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GrufSwort von
Sts Dr. Christiane Rohleder

Die Lebenswelten von Kindern und Jugendlichen werden heut-
zutage von klein auf durch digitale Medien geprigt. Digitale
Medien spielen inzwischen selbst fiir Kinder im Elementarbereich
eine wesentliche Rolle. Daher ist es zwingend erforderlich, dass
junge Menschen neben Grundtechniken wie Lesen, Rechnen und
Schreiben eine zusitzliche Kulturtechnik erlernen: den Umgang
mit digitalen Medien. Diese dienen inzwischen nicht nur dazu,
Informationen zu gewinnen, zu kommunizieren oder zu spielen,
sondern sind auch fir die Bewailtigung vieler Alltagssituationen
hilfreich. Da jeder junge Mensch das Recht auf Férderung hat
und auf die Unterstiitzung seiner Entwicklung zu einer eigenver-
antwortlichen und gemeinschaftsfahigen Personlichkeit, muss
die rasante Verdnderung der Medien bei der Umsetzung dieses
Rechts entsprechend berticksichtigt werden. Dabei sind Kinder
auf der einen Seite vor jugendgefihrdenden oder jugendbeein-
trachtigenden Inhalten zu schiitzen. Auf der anderen Seite steht
ihnen aber auch das Recht auf Férderung und Teilhabe zu.

Da sich die Digitalisierung und Mediatisierung rasant weiter-
entwickelt, miissen auch die Rechte der Kinder und Jugendlichen
und die sich hieraus ergebenden Anforderungen an ihre Férderung
und ihren Schutz kontinuierlich entsprechend weiterentwickelt
werden. Die aktuellen Herausforderungen im Jugendschutz sind
grof}. Die Jugend- und Familienministerkonferenz hat dazu im Mai
2018 das Eckpunktepapier , Kinder- und Jugendmedienschutz als
Aufgabe der Jugendpolitik“ beschlossen, in dem die Erfordernisse
einer effektiven Weiterentwicklung des Jugendmedienschutzes
aufgezeigt werden. Gemeinsam mit dem Bund haben wir uns

auch auf einen gemeinsamen Strategieprozess verstindigt. Die

bei der Bundesprifstelle fiir jugendgefihrdende Medien (BPjM)
angebundene ZUKUNFTSWERKSTATT ist ein wichtiger Teil

dieses Prozesses. Neue mediale Entwicklungen in einem stetigen
Gefahrenmonitoring herauszuarbeiten, ist nicht nur Grundlage
fiir einen modernen gesetzlichen Jugendmedienschutz, sondern
auch Basis fiir eine gelingende Pravention und Intervention. In
den Strategieprozess sind Personen aus Politik, Wissenschaft, For-
schung sowie Praxis eingebunden, da der Jugendmedienschutz nur
unter Beriicksichtigung der verschiedenen Perspektiven sinnvoll
weiterentwickelt werden kann.

Ich freue mich darauf, in diesem gemeinsamen Prozess den
Jugendmedienschutz zukunftsfiahig und wirksam zu gestalten.

W vnes Wallite

Dr. Christiane Rohleder
Staatssekretdrin im Ministerium fiir Familie, Frauen, Jugend,
Integration und Verbraucherschutz Rheinland-Pfalz
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GrufSwort von
Sts Juliane Seifert

Die Kinderrechtskonvention der Vereinten Nationen verpflichtet
uns, Kinder und Jugendliche zu schiitzen, zu befihigen und ihre
gesellschaftliche Teilhabe sicherzustellen - kurz: fiir ein gutes
Aufwachsen zu sorgen. Das gilt fiir alle Lebensbereiche und sonst
auch fir die digitale Welt, die unseren Alltag durchdringt und in
der sich Kinder und Jugendliche ganz selbstverstindlich bewegen.
Sie unterscheiden nicht mehr zwischen analog und digital, zwi-
schen online und offline. Sie wachsen in und mit dieser Welt auf,
mit ihren Angeboten und Chancen, aber auch mit ihren Risiken
und Gefahren. Letztere reichen von Cybergrooming und Hate
Speech iber Gewaltvideos, Pornografie oder Foren mit Anleitung
zur Selbstverletzung bis hin zu Identititsdiebstahl, Kostenfallen
und ungewollten Profilauswertungen. Diese Gefihrdungen stehen
dem Recht auf ein gutes Aufwachsen mit Medien entgegen. Wir
im Bundesjugendministerium wollen die Rechte von Kindern
und Jugendlichen stiarken und durchsetzen. Die Bundespriifstelle
fur jugendgefihrdende Medien (BPjM) ist dabei fiir uns eine
zentrale Partnerin.

2017 hat die Bundespriifstelle die Konzeption und Koordinierung
des Prozesses ,,Digitales Aufwachsen. Vom Kind aus denken.
Zukunftssicher handeln ibernommen, der im Mai 2018 Teil
einer gemeinsamen Strategie von Bund und Landern geworden
ist. Um diese voranzutreiben und alle Akteure, die sich fiir ein
gutes Aufwachsen mit Medien einsetzen, an einen Tisch zu holen,
hat die BPjM die ZUKUNFTSWERKSTATT eingerichtet. Der
vorliegende Gefihrdungsatlas ist ihr erstes Ergebnis und bildet



zugleich die Grundlage fiir den weiteren Arbeitsprozess. Am Ende
soll ein intelligentes Chancen- und Risikomanagement zwischen
den verantwortlichen Akteuren stehen, das Kinder und Jugend-
liche in der digitalen Welt wirksam schiitzt und starkt.

Gleichzeitig ist eine Reform des Kinder- und Jugendmedien-
schutzes notwendig, da dieser zum grofRen Teil noch im ,,analogen
Zeitalter” stecken geblieben ist. Hierzu sind Bund und Lander
aktuell in intensivem Austausch. Der Gefihrdungsatlas ist auch
hierfiir wertvoll, da er sowohl Handlungsbedarf verdeutlicht als
auch Losungen aufzeigt.

Die wichtigste Voraussetzung fiir einen erfolgreichen Prozess ist,
dass alle Beteiligten vom Kind her denken und an einem Strang
ziehen: flr ein gutes Aufwachsen mit Medien, fiir einen wirk-
samen Jugendmedienschutz und Kinderrechte, die {iberall gelten.
In diesem Sinne wiinsche ich allen, die mit dem Gefdhrdungsatlas
arbeiten, viel Kraft, Ausdauer und weiterhin gutes Gelingen!

&u\&wﬂ- ‘N

Juliane Seifert
Staatssekretdrin im Bundesministerium fiir Familie, Senioren,
Frauen und Jugend
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Vorwort

Vorwort

Smartphone, Smarthome, soziale Netzwerke, kiinstliche Intelli-
genz, Big Data, Algorithmen.

Digitale Technologien verdndern unser gesellschaftliches
Zusammenleben grundlegend. Zahlreiche Dienste, Anwendungen
und Medienphdnomene gehoren schon selbstverstindlich zu
unserem Alltag und stellen dennoch aufgrund der Rasanz und
Intensitit der Einflussnahme auf unser aller Leben eine gesamt-
gesellschaftliche Herausforderung dar. Gesamtgesellschaftlich
umfasst den Staat, die Eltern und Erziehenden ebenso wie die
Unternehmen. Staatliches Handeln muss den Rahmen bieten
fiir den Umgang mit Entwicklungen, die - zumindest zum Teil -
weniger ein Gefiihl von Modernisierung denn Bedrohung
aufkommen lassen.

Die Antwort auf die Herausforderungen der Digitalisierung und
die damit begriindeten veranderten Lebensbedingungen kann
dabei kaum in einem Ausstieg aus dieser Entwicklung liegen,
weshalb Strategien entwickelt werden miissen, die uns die bereits
gegebenen Realititen sowie die absehbaren Entwicklungen der
sogenannten vierten Revolution im positivsten Sinne nutzen
lassen. Denn fest steht, dass eine Technologie als solche neutral
ist, entscheidend ist jedoch, wie und wofir sie eingesetzt wird.
Und das gilt in ganz besonderem Mafe fiir ein gutes Aufwachsen
von Kindern und Jugendlichen mit Medien. Derzeit stehen aber
Eltern vor der Herausforderung, sich mit jedem neuartigen
Medienphidnomen spezifischen Erziehungsfragen stellen zu miis-
sen, entsprechende Nutzungsregeln zu verhandeln und zumindest
in Teilen die Rolle der Kompetenzvermittler auszufiillen.

Um ein gutes Aufwachsen mit Medien zu erméglichen, bedarf es
eines Paradigmenwechsels im Kinder- und Jugendmedienschutz.
Dieser wurde bislang strukturell und konsequent von den Medien
und ihren Verbreitungswegen aus gedacht und umgesetzt. Die
mittlerweile jedoch durchgingig konvergente Medienwelt eroffnet
die Chance wie auch die Verpflichtung, Kinder- und Jugendmedien-
schutz konsequent vom Kind aus zu denken und damit die in der
Kinderrechtskonvention der Vereinten Nationen festgeschriebenen
Rechte auf Schutz, Befihigung und Teilhabe zu verwirklichen.



Vorwort

Dieser erforderliche Paradigmenwechsel ist handlungsleitend fiir
die Kinder- und Jugendpolitik, die den beschriebenen Gestaltungs-
auftrag tbernommen hat. Als ein Teil zur Umsetzung dieses
Auftrags koordiniert die Bundespriifstelle fiir jugendgefihrdende
Medien (BPjM) den gemeinsamen Strategieprozess von Bund

und Lindern ,Digitales Aufwachsen. Vom Kind aus denken.
Zukunftssicher handeln.”. Der Strategieprozess ist als eine auf
Dauer angelegte ZUKUNFTSWERKSTATT konzipiert. Hier werden
Gefidhrdungen fiir ein gutes Aufwachsen mit Medien erhoben,
analysiert und gemeinsam Begegnungsstrategien unter den sich
beteiligenden Akteuren der Verantwortungsgemeinschaft fiir den
Kinder- und Jugendmedienschutz entwickelt und zwischen den
Partnern verabredet.

Die gemeinsame Strategie von Bund und Lindern wurde in einem
Beschluss der Jugend- und Familienkonferenz im Mai 2018 formu-
liert, in dem auch der Auftrag zur Erarbeitung des vorliegenden
Gefihrdungsatlas erteilt wurde:

»,Damit der Kinder- und Jugendmedienschutz in einem schnell
verdnderlichen digitalen Umfeld effektiv auf der Hohe der Zeit
gewihrleistet werden kann, miissen gleichzeitig kiinftige Phiano-
mene antizipiert und in den Blick genommen werden. Im Rahmen
des durch die Bundespriifstelle fiir jugendgefihrdende Medien
(BPjM) koordinierten jugendpolitischen Strategieprozesses wer-
den Bund und Linder einen Gefidhrdungsatlas im Hinblick auf ein
gutes Aufwachsen mit Medien erarbeiten. In den Gefdhrdungsatlas
eingebunden werden sollen die Erfahrungen und Erkenntnisse des
Gefahrenmonitorings von jugendschutz.net, der Jugendhilfe, der
medienpidagogischen Praxis, der Forschung und die Perspektive
der Kinder und Jugendlichen selbst

Mit der ersten Auflage des Gefdhrdungsatlas wird ein konkretes
Produkt des Strategieprozesses ,Digitales Aufwachsen. Vom Kind
aus denken. Zukunftssicher handeln.“ vorgelegt. Der Gefahrdungs-
atlas ist die essenzielle Grundlage, um sich im Rahmen der
ZUKUNFTSWERKSTATT dem Ziel eines intelligenten Chancen-
und Risikomanagements weiter zu niahern.

Die Grundlegung erfolgt in dreifacher Hinsicht:

1. Der Gefdhrdungsatlas enthilt eine systematische Erfassung
und Darstellung der Nutzungsrealitit von Kindern und
Jugendlichen in Bezug auf digitale Medien.

2. Der Gefahrdungsatlas enthilt eine umfangreiche Erfassung
und strukturierte Darstellung von Gefihrdungsphidnomenen.

3. Der Gefihrdungsatlas enthilt eine juristische Einordnung
des Kinder- und Jugendmedienschutzes sowie der erhobenen
Gefihrdungsphinomene zwischen Verfassungs- und Volker-
recht, insbesondere hinsichtlich der in der Kinderrechtskon-
vention der Vereinten Nationen festgeschriebenen Rechte auf
Schutz, Befdhigung und Teilhabe.



Wihrend hinsichtlich der Erfassung des Mediennutzungsver-
haltens von Kindern und Jugendlichen grundsétzlich auf vor-
handene aktuelle Studien und Erhebungen zurtickgegriffen wer-
den kann, gilt es, die Erhebung, Analyse und Begegnung in Bezug
auf Gefahrdungen fiir ein gutes Aufwachsen mit Medien sowie ihre
jeweilige kinderrechtliche Einordnung im weiteren Prozessver-
lauf zu vertiefen bzw. zu erarbeiten. Hieraus ergeben sich die drei
Stufen des Prozesses: Gefihrdungserhebung, Gefihrdungsanalyse
und Gefahrdungsbegegnung, begleitet von einer kinderrechtlichen
Einordnung.

Das Herausstellen der Gefahrdungen erfolgt dabei keineswegs im
zu Anfang beschriebenen Sinne eines Bedrohungsszenarios, wie
man der Bezeichnung Gefihrdungsatlas vielleicht unterstellen
konnte. Das konzentrierte Aufzeigen von Gefihrdungen, mithin
das Kartieren dieser als bekannt, verstanden und zugeordnet, ist
die Bedingung, um Kindern und Jugendlichen tiberhaupt eine
unbeschwerte Teilhabe ermoglichen zu kdnnen.

Die Darstellung der Gefihrdungsphinomene kann daher nur der
Anstof fiir die sich anschlieflende vertiefte Analyse sein und for-
muliert den Auftrag an die ZUKUNFTSWERKSTATT, in der wir uns
gemeinsam einer weiteren Vertiefung sowie der Entwicklung von
Begegnungsstrategien annehmen werden.

Mein Dank gilt an dieser Stelle den politischen Verantwortungs-
tragern aus Bund und Landern fiir das mit der Beauftragung zur
Koordinierung des Strategieprozesses ausgesprochene Vertrauen.
Es geht darum, mit den relevanten Akteurinnen und Akteuren
der Verantwortungsgemeinschaft fiir ein gutes Aufwachsen

mit Medien wichtige Erkenntnisse fiir die Kinder- und Jugend-
politik und konkrete Verbesserungen hinsichtlich des Schutzes,
der Befihigung und Teilhabe von Kindern und Jugendlichen zu
erarbeiten.

Mein Dank gilt weiter den Kolleginnen und Kollegen aus anderen
Institutionen, allen voran jugendschutz.net, die im vergangenen
Jahr an der Konzeption des Strategieprozesses, seiner Auftaktver-
anstaltung und des Gefihrdungsatlas mitgearbeitet haben, sowie
in ganz besonderer Weise dem Autorenteam des JFF - Institut fiir
Medienpéddagogik in Forschung und Praxis um Dr. Niels Briiggen
und dem Leibniz-Institut fiir Medienforschung | Hans-Bredow-
Institut (HBI), hier insbesondere Dr. Stephan Dreyer, ohne deren
unermiidlichen Einsatz wir den Gefihrdungsatlas heute nicht
vorliegen hitten.

Ich wiinsche mir, dass nicht nur die Kinder und Jugendlichen
im 21.Jahrhundert ankommen, sondern auch der Kinder- und
Jugendmedienschutz!

Martina Hannak
Vorsitzende der Bundespriifstelle fiir jugendgefdhrdende Medien



Zusammenfassung

Zusammenfassung

Der Gefiahrdungsatlas, der hier in seiner ersten Auflage vorliegt,
stellt eine Arbeitsgrundlage flir den bei der Bundespriifstelle fiir
jugendgefahrdende Medien (BPjM) angesiedelten Strategieprozess
,Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher
handeln.” zur Weiterentwicklung des Kinder- und Jugendmedien-
schutzes bereit. Er greift die Perspektive der Kinder und Jugend-
lichen sowie die kinderrechtliche Verortung in Bezug auf ein gutes
Aufwachsen mit Medien auf und schafft damit eine Basis, um

im Folgeprozess sinnvolle Wege der Gefidhrdungsbegegnung im
Rahmen der institutionellen und rechtlichen Zustiandigkeiten der
jeweiligen Akteure weiterzuentwickeln und auszugestalten.

Als Atlas soll das fortzuschreibende Werk in diesem Prozess eine
Navigationshilfe sein und ermoglicht Orientierung in mehrerlei
Hinsicht:

Erstens dient er als Nachschlagewerk zu der Frage, mit welchen
Medienphinomenen und damit verbundenen Gefihrdungen
Kinder und Jugendliche im Zuge ihrer Online-Aktivititen in
Beriihrung kommen kénnen. Damit diese Gefahrdungserhebung
die Ableitung sinnvoller Konsequenzen ermdglicht, reicht es nicht
aus, lediglich Angebotsstrukturen und -inhalte zu betrachten, son-
dern das Medienhandeln der Kinder und Jugendlichen muss in sei-
nen lebensweltlichen Kontexten in den Blick genommen werden;
vor allem aber muss die Perspektive der Kinder und Jugendlichen
als handelnde Subjekte einbezogen sein.

Der Ansatz, vom Kind aus zu denken, spiegelt sich im Aufbau des
Gefidhrdungsatlas unter anderem darin, dass er im Grundlagenteil
mit einer Darstellung relevanter Kontexte des Online-Medien-
handelns von Kindern und Jugendlichen sowie einem Uberblick
Uiber ihre Mediennutzung beginnt. Diese Aufarbeitung stellt
altersdifferenziert Handlungsschwerpunkte und insbesondere

die Tatsache heraus, dass Kinder und Jugendliche heute nicht nur
Rezipierende potenziell gefdhrdender Inhalte sind, sondern auch
in der Interaktion mit anderen oder als Produzierende an der digi-
talen Medienwelt teilhaben und so auch mit ganz unterschiedlich
gelagerten Herausforderungen und Lebenssachverhalten kon-
frontiert werden. Zudem ist auch bei der Darstellung der Medien-
phidnomene - soweit hierzu Daten vorlagen - die Perspektive von
Kindern und Jugendlichen einbezogen.

Zweitens unterstiitzt also der Gefahrdungsatlas mit dem Anspruch,
,vom Kind aus zu denken®, den damit verbundenen Perspektiv-
wechsel im Kinder- und Jugendmedienschutz. Von fundamentaler
Bedeutung ist hierfiir die kinderrechtliche Perspektive auf die
Medienphidnomene und Gefihrdungen. Aus der Kinderrechtskon-
vention der Vereinten Nationen (VN-KRK) leiten sich Rechte auf
Schutz, Befahigung und Teilhabe ab, die auch fiir den Kinder- und
Jugendmedienschutz zentral sind.



Staatlicher Schutzauftrag und Kinderrechte

Das Grundgesetz verpflichtet den Staat, Kinder und Jugendliche
vor Beeintriachtigungen und Gefidhrdungen ihrer Personlich-
keitsentwicklung zu schiitzen. Ziele dieser verfassungsrecht-
lich erwilinschten Entwicklung sind Eigenverantwortlichkeit
und Gemeinschaftsfihigkeit. Bei Hinweisen auf Gefahrdungen
dieser Schutzziele ist der Staat berechtigt und verpflichtet zu
intervenieren. Dabei hat er das Erziehungsrecht der Eltern und
die Grundrechte von Erwachsenen und (Medien-)Anbietern zu
beachten.

Angesichts der Unbestimmtheit der beiden Entwicklungsziele
obliegt dem Staat die Aufgabe, die Schutzziele zu konkretisieren
und an neue Entwicklungen anzupassen. Die Kinderrechtskon-
vention der Vereinten Nationen ist bei der Interpretation und Kon-
kretisierung mit Blick auf das Gebot der volkerrechtsfreundlichen
Auslegung des Grundgesetzes heranzuziehen. Fiir die Erfillung
der staatlichen Schutzpflicht im Kinder- und Jugendmedienschutz
ist die Konvention leitlinienpriagend und handlungsleitend. Die
Kinderrechte auf Schutz, Befihigung und Teilhabe in der VN-KRK
werden auf diese Weise zu wichtigen Teilaspekten einer unbe-
eintrachtigten und ungefiahrdeten Personlichkeitsentwicklung
und -entfaltung. Die drei Dimensionen stehen dabei nicht im
Widerspruch zueinander, sondern sind sich wechselseitig beein-
flussende mogliche Steuerungsrichtungen innerhalb einer kohé-
renten Ausgestaltung des staatlichen Kinder- und Jugendmedien-
schutzauftrags: Alle drei Komponenten - Schutz, Befidhigung,
Teilhabe - sind basaler Bestandteil der Gewihrleistung eines
unbeeintrichtigten und ungefahrdeten Aufwachsens. Aus dieser
Perspektive ergibt sich ein Paradigmenwechsel im Vergleich zum
schutzbezogenen Ansatz des klassischen Jugendmedienschutzes:
Eine durch die Kinderrechtskonvention gepragte Schutzauftrags-
interpretation miindet in ein Verstindnis von unbeeintrachtigter
und ungefihrdeter Personlichkeitsentwicklung und -entfaltung,
das zentral geprigt ist von der Teilhabeidee, die einerseits durch
Befihigung und Férderung realisiert und andererseits durch
Schutzmaf inahmen in ihrer Unbeschwertheit abgesichert wird.
Daneben fordert die VN-KRK die systematische und struktu-

relle Beteiligung von Kindern und Jugendlichen an der gesetz-
geberischen Konkretisierung ihres Schutzauftrags.

Gefdhrdungserhebung

Ziel der Gefdhrdungserhebung ist es, solche Medienphdnomene
zu biindeln, die einer unbeschwerten Teilhabe von Kindern und
Jugendlichen an digitalen Medien entgegenstehen kénnen, weil
damit Gefahrdungen fiir ihre persénliche oder informationelle
Integritat verbunden sein konnen und/oder weil ihre Entwicklung
oder Erziehung zu eigenverantwortlichen und gemeinschafts-
fahigen Personlichkeiten beeintrichtigt oder gefahrdet sein kann.
Dies umfasst:



Zusammenfassung

- Phinomene, bei denen bereits auf einen Diskurs iber ihre
Gefihrdungspotenziale verwiesen werden kann, da sie
schon beziiglich anderer Medien in der Diskussion stehen
und gleichzeitig auch online Relevanz haben (wie beispiels-
weise Konfrontationsrisiken mit kinder- und jugendbeein-
trachtigenden oder -gefahrdenden Inhalten),

« Phidnomene, deren Gefihrdungspotenzial im Kinder- und
Jugendschutz vormals ohne Medienbezug diskutiert wurde,
bei denen aber im Zuge der fortschreitenden Mediatisierung
auch eine Online-Komponente einbezogen werden muss
(wie beispielsweise Cybergrooming) sowie auch

- Phinomene, die online Relevanz haben oder online-spezifisch
sind, bei denen aber das Gefihrdungspotenzial (noch) nicht
in vergleichbarem Umfang wie bei anderen Phinomenen
geklart ist (beispielsweise Virtual Reality oder algorithmische
Empfehlungssysteme fiir Online-Inhalte).

Da sowohl solche Phinomene aufgenommen werden sollten,

bei denen das Gefihrdungspotenzial bereits im Diskurs steht, als
auch solche, bei denen zunichst nur eine begriindete Vermutung
besteht, basieren die Darstellungen auf einer sehr ungleichen
Erkenntnisbasis. Bei den folgenden Medienphédnomenen gibt der
Gefihrdungsatlas einen Einblick in den Diskussionsstand und
zeigt auf, wie die Medienphdnomene - auch tiber die unterschied-
lichen Rollen, die Kinder und Jugendliche diesbeziiglich ein-
nehmen - miteinander vernetzt sind.

Uberblick iiber die erfassten

Medienphdnomene

» Algorithmische Empfehlungssysteme von Online-Inhalten

» Bewerbung und Verbreitung gesundheitsgefihrdender
Substanzen am Beispiel Legal-Highs

» Cybergrooming

» Cybermobbing (auch Cyberbullying)

» Cybersex

» Cyberstalking

» Extremistische Inhalte

> Exzessive Selbstdarstellung

» Fake-Profile bzw. Fake-Accounts

» Fear of missing out

» Gesundheitsgefdhrdende Challenges

» Gewalthaltige Computer-/Konsolenspiele und Spiele-Apps

» Hate Speech

» Identititsdiebstahl/,gehackt werden”

» Immersives Erleben durch Virtual Reality

» Influencer

» Internetsucht und exzessive Nutzung

> Kettenbriefe

» Kontakt- und Dating-Apps

» Kostenfallen

» Online-Werbung und Werbeverstofle



» Pornografie und Posendarstellungen

» Pro-Ana-/Pro-Mia-Foren

» Profilbildung und -auswertung

» Propaganda (inkl. Fake News)

» Remix- und Sharing-Kultur (Urheberrechtsverletzungen)
» Selbstverletzendes Verhalten

» Self-Tracking

» Sexting

» Smart Speaker und vernetztes Spielzeug

» Suizidforen

» Streaming/non-linearer Zugang zu Bewegtbildern und
Audiodateien

» Tasteless-Angebote

» Uberzeichnete Geschlechterrollen

» Viren und Schadprogramme

Kinderrechtliche Einordnung

Die Zusammenschau der Online-Medienphdnomene im Bericht
macht fundamentale Verdnderungen von Medienangeboten und
der Mediennutzung deutlich. Die Rollen von Kindern und Jugend-
lichen sind vielschichtig und enthalten entsprechende Risikoaus-
priagungen. Basal dabei ist die Erweiterung der Nutzungskontexte
von Rezeptionssituationen auf Sachverhalte, bei denen Kinder und
Jugendliche als Akteure interaktiver Kommunikation auftreten.
Hinsichtlich des durch die VN-KRK konkretisierten Schutzauftrags
scheinen strukturell neue Aufgaben auf, darunter als Konkreti-
sierung der Gemeinschaftsfihigkeit etwa die Gewihrleistung des
Schutzes der Grundwerte Demokratie, Friedfertigkeit und Toleranz
oder der Achtung des eigenen Korpers bzw. der eigenen Gesund-
heit. Auch weisen insbesondere Social-Media-Angebote Dynami-
ken auf, die Risiken fiir das Entwicklungsziel Eigenverantwort-
lichkeit bergen. Der Schutzauftrag umfasst hier zum Beispiel

die Gewihrleistung selbstbestimmten Identititsmanagements
und den Schutz vor Formen kommunikativer Manipulation und
Propaganda. Mit Blick auf die teilhabezentrierte Perspektive der
VN-KRK sind auch faktische Beschrinkungen der Teilhabe

z. B. durch Angst vor boswilligen anderen Kommunikationsteil-
nehmenden oder die Sorge vor méglichen Rechtsfolgen, wenn
tber die Rechtmafligkeit des eigenen Verhaltens Unsicherheit
besteht, beachtlich. Der Schutzauftrag geht bei Formen der Selbst-
gefahrdung so weit, dass das eigene Interesse von Kindern und
Jugendlichen bei fehlenden Selbstregulierungsmechanismen tiber-
prigt werden kann.

Insgesamt zeigt die Gefahrdungserhebung, dass aus der kinder-
rechtebasierten Interpretation und Konkretisierung der staat-
lichen Pflicht zur Gewihrleistung einer unbeeintriachtigten und
ungefihrdeten Personlichkeitsentwicklung und -entfaltung eine
strukturelle Ausweitung des Kinder- und Jugendmedienschutzes
folgt. Neue Beeintriachtigungen und Gefihrdungspotenziale und
insbesondere Formen der interaktiven Kommunikation erweitern
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den klassischen Schutzauftrag signifikant. Der Schutzauftrag
umfasst dabei auch Kommunikationskontexte, die staatlichen
wie privaten Einblicken Dritter entzogen sind.

Die systematisch notige Beriicksichtigung von Teilhabe und
Befdhigung als Dimensionen bei der Ausgestaltung des Schutz-
auftrags fithren dazu, dass das Schutzziel zeitgeméaflen Kin-

der- und Jugendmedienschutzes im Gegensatz zur klassischen
Abschirmung ein ,Wehrhaftmachen“ gegen Gefihrdungen durch
Dritte in interaktiven Kommunikationsumgebungen ist. Ent-
scheidend fiir die Zukunft ist vor diesem Hintergrund ein ganz-
heitlicher Blick auf Teilhaberechte, Befihigung zum Selbstschutz
und staatlichen Schutz vor Gefdhrdungen. Durch die in unter-
schiedlichen Kommunikationskontexten aufscheinenden, sehr
verschiedenen Risikopotenziale fiir die Eigenverantwortlichkeit
und Gemeinschaftsfihigkeit als Entwicklungsziele wird Kinder-
und Jugendmedienschutz so zunehmend zu einer rechtlichen
Querschnittsaufgabe.

Online-Nutzung von Kindern und
Jugendlichen in lebensweltlichen
Kontexten

Wie einleitend bereits festgestellt, muss die Gefdhrdungserhebung
als Grundlage fur die Ableitung sinnvoller Konsequenzen das
Medienhandeln der Kinder und Jugendlichen in seinen lebens-
weltlichen Kontexten berticksichtigen. Der Gefihrdungsatlas
biindelt die hierzu vorliegenden Erkenntnisse, die hier knapp
wiedergegeben werden.

Die Nutzung digitaler Medien durch Kinder und Jugendliche

Das Alter ist einer der zentralen Bedingungsfaktoren, die Einfluss
darauf nehmen, wie Kinder und Jugendliche das Internet nutzen.
In der Zusammenschau einschligiger Studien ergeben sich fol-
gende Schlaglichter auf die Entwicklung der Online-Nutzung im
Altersverlauf.

Kita- und Vorschulalter (ca. 2- bis 6-Jahrige)

« Die Internetnutzung ist noch relativ begrenzt und findet in
der Regel gemeinsam mit den Eltern statt. Die Nutzung steigt
im Altersverlauf und auch der technische Umgang mit den
Geréten wird bereits etwas unabhéngiger von den Eltern.

- Die Kinder schauen Fotos sowie Videos auf YouTube und bei
Streaming-Diensten auf den Geréaten ihrer Eltern an.

» Auch digitale Spiele werden am PC, an der Konsole, auf dem
Tablet oder dem Smartphone genutzt. Dabei handelt es sich
haufig um vorinstallierte Offline-Spiele oder gemeinsam mit
den Eltern gespielte Online-Spiele.



Kinder beobachten bereits kommunikative Medientétigkeiten
bei ihren Eltern oder Geschwistern und machen somit erste
Erfahrungen mit den populidren Kommunikationsplattformen.

Grundschul- und spates Kindesalter (6- bis 13-Jdhrige)

Ab dem Eintritt in die Schule haben deutlich mehr Kinder

ein eigenes Gerat. Haufigkeit und Dauer der Internetnutzung
steigen, sie findet haufiger mobil und gemeinsam mit Gleich-
altrigen statt.

Zunichst sind Online-Angebote der Kinderfernsehsender
relevant. Mit wachsender Lese- und Schreibkompetenz
bewegen sich Grundschulkinder zunehmend freier im Netz.
Spielerische Medientitigkeiten gewinnen immens an
Bedeutung. Dabei spielen Jungen in der Regel hiufiger und
langer als Madchen und auch hiufiger Spiele, die fiir ihre
Altersgruppe nicht freigegeben sind.

Neben der Suchmaschine Google ist YouTube das meistge-
nutzte Angebot und insbesondere YouTube-Stars werden rele-
vant. Spielbegeisterte dltere Jungen orientieren sich an spiel-
bezogenen Tipps und Tricks der einschldgigen YouTube-Stars.
Das Internet wird auch wissens- und informationsorientiert
genutzt, um fiir die Schule und in der Freizeit Themen-
interessen und Informationsbedarfen nachzugehen. Zwischen
dem sechsten und dem siebten Lebensjahr verdoppelt sich der
Anteil der Kinder, die Suchmaschinen nutzen.

Es wird ein Anstieg der Kommunikation tiber den Messenger-
Dienst WhatsApp deutlich.

Jugendalter (ca. 12 bis 18 Jahre)

Das Internet gehort zum Alltag. Alle gdngigen Dienste im
Internet werden in Anspruch genommen. Dabei erfolgt der
Zugang hauptsichlich Gber das Smartphone.

Nach WhatsApp gehoren zu den am héufigsten genutzten
Diensten Instagram und Snapchat. Dabei hat die Bild-
kommunikation in Form von Emojis, Fotos und Videos grofie
Relevanz. Mit User-generated Content sind neben redaktio-
nell betreuten Inhalten auch solche von anderen Nutzenden
zuganglich.

Musikhoren ist nach dem Videoschauen die wichtigste rezep-
tive Medientitigkeit; besonders relevant sind neben YouTube
dabei Dienste wie Spotify, Netflix und Amazon Prime.

Im Jugendalter wird die Wahrnehmung von Quellen fiir Infor-
mationen vielfiltiger und differenzierter. Angebote von Social-
Media-Plattformen werden ebenfalls als Informationsquellen
wahrgenommen.

Jugendliche orientieren sich in vielerlei Hinsicht an ihren
Internet-Stars auf YouTube und Instagram.



Zusammenfassung

10

Die Schlaglichter verdeutlichen, dass Kinder schon im Kita-

und Vorschulalter mit digitalen Medien umgehen und dabei
mit Gefahrdungen wie beispielsweise der Konfrontation mit
angstigenden Inhalten oder problematischen Werbeformen

in Kontakt kommen kénnen. Relevant ist auch bereits die
Sammlung personenbezogener Daten durch Dritte, entweder
im Zuge der eigenen Mediennutzung der Kinder oder durch

die Veroffentlichungen kindbezogener Informationen durch
Eltern oder Familienangehorige. Mit zunehmendem Alter dif-
ferenziert sich das Spektrum der Medientétigkeiten aus, womit
auch Bertihrungspunkte zu weiteren Gefahrdungen entstehen.
Mit der weiter verbreiteten Verfiigbarkeit von Mobiltelefonen
bereits im Grundschulalter und der spaten Kindheit konnen ins-
besondere Interaktionsrisiken relevant werden. Spatestens im
Jugendalter ist zumindest potenziell das gesamte Spektrum an
Medienphdnomenen und damit verbundenen Gefihrdungen zu
betrachten.

Auffallig ist diesbeziiglich, dass bei Kindern und Jugendlichen ins-
besondere auch Online-Angebote im Fokus der Nutzung stehen,
die laut Nutzungsbedingungen des jeweiligen Anbieters erst ab
einem Mindestalter von 13 oder 16 Jahren vorgesehen sind, bei
denen eine Anmeldung aber ohne Alterspriifung moglich ist.

Lebensweltliche und erzieherische Kontexte

Online-Medien und online-fihige mobile Endgerite sind
zunehmend integraler und unvermeidlicher Bestandteil des
Familienlebens, der Kinder- und Jugendkulturen, des Freizeit-
sektors, der Konsumwelt und vor allem der Peerkontakte sowie
der Bildungsinstitutionen und des Vereins- und Gemeindelebens
und somit fiir gesellschaftliche Teilhabe unverzichtbar. Mit der
wachsenden Relevanz der Online-Mediennutzung steigen sowohl
die Anforderungen an die Medienkompetenz der Beteiligten als
auch der Schutzbedarf der Kinder und Jugendlichen. Den direktes-
ten Einfluss auf die Ausgestaltung der Online-Mediennutzung der
Kinder und Jugendlichen, die Moderation von Risikofaktoren und
die Gestaltung protektiver Einfliisse haben Familie und Peergroup.
Auch padagogische Institutionen kdnnen hier einflussreich sein
und sind zudem angesichts der Mediatisierung und Digitalisierung
von Bildungsprozessen herausgefordert, den Medienumgang von
Kindern und Jugendlichen sicher zu gestalten.

Die zeitliche Flexibilisierung von Arbeits- und Alltagsabldufen
sowie eine erhohte raumliche Mobilitit lassen Online-Medien und
mobile Endgerite zu einem unverzichtbaren Instrument der fami-
lidren Kommunikation und Alltagsorganisation werden. Eltern
sind prinzipiell motiviert, ihre Medienerziehung so zu gestalten,
dass sie ihren Kindern zutraglich ist. Eltern verringern die Aus-
iibung erzieherischer Praktiken beziiglich der Online-Nutzung mit
ansteigendem Alter der Kinder. Eltern wie Kinder gehen davon
aus, dass ab einem Alter von ca. 13 Jahren die Kinder ihre Eltern

in puncto Online-Kompetenz iberfliigeln. Die mit steigendem



Alter der Kinder verringerten Schutzmafnahmen gehen mit einer
zunehmenden Verantwortungszuschreibung fiir eine sichere
Online-Nutzung an die Kinder und Jugendlichen selbst einher.

Im Gegensatz zum Elterneinfluss nimmt der Einfluss der Peer-
group mit dem Alter stetig zu und ist vor allem im Jugendalter
eine der wichtigsten Orientierungsgroflen. Die Mediennutzung
kann ihn in positiver wie negativer Hinsicht verstarken. Eine
herausragende Rolle spielt dabei das Smartphone, das als primé-
rer Zugang zu Online-Angeboten und zur Peer-Kommunikation
gelten kann. Die Freizeitoptionen ,Kontakt zu Freunden“ und
~Mediennutzung" sind durch die Méglichkeiten der Online-
Medien enger verkniipft denn je. Entsprechend bestimmt die
Peergroup erheblich mit, welche Apps und Online-Angebote die
Kinder und Jugendlichen in Gebrauch nehmen. Durch die hohe
Verbreitung bestimmter Kommunikationskanile entsteht nahezu
eine gruppendynamische ,,Pflicht®, diese zu verwenden, um nicht
von der Kommunikation in der Peergroup abgeschnitten zu sein.

Padagogische Institutionen versuchen zunehmend, die pidago-
gisch-didaktischen Potenziale von Medien fiir Bildungsprozesse
nutzbar zu machen, und sind dabei aufgefordert, medien-
padagogische Konzepte zu entwickeln, die auch die Belange des
Kinder- und Jugendmedienschutzes beriicksichtigen. Medien-
kompetenzférderung ist in pidagogischen Institutionen jedoch
noch relativ wenig verankert und besonders in Kindertagesstiatten
bestehen noch deutliche Vorbehalte gegeniiber der Verwendung
mobiler onlinefihiger Geréte. Die Forschungslage zum Umgang
mit Fragen des Jugendmedienschutzes in pddagogischen Insti-
tutionen ist noch dirftig. Nach ersten explorativen Befragungs-
ergebnissen sehen sich Lehrkrifte und padagogische Fachkrifte
nur zum Teil in der Lage, Kinder und Jugendliche im Umgang mit
Online-Risiken zu unterstiitzen. Thre Erwartungen an Eltern und
andere Verantwortungstriager des Jugendmedienschutzes sind
hoch, wihrend umgekehrt Eltern hohe Erwartungen unter ande-
rem an die pddagogischen Institutionen haben.

In der Zusammenschau tritt deutlich zutage, dass Online-Medien
fir Kinder und Jugendliche in vielerlei Hinsicht teilhaberelevant
sind und dass Kinder- und Jugendmedienschutz eine Gemein-
schaftsaufgabe ist, die von vielen Akteuren und in unterschied-
lichen padagogischen und alltagsweltlichen Kontexten zu leisten
ist, nicht zuletzt aber auch durch die Medien bzw. Medienanbieter.
Hierfir bedarf es den aktuellen Verhéltnissen angepasste gesetz-
liche Grundlagen und Strukturen, die den Handelnden einen
klaren Orientierungsrahmen geben.

11
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Fazit

Aus einer kinderrechtlichen Perspektive wird im Gefdhrdungsatlas
ein Verstindnis von Kinder- und Jugendmedienschutz entwickelt,
das als Ziel die unbeschwerte Teilhabe in Online-Interaktions-
rdumen beschreibt, die durch Schutz und Befdhigung ermdglicht
wird. Als Arbeitsgrundlage fiir den bei der BPjM angesiedelten
Strategieprozess zur Weiterentwicklung des Kinder- und Jugend-
medienschutzes konnen in diesem Sinne zusammenschauend
folgende Fokuspunkte hervorgehoben werden:

1. Kinder und Jugendliche brauchen fiir ein gutes Aufwachsen
mit Medien effektiven Schutz vor der ganzen Bandbreite von
Gefidhrdungen, die mit dem Umgang mit Online-Medien ver-
bunden sind.

2. Unter der Pramisse des Rechts auf unbeschwerte Teilhabe ist
ein intelligentes Chancen- und Risikomanagement so aus-
zugestalten, dass Schutz und Befidhigung sich wechselseitig
bestiarken.

3. Alle Erziehenden brauchen Orientierung und Transparenz, um
ihrer Erziehungsverantwortung fiir ein gutes Aufwachsen mit
Medien gerecht zu werden. Dies gilt in erster Linie fiir Eltern,
aber gleichermafien auch fiir andere Erziehende wie padagogi-
sche Fach- oder Lehrkrifte.

4. Anbieter miissen ihrer Verantwortung fiir eine sichere,
unbeschwerte und altersgerechte Mediennutzung von Kindern
und Jugendlichen gerecht werden.

Ad 1: Die Vielzahl der dargestellten Gefahrdungen verdeutlicht
einen umfassenden Handlungsbedarf:

Kinder und Jugendliche brauchen fiir ein gutes Aufwachsen
mit Medien effektiven Schutz vor der ganzen Bandbreite von
Gefdahrdungen, die mit dem Umgang mit Online-Medien ver-
bunden sind.

Um dem Anspruch ,,vom Kind aus denken“ Geniige zu tun, sind
alle Gefahrdungen in den Blick zu nehmen, mit denen Kinder
und Jugendliche in ihrem Medienhandeln in Bertihrung kommen
(konnen). Angesichts der Medienkonvergenz und ausgehend von
der Nutzungsrealitit von Kindern und Jugendlichen bedeutet das,
neben inhaltebezogenen Risiken weitere Medienphdnomene in
den Fokus zu riicken und diesbeziiglich einen effektiven Schutz zu
gestalten. Insbesondere sind hier die in Interaktionszusammen-
hingen entstehenden Gefihrdungen wie Beleidigungen, sexuelle
Belistigung und Ubergriffe oder auch die Anstiftung zu gesund-
heitsgefihrdendem Verhalten zu nennen. Besondere Dring-
lichkeit ist aber auch beziiglich verbraucherrechtebezogener
Gefihrdungen und im Hinblick auf Gefahrdungen im Kontext der
Verwendung personenbezogener Daten gegeben. Dieser Schutz

ist in der Verantwortungsgemeinschaft aller relevanten Akteure
zu realisieren, was die Verantwortung der Anbieter, der Aufsicht,
der Bildungsinstitutionen, der Eltern und auch der Nutzenden



selbst einschliefit. Jeweils kann und muss ein je spezifischer Beitrag
geleistet werden, wofiir durch die Kinder- und Jugendpolitik auf
gesetzlicher und administrativer Ebene die Voraussetzungen zu
schaffen sind. Ein Gestaltungsauftrag fir die Kinder- und Jugend-
politik leitet sich hierfiir aus der in der VN-KRK herausgehobenen
Stellung des Kindeswohls bei der Kollision mit anderen Rechts-
glitern ab.

Ad 2: In der Verantwortungsgemeinschaft fiir den Kinder- und
Jugendmedienschutz ist aus kinderrechtlicher Perspektive das
Zusammenspiel von Schutz und Befihigung weiterzuentwickeln:

Unter der Pramisse des Rechts auf unbeschwerte Teilhabe ist ein
intelligentes Chancen- und Risikomanagement so auszugestalten,
dass Schutz und Befidhigung sich wechselseitig bestdrken.

Aus dem aus der VN-KRK abgeleiteten Recht auf unbeschwerte
Teilhabe folgt ein Verstidndnis von Schutz und geschiitzten Rau-
men, das Teilhabe altersangemessen erméglichen soll, und ein Ver-
stindnis von Befidhigung, das neben dem praventiven Selbstschutz
das kompetente Ausschopfen von Teilhabepotenzialen im Blick
haben muss. Dabei sind drei Aspekte zentral: Erstens bergen viele
Medienphidnomene sowohl Chancen als auch Risiken. Schutz-
strategien, die generell darauf setzen, Kinder und Jugendliche

von entsprechenden Medienphdnomenen fernzuhalten, wiirden
mithin den Zugang zu Chancen und potenziell Teilhaberechte
beschneiden. Zweitens sind Kinder und Jugendliche potenziell in
ganz unterschiedlichen Rollen an Gefahrdungen beteiligt, die auch
einschliefien, dass aus ihrem eigenen Handeln Gefahrdungen fiir
andere oder sie selbst entstehen. Diese Einsicht begriindet die For-
derung nach einer besseren Férderung im Vorfeld, die etwa durch
Risikokenntnis und Risikobewusstsein, das Vorhandensein und
die Kenntnis von Schutz- und Gegenmaffnahmen sowie Resilienz-
und Copingstrategien das Schutzniveau zu verbessern hilft. Drit-
tens wird in der Gefahrdungserhebung deutlich, dass eine Reihe
von Gefiahrdungen auf eine Weise mit dem Handeln von Dritten
verbunden ist, die Grenzen beziiglich des Selbstschutzes der
Kinder und Jugendlichen aufzeigt. Algorithmische Empfehlungs-
systeme sind ein solches Beispiel, das mithin auf die Gestaltung
von Rahmenbedingungen verweist, die fiir eine unbeschwerte
Teilhabe gegeben sein miissen.

13
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Das Verhiltnis von Schutz und Befidhigung ist je nach Medien-
phdnomen sicher unterschiedlich zu gestalten, jedoch immer so,
dass sich die Ansdtze im oben angesprochenen Sinne wechselseitig
bestirken. Derartige Ansitze sind im weiteren Prozess zu diffe-
renzieren und kénnen nicht vorweggenommen werden. Zentrale
Bezugspunkte aus der im Gefdhrdungsatlas durchgefiihrten Ana-
lyse der Medienphidnomene und der kinderrechtlichen Ein-
ordnung sind,

+ dass Befahigung von Kindern und Jugendlichen (z. B. die
Foérderung der Kenntnis von Risiken, Schutz- und Gegenmaf3-
nahmen sowie Copingstrategien) auch damit einhergehen
muss, dass der Zugang zu altersangemessen geschiitzten bzw.
geeigneten Raumen als Infrastruktur ermoglicht wird,

« dass bei solchen Angebotsformen, in deren Umgang Kindern
und Jugendlichen (noch) ausreichende Selbstregulierungs-
mechanismen fehlen, treuhdnderisch eingegriffen werden
kann - dabei aber das Ziel der Befihigung zu verfolgen ist, und

» dass Schutz durch Infrastruktur impliziert, neben effektiven
Meldesystemen auch Orientierungs- und Hilfsstrukturen in
den Online-Angeboten zu verankern, die einen eigen- und
sozialverantwortlichen Umgang mit diesen beférdern.

Eine eindeutige Zweiteilung, die Schutzmafinahmen auf der
Angebotsseite festmacht und die Befahigung zum selbstver-
antwortlichen Medienhandeln in die Hinde von Erziehung und
Pidagogik legt, wird den Anforderungen nicht gerecht. Vielmehr
folgt aus dem Grundsatz der Gewidhrleistung von Teilhaberechten,
dass Befihigung und Schutz jeweils auf aktuelle und alters-
angemessene Formen der Online-Teilhabe abgestimmt werden
missen, um diese zu erméglichen. Fiir einen zukunftsfihigen
Kinder- und Jugendmedienschutz impliziert dies, dass die dyna-
mischen Entwicklungen der Medienphdnomene als Bezugspunkte
flir notwendige und angemessene Mafnahmen kontinuierlich
beobachtet werden miissen, sowohl auf der Medienseite als auch
hinsichtlich der Nutzungsrealitit von Kindern und Jugendlichen.
Zudem braucht es Riume, in denen ein hieran ankniipfendes
intelligentes Risikomanagement unter den zustindigen und ver-
antwortlichen Akteuren verabredet werden kann. Als ein solcher
Raum ist die ZUKUNFTSWERKSTATT bei der BPjM konzipiert.

Ad 3: Die Tatsache, dass digitale Medien im Familienalltag und in
der auflerfamilidren Lebenswelt von Kindern und Jugendlichen
unausweichlich geworden sind, begriindet:

Alle Erziehenden brauchen Orientierung und Transparenz, um
ihrer Erziehungsverantwortung fiir ein gutes Aufwachsen mit
Medien gerecht zu werden. Dies gilt in erster Linie fiir Eltern, aber
gleichermafien auch fiir andere Erziehende wie pidagogische
Fach- oder Lehrkrifte.



Kinder wachsen von Geburt an in einem Lebensumfeld auf, in
dem digitale Medien omniprésent sind. Ein neu grundgelegter
Kinder- und Jugendmedienschutz in der Trias Teilhabe - Schutz -
Befihigung muss entsprechend verstiandlich und anwendbar fiir
Eltern und Erziehende sein. Aus der Gefahrdungserhebung folgt
hier, dass Informations- und Unterstiitzungsangebote zu den bei
Kindern und Jugendlichen beliebten Diensten und Angeboten

auf eine Weise verfiigbar sein miissen, die eine erzieherische
Begleitung ermoglichen bzw. diese verbessern. Als eine zent-

rale Herausforderung in der Erziehungspraxis erweist sich, dass
Anbieter die Nutzung populdrer Online-Dienste durch Kinder und
Jugendliche per AGB ausschlieffen, obwohl diese Angebote zum
etablierten Medienensemble der Kinder- und Jugendmedienkultur
zdhlen und eine geradezu marktbeherrschende Stellung inne-
haben. Gerade in solchen Fillen fillt es Erziehenden schwer, deren
Nutzung durch Kinder und Jugendliche erzieherisch zu begleiten.
Denn entweder wiirden die AGB missachtet und dabei eine unan-
gemessene Einschrinkung des Rechts der Kinder und Jugend-
lichen auf Privatsphire hingenommen oder, falls die Nutzung
verhindert wird, wiirde die Teilhabe an Peergroup und Kinder-
und Jugendmedienkultur beschnitten.

Zugleich miissen in pddagogischen Institutionen die Voraus-
setzungen geschaffen werden, damit Kinder und Jugendliche
auch dort zu einer kompetenten Teilhabe und Ausiibung ihrer
informations- und kommunikationsbezogenen Kinderrechte in
der Online-Medienwelt befdhigt werden. Entsprechende padago-
gische Angebote miissen flichendeckend in den Schulen und den
auflerschulischen Bildungsorten der Kinder- und Jugendhilfe
(insbesondere mit den Landesstellen fiir Kinder- und Jugend-
schutz), der offenen Kinder- und Jugendarbeit, der Hilfen far
Erziehung, der kulturellen Bildung etc. verankert und verstetigt
werden.

Ad 4: Unter anderem an der Diskrepanz zwischen dem in AGB
geforderten Mindestalter der Nutzenden und der Nutzungsrealitit
zeigt sich:

Anbieter miissen ihrer Verantwortung fiir eine sichere,
unbeschwerte und altersgerechte Mediennutzung von Kindern
und Jugendlichen gerecht werden.

In der Verantwortungsgemeinschaft fiir den Kinder- und Jugend-
medienschutz haben Anbieter besondere Verpflichtungen und
zugleich auch Moglichkeiten, zu einem effektiven Schutz wie

auch durch eine befihigende Angebotsgestaltung zu einer kom-
petenten Teilhabe beizutragen. Ganz konkret geht es dabei um

die altersgerechte und unterstiitzende Angebotsgestaltung, die
neben obligatorischen kindgerechten Voreinstellungen und einem
effektiven altersgerechten Zugangsmanagement auch implemen-
tierte Gegenmafinahmen, Melde- und Hilfsangebote umfassen.
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In der Gefdhrdungserhebung wurde diesbeziiglich deutlich, dass
die Anbieter im globalen Markt dieser Verpflichtung sehr unter-
schiedlich gerecht werden. Angesichts der Gewihrleistungspflicht
flr eine positive Medienvielfalt auch fiir Kinder und Jugendliche
stellt es sich als Problem dar, wenn diese Altersgruppe tiber AGB
von der Nutzung von in der Kinder- und Jugendmedienkultur fest
verankerten und marktbeherrschenden Angeboten ausgeschlossen
wird.

Angesichts aktuell absehbarer technologischer Entwicklungen wie
snternet of Things*, das sich bei Smart Speakern und vernetztem
Spielzeug auch als relevant fiir Kinder und Jugendliche zeigt, oder
auch bei algorithmischen Empfehlungssystemen von Online-
Inhalten zeigt sich aber, dass weitere und neuartige Konzepte zu
entwickeln sind, wie Kinder- und Jugendmedienschutz auch in
den Infrastrukturen der Angebote umgesetzt werden kann, die
Kinder und Jugendliche nutzen.



17



Einleitung

18

I Einleitung

In unserer Gesellschaft, in die Kinder und Jugendliche heute hin-
einwachsen, sind digitale Medien allgegenwirtig. Viele erleben die
Smartphones ihrer Eltern und Grofeltern bereits als Kleinkinder,
wenn sie fotografiert werden oder wenn die Alteren damit tele-
fonieren, Nachrichten schreiben oder surfen. Immer frither nutzen
Kinder Smartphones und Tablets auch selbststindig, um Videos
per Streaming-Angebot anzusehen oder sich mit Spiele-Apps zu
unterhalten. Sobald sie, begleitet oder allein, mit digitalen Medien
umgehen, ist in den Blick zu nehmen, welche Potenziale fiir die
Entwicklung der Kinder und spéter Jugendlichen im Medien-
handeln liegen kénnen - aber auch, welche Beeintriachtigungen
und Gefdhrdungen ihre Entwicklung dadurch erfahren kann.

Beide Blickrichtungen sind in Deutschland fest etabliert. So gibt
es einen umfangreichen Literaturbestand, der ausweist, welche
Chancen Medien fir die personliche Entwicklung von Kindern
und Jugendlichen, fiir das Lernen und die Entfaltung von Kreativi-
tit oder fir ihre Moglichkeiten der Teilhabe am sozialen und
gesellschaftlichen Leben bereitstellen. Zugleich beschiftigt sich
ein nicht minder grofier und relevanter Literaturkorpus mit
moglichen Beeintriachtigungen oder gar der Gefidhrdung der
Entwicklung zu einer eigenverantwortlichen und gemeinschafts-
fahigen Personlichkeit und stellt dar, dass Kinder und Jugendliche
beim Umgang mit Online-Medien auch schutzbediirftig sind. Der
Blick in die jeweiligen Diskurse verdeutlicht vor allem zwei Dinge:

- die Notwendigkeit eines stindigen Monitorings: Die duferst
dynamischen Entwicklungen auf der Medienseite machen
eine fortwihrende Beobachtung dieser Entwicklungen wie
auch der Aneignung der medialen Offerten durch die Ziel-
gruppen Kinder und Jugendliche erforderlich. Nur so lasst
sich einschitzen, wo neue Potenziale oder Gefahrdungen
entstehen.

- die Notwendigkeit eines intelligenten Chancen- und Risiko-
managements: Eine Reihe von Phinomenen birgt sowohl
Potenziale als auch Risiken, insbesondere auch deshalb, weil
sie in Interaktionskontexte eingebunden sind. Als Beispiel
kann das Phdnomen des sexuellen Online-Kontaktes bzw.
Cybersex herangezogen werden. Wihrend ein verantwort-
licher Umgang Jugendlicher mit Online-Medien fiir die
Bearbeitung sexueller Entwicklungsaufgaben durchaus Poten-
ziale bieten kann, birgt gerade die spezifische Konstellation
in Online-Medien auch das Risiko der sexuellen Belastigung
sowie des sexuellen Missbrauchs oder das nachgédngige Risiko,
dass intime Aufnahmen ohne Einverstindnis und mit dem
Ziel der Rufschddigung veroffentlicht werden. Eine auf voll-
stindige Abschirmung ausgerichtete Strategie wiirde hier das
Realisieren von Potenzialen verhindern; andererseits kann die
tatsdchlich erfolgte Verletzung der betroffenen Schutzgiiter
auch besonders gravierende Folgen haben.



In der Konsequenz bedeutet dies, dass mit dem Ziel, Kindern und
Jugendlichen das Ausschopfen von Chancen zu erméglichen und
sie zugleich vor Gefihrdungen zu schiitzen, gegenwartige und
auch neu entstehende Medienphdnomene in ihrer potenziellen
Ambivalenz und nicht einseitig als Chance oder Gefihrdung in
den Blick zu nehmen sind. So kann identifiziert werden,

wo Befdhigung oder befihigende Rahmenbedingungen das
Realisieren von Potenzialen und Teilhabe unterstiitzen,

wo Schutz notwendig ist, um Teilhabe weitgehend
unbeschwert zu ermoglichen und/oder

wo Befidhigung die unbeschwerte Teilhabe im Sinne von
Selbstschutz beférdert.

In diesem Dreieck aus Schutz, Befahigung und Teilhabe erscheint
es moglich, eine zeitgemafie und zukunftsfihige Weiter-
entwicklung des Kinder- und Jugendmedienschutzes zu leisten.

Der hiermit in seiner ersten Auflage vorliegende Gefahrdungs-
atlas soll in diesem Sinne Orientierung bei der Weiterentwicklung
des Kinder- und Jugendmedienschutzes in Deutschland bieten. Er
stellt eine Arbeitsgrundlage fiir den bei der Bundespriifstelle fiir
jugendgefihrdende Medien (BPjM) angesiedelten Strategieprozess
sDigitales Aufwachsen. Vom Kind aus denken. Zukunftssicher
handeln.” zur Weiterentwicklung des Kinder- und Jugendmedien-
schutzes dar.! Der Gefdhrdungsatlas erméglicht Orientierung in
mehrerlei Hinsicht:

Er stellt ein Nachschlagewerk dafiir bereit, mit welchen
Gefdhrdungen Kinder und Jugendliche im Zuge ihrer Online-
Aktivitdten in Berithrung kommen kénnen. Gegliedert ist
dieses Nachschlagewerk nach Medienphidnomenen. Dies
erlaubt, Medienphdnomene und die mit ihnen verbundenen
Gefidhrdungen so in den Blick zu nehmen, wie sie auch von
Kindern und Jugendlichen erlebt werden. Entsprechend geht
der Gefahrdungsatlas von der Perspektive der Kinder und
Jugendlichen aus, bertiicksichtigt auch ihre Umgangsweisen
und Motivationen und schafft damit eine Grundlage, im
Folgeprozess im Rahmen der institutionellen und rechtlichen
Zustiandigkeiten sinnvolle Wege der Gefahrdungsbegegnung
weiterzuentwickeln und auszugestalten.

Mit dem Anspruch, den Kinder- und Jugendmedienschutz
»-vom Kind aus zu denken“ unterstiitzt der Gefdhrdungsatlas
den damit verbundenen Perspektivwechsel. Zentral ist dabei
die kinderrechtliche Perspektive auf die Medienphdnomene
und Gefahrdungen. Aus der Kinderrechtskonvention der Ver-
einten Nationen leiten sich Rechte auf Schutz, Befihigung
und Teilhabe ab, die auch fir den Kinder- und Jugendmedien-
schutz zentral sind. Der Ansatz, vom Kind aus zu denken,
spiegelt sich im Aufbau des Gefahrdungsatlas unter anderem

1 Siehe Vorwort der Vorsitzenden der BPjM Hannak, S. 1.
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dadurch wider, dass er im Grundlagenteil mit einer Dar-
stellung relevanter Kontexte des Online-Medienhandelns von
Kindern und Jugendlichen sowie mit einem Uberblick iiber
ihre Mediennutzung beginnt. Die Aufarbeitung stellt alters-
differenziert Schwerpunkte und insbesondere die Tatsache
heraus, dass Kinder und Jugendliche heute nicht nur Rezi-
pierende potenziell gefihrdender Inhalte sind, sondern auch
in der Interaktion mit anderen oder selbst als Produzierende
an der digitalen Medienwelt teilhaben und so auch mit ganz
unterschiedlich gelagerten Herausforderungen und Lebens-
sachverhalten konfrontiert werden. Zudem ist auch bei den
Medienphdnomenen - soweit hierzu Daten vorlagen - die
Perspektive von Kindern und Jugendlichen einbezogen. Dass
nicht fiir alle Medienphdnomene Studien zur Perspektive
von Kindern und Jugendlichen vorliegen, unterstreicht die
Notwendigkeit, diese Perspektive im weiteren Verlauf des
Strategieprozesses liber geeignete Formate der Beteiligung
systematisch einzubeziehen.

»  Durch die Aufnahme neuer, noch wenig diskutierter Medien-
phidnomene bietet der Gefihrdungsatlas auch Ansatzpunkte,
um zukiinftige Herausforderungen fiir den Kinder- und
Jugendmedienschutz zu antizipieren. Unter umfassender
Beteiligung kinder- und jugendpolitischer Akteure wurden
auch solche Medienphdnomene aufgegriffen, bei denen die
Erkenntnislage aus der Praxis wie aus der Wissenschaft noch
durftig ist, zugleich aber aus Praxis und/oder Wissenschaft
der Hinweis gegeben wurde, dass die Phinomene kiinftig an
Relevanz gewinnen und sie im Sinne des intelligenten Risiko-
managements in den Blick genommen werden sollten.

Eine wichtige Basis des Gefdhrdungsatlas ist, dass in ihm Bei-
trage verschiedener Disziplinen zum Gegenstandsbereich auf-
genommen wurden.

Dieser multiperspektivische Ansatz ist auch ein Wesensmerk-
mal des Strategieprozesses ,,Digitales Aufwachsen. Vom Kind aus
denken. Zukunftssicher handeln., den die BPjM als dauerhaft
angelegte ZUKUNFTSWERKSTATT koordiniert. Die Auftaktver-
anstaltung zur ZUKUNFTSWERKSTATT fand am 9. Oktober 2018
unter dem Titel ,Digitale Fiirsorge - vom Kind aus gedacht“in
Berlin statt.

Die Basis fiir die Erstellung des Gefidhrdungsatlas war:

«  Erstens wurde eine Befragung im Vorfeld der Auftaktver-
anstaltung der ZUKUNFTSWERKSTATT durchgefiihrt, in
deren Rahmen unterschiedliche Akteurinnen und Akteure aus
den Bereichen Kinder- und Jugendmedienschutz, Kinder- und
Jugendhilfe, Kinderrechte, Kriminologie, Medienpadagogik,
Medizin, Extremismusprévention, Verbraucher- und Daten-
schutz etc. sowie Wissenschaftlerinnen und Wissenschaftler
aus verschiedenen Fachbereichen zur Teilnahme eingeladen
waren.



Zweitens ermoglichte die Dokumentation der Auftaktver-
anstaltung der ZUKUNFTSWERKSTATT ,,Digitale Flrsorge -
vom Kind aus gedacht*, an der ein ebenso breites Spektrum an
Akteurinnen und Akteuren aus den genannten Arbeitsfeldern
teilgenommen hat, den Einbezug eben dieser unterschied-
lichen Fachhintergriinde.

Drittens wurden fiir die Erstellung des Gefdhrdungsatlas Bei-
trage aus einschligigen Zeitschriften und Dokumentationen
von Forschungsergebnissen aus dem Feld des Kinder- und
Jugendmedienschutzes, der Medienpddagogik, der Medien-
nutzungsforschung sowie der Kinder-, Jugend- und Familien-
forschung, die bis zum 30. November 2018 publiziert waren,
sowie einschligige rechtswissenschaftliche Quellen recher-
chiert und aufbereitet.

Viertens konnten aus der Praxis des Kinder- und Jugend-
medienschutzes Erkenntnisse aus der Arbeit von jugend-
schutz.net sowie aus der Spruchpraxis der BPjM einbezogen
werden.

Schliefllich war an der Erstellung des Gefihrdungsatlas ein inter-
disziplindres Team beteiligt. Erarbeitet wurde der Gefdhrdungs-
atlas vom JFF - Institut fiir Medienpadagogik in Forschung und
Praxis in Zusammenarbeit mit dem Leibniz-Institut fiir Medien-
forschung | Hans-Bredow-Institut (HBI) im Rahmen eines Auftrags
der BPjM im Zeitraum Juli 2018 bis Januar 2019.
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II Grundlagen

2.1 Online-Nutzung von Kindern und
Jugendlichen in lebensweltlichen Kontexten

2.1.1 Lebenswirklichkeit von Kindern
und Jugendlichen als Kontext der
Mediennutzung

Der Medienumgang von Kindern und Jugendlichen findet ein-
gebettet in personale? und soziale Kontexte statt, die ihn auf allen
Ebenen beeinflussen: Nicht nur die Art und Qualitat von Medien-
tatigkeiten (Kommunikation, Rezeption, Produktion etc.), die
Auswahl von Mediengeriten, -kanilen und -angeboten sowie

die Hiufigkeit und Dauer ihrer Nutzung sind dadurch moderiert,
sondern auch das Verstindnis und die Verarbeitung von Medien-
und Kommunikationsinhalten sind durch personale und soziale
Kontexte stark beeinflusst. Die sozialen Kontexte stehen in diesem
Kapitel im Fokus und werden auf dem aktuellen Forschungs-
stand im Uberblick® beschrieben. Die sozialen Kontexte werden
wiederum selbst durch mediale Entwicklungen mitgeprégt. Die
Verschrinkung von medialem und sozialem Wandel erfiahrt durch
die Digitalisierung eine hohe Dynamik und wurde mit dem Begriff
~Mediatisierung“ (Krotz 2017) belegt.

Mediatisierung und Digitalisierung aller Lebensbereiche

Prozesse der Digitalisierung und Mediatisierung erfassen alle
Lebensbereiche von Kindern und Jugendlichen und wirken auf
ihren Medienumgang zuriick: So nutzen Kinder in Gesellschaften,
in denen die Aneignung von Online-Kommunikation weiter fort-
geschritten ist, Online-Medien in fritherem Lebensalter und mit
einer hoheren Aktivititsvielfalt (Hasebrink 2017). Online-Medien
und onlinefihige mobile Endgerite sind zunehmend integraler
Bestandteil des Familienlebens, der Kinder- und Jugendkulturen,
des Freizeitsektors, der Konsumwelt und vor allem der Peer-
kontakte sowie der Bildungsinstitutionen und des Vereins- und
Gemeindelebens. Die Zugriffsmoglichkeiten auf eine nahezu
unbegrenzte Menge an Informations-, Unterhaltungs-, Aktivi-
tits- und Kommunikationsmoglichkeiten bergen fir Kinder und

2 Hierzu zdhlen beispielsweise der aktuelle Entwicklungsstand, das AusmaR der kognitiven
Fahigkeiten und kognitive Einschrankungen, sensorische Einschrankungen sowie persénli-
che Erfahrungen (etwa Gewalterfahrungen oder kritische Lebensereignisse wie z. B. Flucht-
erfahrung), die etwa einen erhdhten Schutzbedarf begriinden kénnen.

3 In derim weiteren Prozess der ZUKUNFTSWERKSTATT geplanten Gefahrdungsana-
lyse, in der einzelne Geféhrdungen detailliert zu betrachten sind, werden fir die jeweilige
Gefidhrdung die besonders relevanten sozialen Kontexte vertieft behandelt und einschlagige

personale Kontexte berticksichtigt.
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Jugendliche ein hohes Anregungs- und Partizipationspotenzial.
Das Leben von Kindern und Jugendlichen wird durch diese Ent-
wicklungen also einerseits bereichert, gleichzeitig wichst fiir sie
aber auch die Unverzichtbarkeit bzw. Unvermeidbarkeit der Nut-
zung von Online-Medien und onlinefdhigen mobilen Endgeriten,
wenn sie am gesellschaftlichen Leben teilhaben und in die Peer-
group integriert sein wollen.

Insbesondere mit Blick auf Kommunikation und Gemeinschafts-
bildung spielen Online-Medien eine so zentrale Rolle, dass die
einzelnen Funktionen, die Medien fiir das Gemeinschaftserleben
spielen, kaum mehr isolierbar sind: Neben der Kontaktpflege und
Organisation von Gemeinschaften bieten beispielsweise aller-
orten und jederzeit einstell- und abrufbare Medieninhalte in

allen sozialen Kontexten Bezugspunkte fiir Gesprache und Aus-
einandersetzungen. Dieser Austausch kann mediengestiitzt oder
face-to-face stattfinden, unter Jugendlichen nicht selten auch

auf beiden Wegen gleichzeitig. Vor allem die ortsunabhingige
Kontaktpflege wird durch Online-Kommunikation und digitale
Dienste erleichtert. So werden etwa aus sozialriumlicher Per-
spektive Prozesse der Verinselung der kindlichen Lebenswelt
beschrieben, die sowohl mit erhéhten Mobilititsanforderungen als
auch mit einer Verhiuslichung von Kindheit einhergehen. Dies ist
beispielsweise durch verkehrsreiche urbane Umwelten, aber auch
infrastrukturell schwache Gebiete bedingt, in denen sich Kinder
und Jugendliche héufig nicht ihren Aktivitits- und Kontaktbediirf-
nissen entsprechend frei bewegen kénnen. Diese Beschrinkungen
lassen sich durch den Gebrauch von Online-Medien und mobilen
Endgeriten teilweise iiberwinden, indem die rdumliche Distanz zu
Freundinnen und Freunden mit ihrer Hilfe tiberbriickt wird (Till-
mann/Hugger 2014). Dariiber hinaus erméglicht der Besitz mobi-
ler Endgerite den Kindern und Jugendlichen mehr selbststindige
Mobilitit, weil sie bei Bedarf und vor allem in Notfillen leichter
Kontakt zu Vertrauenspersonen aufnehmen und insbesondere

die Unterstiitzungsleistung der Eltern anfordern kénnen. Damit
weiten sich allerdings auch ihre Moglichkeiten aus, Online-Medien
auflerhalb der elterlichen Kontrolle zu nutzen (Knop et al. 2015,
S.135).

Vielfiltige Funktionen der
Online-Medien im Alltag von
Kindern und Jugendlichen
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Die zunehmende Unverzichtbarkeit der Nutzung onlinefdahiger
Gerite betrifft auch den engsten Lebenskreis: Die zeitliche Fle-
xibilisierung von Arbeits- und Alltagsabldufen (z. B. verldngerte
Offnungszeiten, Teilzeit-/Schichtarbeit) kann bedeuten, dass
Kontakt und Austausch in der Familie stirker ad hoc organisiert
werden miissen, um die individuellen Tagesablaufe der Familien-
mitglieder aufeinander abzustimmen. Der Gebrauch onlinefiahiger
mobiler Gerite kann die Bewiltigung dieser Aufgaben fiir Eltern
und Kinder erleichtern. Je dlter die Kinder, desto wichtiger ist

flr Eltern das Smartphone zur Organisation des Familienalltags
(Feierabend et al. 2017a, S. 49). Die Auswirkungen der Medienent-
wicklung auf das Familienleben werden von gut der Hélfte der in
der FIM-Studie befragten Eltern ambivalent bewertet: 51 Prozent
sehen positive wie negative Folgen, gut ein Viertel dufiert sich posi-
tiv, 14 Prozent negativ und ein Zehntel kann keine Auswirkungen
erkennen (Feierabend et al. 2017a, S. 73).

Auch eine erh6hte raiumliche Mobilitit spielt im Familienkontext
eine Rolle: Durch Migration, arbeitsbedingte Mobilitit oder Tren-
nung der Eltern entstehen multilokale Familienkonstellationen
(Schier 2013). Hier unterstiitzen Online-Medien und mobile
Endgerite Kinder und Jugendliche dabei, die Verbindung zu ent-
fernten Familienmitgliedern aufrechtzuerhalten (vgl. z. B. Schier
2013; Eggert et al. 2013, S. 207 f.; Oberlinner et al,, S. 13) sowie zu
Freundinnen und Freunden. Insbesondere gilt dies fiir Kinder

und Jugendliche mit Fluchterfahrung (Kutscher/Kref 2015). Aber
auch Kinder in Nachtrennungsfamilien, die zwischen unterschied-
lichen elterlichen Wohnsitzen wechseln, konnen beispielsweise via
Online-Gaming oder Social-Media-Diensten mit ihrem Freundes-
kreis im konstanten Kontakt bleiben.

Pidagogische Institutionen setzen sich ebenfalls mit der Media-
tisierung der sozialen Beziehungen sowie der Lehr- und Lern-
prozesse auseinander. Auch hier werden Online-Medien zuneh-
mend integriert. Als Reaktion auf die fortschreitende Mediatisie-
rung der Lebenswelt von Kindern und Jugendlichen und um die
padagogisch-didaktischen Potenziale von Medien fiir Bildungs-
prozesse nutzbar zu machen, sind Bildungseinrichtungen auf-
gefordert, medienpidagogische Konzepte zu entwickeln, die auch
die Belange des Kinder- und Jugendmedienschutzes beriick-
sichtigen. Lehrkrafte und padagogische Fachkrifte in Kindertages-
stitten, Schulen und in der Jugendhilfe miissen eine pidagogisch
begriindete Haltung zur Online-Mediennutzung von Kindern und
Jugendlichen innerhalb der Institutionen und im eigenen Kontakt
mit der Zielgruppe finden, welche die gesellschaftliche Teilhabe
fordert und nicht behindert und dabei gleichzeitig ausreichenden
Schutz fiir die Entwicklung zu Eigenverantwortlichkeit und
Gemeinschaftsfiahigkeit gewdhrleistet. Die Forschungslage ist auf
diesem Gebiet noch sehr begrenzt. Die vorliegenden Arbeiten kon-
zentrieren sich in erster Linie auf den Einsatz aktueller digitaler
Medien als Lehrmittel, die Vermittlung von Medienkompetenz in
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Schulen® und Kindertagesstitten® sowie Fragen der Mediatisierung
sozialer Arbeit (Kutscher et al. 2015 sowie Beitrige in merz 4/2017).
Vorhandene Studien zeichnen das tibergreifende Bild eines noch
geringen Einsatzes digitaler Medien in Bildungskontexten. Medien-
kompetenzforderung ist in paddagogischen Institutionen noch
relativ wenig verankert und besonders in Kindertagesstitten
bestehen noch grofie Vorbehalte gegen die Verwendung mobiler
onlinefidhiger Gerite (Albrecht/Revermann 2016, S. 230 f., Bundes-
ministerium fiir Familie, Senioren, Frauen und Jugend 2017,
Kap.4.4.2und 4.4.3).

Zur Haltung von Lehrkriften und padagogischen Fachkriften in
Bezug auf die Online-Nutzung 9- bis 16-Jihriger in padagogischen
Institutionen und ihre Rahmenbedingungen sowie zu Fragen des
Kinder- und Jugendmedienschutzes kann auf den zweiten Teil des
FSM-Jugendmedienschutzindex verwiesen werden (Gebel et al.
2018). Die Ergebnisse der explorativen Untersuchung zeigen, dass
aus Sicht der teilnehmenden Lehr- und Fachkrifte dem Themen-
feld Medienbildung und Medienpadagogik in ihren Einrichtungen
ein hoherer Stellenwert zukommen sollte. Die grundlegende Not-
wendigkeit eines effektiven Kinder- und Jugendmedienschutzes,
der ggf. einen nur altersentsprechenden Zugang erméglicht,
erfiahrt sehr hohe Zustimmung. Den hochsten Verantwortungs-
anteil fir den Jugendmedienschutz schreiben die Befragten den
Eltern zu, am wenigsten den Kindern selbst. Die tatsdchliche
Verantwortungsiibernahme von Eltern und Kindern schitzen sie
allerdings eher gering ein. Verantwortung fir den Kinder- und
Jugendmedienschutz sprechen die Lehrkréfte und piddagogi-
schen Fachkrifte nach den Eltern in hochstem Mafie Anbietern
von Inhalten und Medienstrukturen sowie Aufsichtsbehérden
und Politik zu. Den Bildungssektor sehen sie dagegen nicht im
Spitzenfeld der verantwortlichen Akteure. Die Befragten haben
einen vergleichsweise hohen kinder- und jugendmedienschutz-
bezogenen Kenntnisstand; die Einschitzung der eigenen Kompe-
tenz, Kinder und Jugendliche im Umgang mit Online-Risiken zu
unterstiitzen, fillt jedoch zuriickhaltend aus. Nur die Hélfte ist der
Meinung, dies ,,(sehr) gut“ zu konnen. Damit steht diese Selbstein-
schitzung in einem gewissen Kontrast zu den Erwartungen, die
an die Bildungseinrichtungen herangetragen werden. So erwarten
Eltern, dass Schulen und aufierschulische Bildungseinrichtungen
Verantwortung fir den Kinder- und Jugendmedienschutz tiber-
nehmen (Briiggen et al. 2017, S. 46). Auch in der Medienerziehung
sollen sie sich engagieren, was Alleinerziehende® in verstiarktem
Mafie erwarten (Gebel 2013, S. 90).

4 Bitkom (2015a), Bos et al. (2016), Breiter et al. (2010); Breiter et al. (2013); Lorenz et al.
(2017)

5 Aufenanger (2017); Briiggemann et al. (2013); Friedrichs-Liesenkétter (2016); Lembke
(2017); Schubert/Briiggen et al. (2018); Wagner et al. (2016)

6 Laut Datenreport 2018 leben 17 % der Minderjihrigen bei Alleinerziehenden (Bundes-
zentrale fir politische Bildung, 2018).

Padagoginnen und Padagogen

beflirworten altersentsprechende

Zugangsbeschriankungen
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Kommerzialisierung der Lebenswelt von Kindern und
Jugendlichen

Seit Jahrzehnten wird in der Kindheits- und Jugendforschung
sowie in der Medienpddagogik auf eine fortschreitende Kommer-
zialisierung der Lebenswelt von Kindern und Jugendlichen hin-
gewiesen.” Sozialer Alltag und Konsum sind eng verwoben (Hurrel-
mann/Albrecht 2014), Spiel- und Freizeitaktivititen finden vielfach
in kommerziellem Rahmen statt, Shoppen avanciert zur Frei-
zeitbeschiftigung (Tully/van Santen 2016) und jugendkulturelle
Trends werden von gewerblichen Akteuren aufgegriffen und kom-
merziell abgeschopft (Bundesministerium fiir Familie, Senioren,
Frauen und Jugend 2017, S. 226). Konsumgtiter und Markenartikel
gelten nicht nur als Gebrauchsgegenstand oder Ware, sondern als
identitéatsstiftende Elemente, dienen dem Ausdruck von Zuge-
horigkeit, Abgrenzung oder Status (ebd., S. 219). Durch die Online-
und mobile Mediennutzung erfihrt auch diese Entwicklung eine
gesteigerte Dynamik.

Der allgemeine gesellschaftliche Trend der Kommerzialisierung
ist mit der Mediatisierung eng verflochten. So wird Kommerzia-
lisierung als ein Motor von Mediatisierung betrachtet (Krotz
2007, Reimann 2014), umgekehrt beférdern Digitalisierung und
Mediatisierung die Kommerzialisierung, indem sie neue Zugange
zur Zielgruppe und neue Geschiftsfelder eréffnen sowie neue
Erlésmodelle ermoglichen. Mit In-App-Kaufen, Bestell-, Down-
load- und Streaming-Moglichkeiten sind Kauf und Verkauf rund
um die Uhr und ortsunabhingig moglich.

Die Online-Mediennutzung von Kindern und Jugendlichen ist
untrennbar in diese neuen 6konomischen Entwicklungen ein-
gebunden, wenn z. B. Online-Plattformen deren Kommunikations-
inhalte und Datenspuren zu Marktforschungs- und Werbezwecken
auswerten und fiir personalisierte Werbung verwenden. Kinder
und Jugendliche sind online jedoch nicht nur in hohem Mafie
Adressaten von Werbung und Kaufangeboten, sondern sind selbst
(absichtlich oder unabsichtlich) Werbende, wenn sie beispielsweise
in Social-Media-Kanélen ihre Konsumpriferenzen und positiven
Konsumerlebnisse thematisieren. Dies kann professionelle Dimen-
sionen annehmen: Auch wenn Datenmaterial zum quantitativen
Ausmaf? fehlt, ist offensichtlich, dass auch Kinder und Jugend-
liche weitgehend kommerziell ausgerichtete Social-Media-Kanile
bespielen oder eine entsprechende Professionalisierung anstreben,
um hierdurch Erlése durch Klickraten und Werbeeinnahmen zu
erzielen. Vorbilder hierfiir sind Social-Media-Stars bzw. sogenannte
Influencer, die als Werbetriger fungieren, Merchandising-Artikel
im eigenen Onlineshop sowie ,eigene“ Produktlinien vertreiben.

7 Charlton/Neumann-Braun (1992), Feil (2003), Paus-Hasebrink/Kulterer (2014), Schorb
(2016), Tully/van Santen (2016)
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Familie und Peergroup als sozial differente Kontexte der
Mediennutzung

Mit der wachsenden Relevanz der Online-Mediennutzung stei-
gen sowohl die Anforderungen an die Medienkompetenz der

Beteiligten als auch der Schutzbedarf der Kinder und Jugendlichen.

Denn dass die Nutzung von Online-Angeboten und -strukturen
insbesondere fiir Kinder und Jugendliche mit Herausforderungen
und Gefihrdungen verbunden ist, 1asst sich nicht von der Hand
weisen, wie in Kapitel 3 weiter ausgefiihrt wird.

Welche Online-Medien Kinder und Jugendliche in welcher Weise
nutzen, welchen Medientitigkeiten sie nachgehen, mit welchen
Gefidhrdungen sie im Zuge dessen in diesen spezifischen Konstel-
lationen mit welcher Wahrscheinlichkeit konfrontiert sind und
welche schiitzenden Faktoren wirksam werden, wird von vieler-
lei individuellen und sozialen Faktoren beeinflusst. Alter und
Geschlecht, Bildungsgang, kultureller und sozio6konomischer
Hintergrund der Kinder und Jugendlichen sind die relevantesten
soziodemografischen Faktoren. Die drei letztgenannten sind eng
mit den beiden sozialen Kontexten verkniipft, die den direktesten
Einfluss haben: Familie und Peergroup. Beide Kontexte werden im
Folgenden néher beleuchtet.

Medienerziehung in der Familie

Eltern sind prinzipiell motiviert, ihre Medienerziehung so zu
gestalten, dass sie ihren Kindern zutréglich ist. Dies beinhaltet aus
fachlicher Sicht, dass Partizipationsmoglichkeiten genutzt und
Risiken minimiert werden, sowie das Ziel, Kinder und Jugendliche
zu einer gelingenden Selbstregulation und Selbststeuerung des
eigenen Medienhandelns zu befdhigen. Die meisten Eltern setzen
Regeln, um die Online-Mediennutzung erzieherisch zu gestalten.
Elterliche Beschriankungen der Internetnutzung von 1- bis 15-Jah-
rigen betreffen primir genutzte Inhalte (82 %), Nutzungsdauer

(77 %) und genutzte Gerite (64 %). Deutlich seltener gibt es fest-
gelegte Nutzungszeiten im Tagesverlauf (41 %). Mehr als die Hilfte
(54 %) dieser Eltern verwenden technische Schutzmafdinahmen,
um ihr Kind vor Gefahren aus dem Internet zu schiitzen.
(Grobbin 2016)

Auch wenn Streit beziiglich der Mediennutzung laut FIM-Studie
in Familien sehr selten ist,® geh6ren doch Konflikte zur (Medien-)
Erziehung dazu. Das Fehlen von Konflikten kann sogar ein An-
zeichen fiir allzu geringes medienerzieherisches Engagement sein
(Eggert et al. 2013). Die Haufigkeit regelmafiger Konflikte steigt
mit dem Alter der Kinder: Weniger als ein Zehntel der Eltern von
5- bis 8-Jahrigen gab im Jahr 2011 regelmifiige Konflikte mit den
Kindern beziiglich der Internetnutzung an, bei Eltern von 9- bis
10-Jahrigen war es bereits mehr als ein Viertel und bei Eltern

8 Lediglich 4 % der Eltern und 10 % der Kinder und Jugendlichen stimmen dem Statement
zu ,Medien sind in unserer Familie haufiger ein Grund fir Streit®, Feierabend et al. (2017a,
S.14f).

Steigende Anforderungen
an Medienkompetenz und
Schutzbedarf

Familie und Peergroup als
wichtigste Einflussfaktoren auf
Medienerfahrungen

Die meisten Eltern setzen Regeln

Konflikte rund um Medien-
erziehung gehoren dazu
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von 11- bis 12-Jahrigen ein Drittel (Gebel 2013, S. 102 f.). Fami-

lidre Krisensituationen wegen der Mediennutzung sind in einem
Fiinftel der Familien von 3- bis 19-Jahrigen bereits vorgekommen,
wobei die Hilfte davon die Nutzungsdauer betrifft. Weitere Krisen-
themen sind unter anderem Medieninhalte, hier insbesondere
Altersbeschrankungen. Auch fiir Krisen gilt, dass diese bereits
umso hiufiger vorgekommen sind, je ilter die Kinder sind (Feier-
abend et al. 20174, S. 77 f.). Erziehungskonflikte gibt es jedoch nicht
nur zwischen Eltern und Kindern. Ein Drittel der befragten Eltern
von 9- bis 16-Jihrigen (iberwiegend Mitter) gibt an, mit dem Part-
ner bzw. der wichtigsten anderen Erziehungsperson uneinig tiber
die Online-Nutzung des Kindes zu sein (Briiggen et al. 2017, S. 85).
Ergebnisse qualitativer Studien weisen darauf hin, dass zwischen-
elterliche Medienerziehungskonflikte insbesondere bei der
Erziehung von Jungen auftreten und wenn die Viter wesentlich
medienaffiner als die Mitter sind. Medienerziehungskonflikte zwi-
schen den Eltern kénnen in Trennungs- und Scheidungsfamilien
eine verstiarkte Dynamik aufweisen (Eggert et al. 2013).

Elterliche Medienerziehung ist beziiglich angestrebter Ideale
und umgesetzter Praxis duflerst vielfiltig (Deutsches Institut fir
Vertrauen und Sicherheit im Internet 2015; Eggert et al. 2013).
Das Ausmaf des medienerzieherischen Engagements und dessen
Ausgestaltung in Bezug auf Online-Medien hdngt empirischer
Erkenntnis zufolge® von diversen Einflussgrofien ab:

«  vom Alter der Kinder und Jugendlichen,

« von den Mediennutzungsgepflogenheiten der Eltern,

- von der Medienkompetenz der Eltern sowie ihrer Einschét-
zung der Medienkompetenz der Kinder und Jugendlichen,

» von elterlichen Bewertungen der Chancen und Risiken des
(Online-)Medienumgangs von Kindern und Jugendlichen,

« vom Bildungshintergrund und sozio6konomischen Status
der Eltern.

Das Alter der Kinder und Jugendlichen ist sinnfélligerweise eine
entscheidende Grofie daftir, wie stark Eltern die Online-Medien-
nutzung der Kinder und Jugendlichen férdern und reglementieren
bzw. wie viel Autonomie sie ihnen hierbei einriumen. Eltern von
5- bis 12-Jdhrigen gehen davon aus, dass sie sich noch einige Jahre
um den Umgang ihrer Kinder mit Computer und Internet werden
kiimmern miissen: Uber vier Fiinftel sind der Meinung, dass man
sich mindestens bis zum Alter von 14 Jahren darum kiimmern
misse, mehr als die Hilfte héilt dies bis zu einem Alter von 16 Jah-
ren fiir notwendig (Gebel 2013, S. 87, S. 131).

9 Einen aktuellen Forschungstiberblick zur Medienerziehung mit Fokus auf die Medien-
nutzungsdauer liefert Pfetsch (2018), weitere einschldgige Zusammenfassungen finden sich
in Lampert/Schwinge (2013) und Knop et al. (2015, S. 45 ff.).
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Eltern verringern die Ausiibung erzieherischer Praktiken beziiglich
der Online-Nutzung mit ansteigendem Alter der Kinder. Eltern
Jugendlicher geben deutlich weniger Regeln vor als Eltern jiingerer
Kinder (Festl/Langmeyer 2018, S. 165). Im FSM-Jugendmedien-
schutzindex zeigt sich, dass Eltern von 9- bis 12-Jdhrigen noch

sehr aktiv sind, um ihre Kinder vor Online-Risiken zu schiitzen,

ab einem Alter von 13 Jahren die Aktivititen zur Regelung und
Begleitung der Online-Nutzung aber deutlich nachlassen. Ins-
besondere der Einsatz technischer Mafdnahmen, fiir die Eltern
prinzipiell iberwiegend offen sind (Briiggen et al. 2017, S. 34),
nimmt bereits ab dem Alter von 11 Jahren ab (Briiggen et al. 2017,
S. 88 ff.).1? Als Griinde gegen den Einsatz technischer Schutzmaf-
nahmen werden vor allem Unkenntnis der Méglichkeiten und
Skepsis gegentiber ihrer Wirksamkeit angefiihrt (Grobbin 2016,
S.24 f). Die mit zunehmenden Alter der Kinder verringerten
Schutzmaflnahmen gehen mit einer zunehmenden Verantwor-
tungszuschreibung im Hinblick auf eine sichere Online-Nutzung
an die Kinder und Jugendlichen und eine héhere Verantwortungs-
tibernahme durch diese selbst einher (Briiggen et al. 2017, S. 44 f.).

10 Zu dem Anschein nach abweichenden Ergebnissen kommen Rechlitz/Lampert (2015,
S. 6) bei einer qualitativen Studie mit 40 Familien: In den befragten Familien sind Kinder
zwischen 6 und 14 Jahren von inhaltsorientierten Einschrankungen durch Jugendschutz-
software betroffen. Der GroRteil der betroffenen Kinder ist zwischen 11 und 14 Jahren alt.

Die Studien sind jedoch aus methodischen Griinden nicht direkt vergleichbar.

Weniger Schutzmafinahmen

und mehr Vertrauen, je élter die

Kinder sind
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Auch Knop und Hefner (2018) bestitigen, dass unterschiedliche
elterliche Mafnahmen zur Mobiltelefonerziehung mit zuneh-
mendem Alter der Kinder weniger eingesetzt werden. Gleich-
zeitig weisen sie darauf hin, dass diese Mafinahmen vor allem
dann wirkungsvoll erscheinen, wenn es um das Ausmaf$ der
Nutzung geht, in dem das Smartphone tiberhaupt angeschaltet
und nutzungsbereit ist. Wenn es allerdings darum geht, Kinder
und Jugendliche vor einer riskant-dysfunktionalen Nutzung zu
bewahren, scheinen erzieherische Maffnahmen in geringerem
Mafle wirksam. Das Autorenteam vermutet, dass Erziehung erst
bei negativen Vorkommnissen begonnen oder intensiviert werde.
Zudem stellen die Autoren fest: ,Kinder, deren Eltern selbst eine
ausgepragte Nutzung zeigen, nutzen das Handy ebenfalls aktiver -
auch auf eine riskant-negative Weise“ (Knop/Hefner 2018, S. 212).

Auch die elterliche Selbsteinschdtzung ihrer medienerzieherischen
Kompetenz nimmt mit dem Alter der Kinder ab (Feierabend et

al. 20173, S. 72 f.). Die Sicherheit in der Medienerziehung beziig-
lich des Computer- und Internetumgangs ist bei Eltern von 7- bis
8-Jahrigen vergleichsweise hoch. Gut die Hilfte der Eltern ist hier
»sehr sicher®, jedoch nur noch ein Viertel, wenn die Kinder 11 bis
12 Jahre alt sind (Gebel 2013, S. 94). Entsprechend bestétigen Daten
des Medien-Zusatzmoduls des AIDA-Befragungssurveys, dass
Eltern von 11- bis 15-Jahrigen sich weniger erziehungskompetent
in Bezug auf das Internet fithlen als Eltern jiingerer Kinder (Grob-
bin 2016, Festl/Langmeyer 2018, S. 166). Dies ist zum Teil auf die
komplexeren Fragestellungen bei édlteren Kindern zuriickzufiihren
(Langmeyer/Zerle-Elsafler 2017, S. 11). Eine weitere Rolle spielt

in diesem Zusammenhang, dass Eltern vielfach davon ausgehen,
dass Jugendliche sie ab einem Alter von ca. 13 Jahren hinsicht-

lich ihrer Online-Kompetenz iiberfliigeln, wie die Ergebnisse des
FSM-Jugendmedienschutzindex zeigen: Wahrend 62 Prozent der
Eltern von 11- bis 12-Jahrigen die eigenen Online-Fahigkeiten far
»sehr gut” oder ,,gut” halten und nur 55 Prozent davon ausgehen,
dass dies auch auf ihre Kinder zutrifft, dreht sich das Verhiltnis
bei den 13- bis 14-Jdhrigen um: Hier halten 52 Prozent die eige-
nen Fahigkeiten fiir (sehr) gut, aber 69 Prozent die Fahigkeiten
ihrer Kinder. Die Kinder liegen mit der Beurteilung ihrer eigenen
Online-Fihigkeiten jeweils noch zehn Prozent iiber den Ein-
schitzungen durch die Eltern. Gleichzeitig teilen die ab 13-Jahri-
gen die Perspektive der Eltern, dass deren Kompetenzen geringer
ausfallen (Briiggen et al. 2017, S. 61). Die Verantwortlichkeit fir die
Medienerziehung wird entsprechend von Seiten der Eltern mit
ansteigendem Alter der Kinder stirker auflerhalb der Familie und
bei den Schulen gesehen (Wagner et al. 2016).

Festl und Langmeyer weisen nach, dass Eltern, die selbst haufig
das Internet nutzen, ihre eigene internetbezogene Erziehungs-
kompetenz eher positiv einschitzen sowie generell einem Auf-
wachsen mit digitalen Medien durchaus positiv gegeniiberstehen
(Festl/Langmeyer 2018, S. 172). Die Einstellung der Eltern zu
Chancen und Risiken des Internets wirkt sich auf das Ausmaf? der
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Internetnutzung von 5- bis 12-Jahrigen aus: Je negativer ,das Inter-
net” gesehen wird, desto weniger nutzen es auch Kinder in diesem
Alter (Gebel 2013, S. 83). Eltern wie auch Kinder und Jugendliche
selbst sehen vielfiltige Risiken beziiglich der (mobilen) Internet-
nutzung (Kithn/Lampert 2015; Wagner et al. 2016; Briiggen et al.
2017). Basierend auf dem Ausmaf? der Besorgnis der Eltern (wenig
besorgt/sehr besorgt), der Kinder (nicht besorgt/besorgt) und der
von Kindern erlebten Risiken (geringe vs. hohe Risikoerfahrung)
ergeben sich unterschiedlichste familienbezogene Konstellatio-
nen', die in Hinblick auf medienerzieherische Beratung und die
Gestaltung des Kinder- und Jugendmedienschutzes relevant sind*2.
Hierbei ist auflerdem zu beachten, dass Besorgnis nicht unbedingt
mit medienerzieherischem Engagement korrespondiert (Briiggen
etal . 2017,S.96 ).

Zum Einfluss des Bildungshintergrundes bzw. des damit korrelie-
renden sozio6konomischen Status zeigt sich ein facettenreiches
Bild. Tendenziell ergeben diverse Studien, dass Eltern mit niedrige-
rem Bildungshintergrund medienerzieherisch weniger engagiert
sind (z. B. Lampert/Schwinge 2013, S. 28; Eggert et al. 2013, S. 149),
einen geringeren Grad an Besorgnis®® iber die Konfrontation

mit emotional Giberfordernden Medieninhalten angeben (Gebel
2013, S. 84 f.) und sich die Ressourcenlage der Familie sowohl

auf medienerzieherische Stile als auch Risikoerfahrungen aus-
wirkt (im Uberblick: Kutscher 2014). Festl und Langmeyer stellen
fest, dass geringer gebildete Miitter jingerer Kinder mit diesen
haufiger das Internet gemeinsam nutzen als hoher gebildete. Die
Autoren gehen wegen der auerdem festzustellenden héheren
Internetnutzung niedrig gebildeter Miitter davon aus, dass hier
wahrscheinlich nicht die kindliche Internetnutzung begleitet
wird, sondern vielmehr das Kind bei der mitterlichen Internet-
nutzung dabei ist. Bei dlteren Kindern wurde eine gemeinsame
Nutzung dagegen ,hdufiger von kompetenteren Eltern prakti-
ziert, die diese gemeinsamen Aktivititen eher als bewusste Stra-
tegie zur Interneterziehung und zur Regulierung des kindlichen

11 Die befragten Eltern wurden in zwei Gruppen unterteilt nach der Anzahl der Phéno-
mene, die ihnen starke oder sehr starke Sorgen bereiten: mit Sorgen zu bis zu zwei bzw.

zu mehr als zwei Phdanomenen. Die Kinder wurden danach aufgeteilt, inwiefern sie - offen
gefragt - keine oder mindestens eine Sorge nannten. Zudem wurden die Kinder danach
unterteilt, ob sie bis zu zwei oder mehr risikobehaftete Phdanomene bereits selbst erlebt
hatten (Briiggen et al. 2017, S. 96).

12 So kontrastieren etwa Eltern, die Giber mégliche Online-Risiken besorgt sind, sich
schutzbezogen engagieren und von der Wirksamkeit von SchutzmalRnahmen tiberzeugt
sind, gegen solche, die unbesorgt sind, ansonsten aber ebenfalls von SchutzmaRnahmen
Uiberzeugt und engagiert sind. Bei den Erstgenannten ist die Risikoerfahrung der Kinder
zwar hoher als bei den Zweitgenannten, deren Kinder unbelasteter sind. Gleichzeitig weisen
aber die Kinder dieser unbesorgten Eltern die geringsten Online-Safety-Fahigkeiten auf
und sind dadurch weniger auf mogliche Gefahrdungen vorbereitet (siehe ausfiihrlich hierzu
Briiggen et al. 2017,S. 96 f.).

13 Erwéhnenswert ist in diesem Zusammenhang, dass eine Befragung von schweizerischen
Eltern zu unterschiedlichen Sorgen in Bezug auf die Internetnutzung durchgangig eine ge-

ringere Besorgnis der formal niedriger Gebildeten feststellt (Steiner/Goldoni 2011, S. 54 f.).

Zusammenhang von Bildungs-
hintergrund und sozio-
6konomischem Status mit
Medienerziehung
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Nutzungsverhaltens wahrzunehmen scheinen” (Festl/Langmeyer
2018, S.174 f.). Hoher gebildete Eltern fiihlen sich kompetenter bei
der Interneterziehung (Grobbin 2016). Dennoch erwarten Eltern
mit hoherer Bildung stéirker als Eltern mit niedrigerer Bildung von
Einrichtungen der Tages-/Nachmittagsbetreuung, dass diese sich
flr die Erziehung in Hinblick auf Computer und Internet engagie-
ren (Gebel 2013, S. 137). Andere Studien kénnen dagegen keinen
mafigeblichen Einfluss des Bildungshintergrundes auf die Medien-
erziehung feststellen (so z. B. Knop et al. 2015, S. 258). Als einfluss-
reich stellte sich hier das allgemeine Kommunikationsklima der
Familien bzw. die Sicherheit in der Eltern-Kind-Bindung heraus
(Knop/Hefner 2018, S. 212).

Anhand dieses kurzen Uberblicks zeigt sich, dass die diversen Ein-
flussgroflen der Medienerziehung in Familien nicht unabhingig
voneinander sind. Zusitzlich muss noch beachtet werden, dass
auch das Vorhandensein alterer Geschwister von Bedeutung flir
die Ausgestaltung der Medienerziehung ist (Lampert/Schwinge
2013, S. 36). So nutzen Kinder mit dlteren Geschwistern haufiger
das Internet (Gebel 2013, S. 75), diirfen mehr mitbestimmen, wenn
es um die Regeln der Internetnutzung geht (ebd., S. 110), und
werden seltener von den Eltern bei der Internetnutzung begleitet
(Grobbin 2016, S. 20 £.). Eltern mit Kindern unterschiedlichen Alters
fallt es zudem mitunter schwer, in der Medienerziehung zwischen
den Kindern zu differenzieren (Wagner et al. 2016).

Peergroup als Kontext der Mediennutzung

Der Einfluss der Peergroup nimmt mit dem Alter der Kinder und
Jugendlichen stetig zu und ist vor allem im Jugendalter eine der
wichtigsten Orientierungsgrofien (Eggert/Wagner 2016, S. 23 £.),
wobei Freundesgruppen und Cliquen insbesondere fiir sozial
schwichere Kinder und Jugendliche wichtig fiir die Erfahrung
von Anerkennung und Zugehorigkeit sind (Bundesministerium
flr Familie, Senioren, Frauen und Jugend 2017, S. 209 ff,, Calm-
bach et al. 2016, S. 75 f.). Die Mediennutzung kann den Einfluss

der Peergroup in positiver wie negativer Hinsicht verstirken
(Do6ring 2015e). Eine herausragende Rolle spielt dabei die Smart-
phone-Nutzung, die als priméarer Zugang von Jugendlichen zu
Online-Angeboten und zur Peer-Kommunikation gelten kann.
Konnte eine Studie zur Mediennutzung Jugendlicher im Jahr 2001
noch mit ,Erst die Freunde, dann die Medien® (Barthelmes/Sander
2001) Uibertitelt werden, beginnt die JIM-Studie im Jahr 2017 mit:
,Heute kann man sich kaum vorstellen, [...] wie man im Freundes-
kreis ohne Smartphone und die Kommunikation mit Messengern
wie WhatsApp zurechtkam® (Feierabend et al. 2017b, S. 3). Die Frei-
zeitoptionen Kontakt zu Freunden und Mediennutzung standen
sich zwar auch in fritheren Zeiten nicht grundsitzlich alternativ
gegentiber, durch die Méglichkeiten der Online-Medien sind sie
jedoch enger verkniipft denn je. Allerdings zeigt sich, dass das Tref-
fen mit Freunden als Freizeitbeschiftigung von 12- bis 19-Jahrigen
im vergangenen Jahrzehnt riicklaufig ist (von 88 % im Jahr 2008
auf 71 % im Jahr 2018, Feierabend et al. 2018, S. 12). Inwieweit dies
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mit der Nutzung von Online-Medien zusammenhéngt, lisst sich
auf dieser Datenbasis nicht entscheiden, denn im Gegenzug wer-
den andere Aktivititen, z. B. Familienunternehmungen, hdufiger
angegeben als vor einem Jahrzehnt.

Die Peergroup hat erheblichen Einfluss darauf, welche Apps und Einfluss der Peergroup auf App-
Online-Angebote die Kinder und Jugendlichen nutzen. So orien- und Online-Nutzung
tieren sich 10- bis 14-Jahrige bei der Wahl von Messengern, Sozia-

len Online-Netzwerken und Online-Spielen naheliegenderweise

an ihren Freundinnen und Freunden. Durch die hohe Verbreitung

bestimmter Kommunikationskanile, wie z. B. von WhatsApp, ent-

steht nahezu eine ,Pflicht®, diese zu verwenden, um nicht von der

Kommunikation in der Peergroup abgeschnitten zu sein (Gebel

et al. 2015). Aber auch die Auswahl von Online-Inhalten, etwa von

YouTube-Kanilen und -Videos, erfolgt vielfach auf der Grundlage

der Priaferenzen im Freundeskreis, wobei hier die Empfehlungs-

mechanismen in Sozialen Online-Netzwerken fiir einen per-

manenten Austausch und eine weitere Bindung an das Angebot

sorgen.
Auch das Ausmaf riskanten Medienhandelns hiangt von tatsich- Einfluss der Peergroup auf
lichen oder angenommenen Gruppennormen ab. Knop et al. riskantes Medienhandeln

fassen den diesbeziiglichen Forschungsstand folgendermafien
zusammen: Teilweise stellen sich die Bewertungen der Freundes-
gruppe als stirkster Einflussfaktor heraus, vor allem bei Kindern
und Jugendlichen, die ein distanziertes oder unsicheres Verhiltnis
zu ihren Eltern haben (Knop et al. 2015, S. 58). 8- bis 14-Jahrige,

die einen starken Anpassungsdruck und hohen Wunsch nach
Anerkennung verspiiren, zeigen ein hoheres Involvement in Bezug
auf das Mobiltelefon und o6fter dysfunktionale, deviant-destruktive
Verhaltensweisen wie Mobbing, Sexting und Happy Slapping, in
der Tater- ebenso wie in der Opferrolle. Ebenfalls negativ aus-
wirken kann sich, wenn in einer Freundesgruppe Normen der
stindigen Verfiigbarkeit bestehen, die die sogenannte Fear of mis-
sing out verstirken und zu hoher Ablenkbarkeit durch das Smart-
phone fiihren (Knop/Hefner 2018, S. 211).

2.1.2 Die Nutzung digitaler Medien durch
Kinder und Jugendliche

Das nachfolgende Kapitel eréffnet eine Ubersicht tiber die Nut- Mediennutzung von Kindern
zung digitaler Medien durch Kinder und Jugendliche. Der Blick und Jugendlichen aus
auf die Mediennutzung erfolgt aus einer neutral-deskriptiven neutral-deskriptiver Perspektive

Position, um in der Gefdhrdungsanalyse eine vom Kind aus argu-
mentierende Position des Kinder- und Jugendmedienschutzes
zu ermoglichen und eine Konjunktion von Kinderrechten und
der Praxis des Kinder- und Jugendmedienschutzes vorzubereiten.

14 Zu bedenken ist an dieser Stelle auch der kaum abschatzbare Einfluss hinterlegter
Algorithmen, die auf den Nutzungspréferenzen der Netzwerkkontakte aufbauen kénnen,
ohne dass aktive Empfehlungen des Freundeskreises erfolgen missen (vgl. Abschnitt 3.2.1

Algorithmische Empfehlungssysteme von Online-Inhalten).
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Die Zusammenstellung der empirischen Ergebnisse zur Nutzung
digitaler Medien durch Kinder und Jugendliche basiert auf ein-
schlagigen Studien, die zum einen Teil regelméfig durchgefiihrt
werden und zum anderen Teil punktuell Fragestellungen vertiefen.

Das Alter ist einer der zentralen Bedingungsfaktoren, die Einfluss
darauf nehmen, wie Kinder und Jugendliche das Internet nut-
zen. Entsprechend werden nachfolgend die Internetnutzung im
Kindergarten- und Vorschulalter (und damit von ca. 2- bis 6-Jih-
rigen), im Grundschul- und spiten Kindesalter (6- bis 13-J4hrige)
sowie im Jugendalter (ca. 12 bis 18 Jahre) dargestellt.

Schlaglichter der Entwicklung der Online-Mediennutzung sind:
Kindergarten- und Vorschulalter (ca. 2- bis 6-Jahrige)

- Die Internetnutzung ist noch relativ begrenzt und findet in der
Regel gemeinsam mit den Eltern statt. Die Nutzung steigt im
Altersverlauf und auch der technische Umgang mit den Geréa-
ten wird bereits etwas unabhéngiger von den Eltern.

+ Die Kinder schauen Fotos sowie Videos auf YouTube und bei
Streaming-Diensten auf den Geréten ihrer Eltern an.

« Auch digitale Spiele werden am PC, der Konsole, dem Tablet
oder Smartphone genutzt. Dabei handelt es sich hdufig um
vorinstallierte Offline-Spiele oder gemeinsam mit den Eltern
gespielte Online-Spiele.

«  Kinder beobachten bereits kommunikative Medientitigkeiten
bei ihren Eltern oder Geschwistern und machen somit erste
Erfahrungen mit den populidren Kommunikationsplattformen.

Grundschul- und spites Kindesalter (6- bis 13-Jahrige)

+ Abdem Eintritt in die Schule haben deutlich mehr Kinder
ein eigenes Gerit. Haufigkeit und Dauer der Internetnutzung
steigen, sie findet hiufiger mobil und gemeinsam mit Gleich-
altrigen statt.

»  Zunichst sind Online-Angebote der Kinderfernsehsender rele-
vant. Mit wachsender Lese- und Schreibkompetenz bewegen
sich Grundschulkinder zunehmend freier im Netz.

«  Spielerische Medientétigkeiten gewinnen immens an
Bedeutung. Dabei spielen Jungs in der Regel haufiger und lan-
ger als Mddchen und auch hiufiger Spiele, die fiir ihre Alters-
gruppe nicht freigegeben sind.

»  Neben der Suchmaschine Google ist YouTube das meistge-
nutzte Angebot und insbesondere YouTube-Stars werden rele-
vant. Spielbegeisterte dltere Jungen orientieren sich an spiel-
bezogenen Tipps und Tricks der einschligigen YouTube-Stars.

« Das Internet wird auch wissens- und informationsorientiert
genutzt, um fir die Schule und in der Freizeit Themen-
interessen und Informationsbedarfen nachzugehen. Zwischen
dem sechsten und dem siebten Lebensjahr verdoppelt sich der
Anteil der Kinder, die Suchmaschinen nutzen.
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Es wird ein Anstieg der Kommunikation {iber den Messen-
ger-Dienst WhatsApp deutlich.

Jugendalter (ca. 12 bis 18 Jahre)

Das Internet gehort zum Alltag. Alle gingigen Dienste im
Internet werden in Anspruch genommen. Dabei erfolgt der
Zugang hauptsichlich Gber das Smartphone.

Nach WhatsApp gehoren zu den am hiufigsten genutzten
Diensten Instagram und Snapchat. Dabei hat die Bildkom-
munikation in Form von Emojis, Fotos und Videos grofie
Relevanz. Mit User-generated Content sind neben redaktio-
nell betreuten Inhalten auch solche von anderen Nutzenden
zuginglich.

Musikhoren ist nach dem Videoschauen die wichtigste rezep-
tive Medientitigkeit; besonders relevant sind neben YouTube
dabei Dienste wie Spotify, Netflix und Amazon Prime.

Im Jugendalter wird die Wahrnehmung von Quellen fiir Infor-
mationen vielféltiger und differenzierter. Angebote von Social-
Media-Plattformen werden ebenfalls als Informationsquellen
wahrgenommen.

Jugendliche orientieren sich in vielerlei Hinsicht an ihren
Internet-Stars auf YouTube und Instagram.

Die Schlaglichter verdeutlichen, dass Kinder schon im Kinder-
garten- und Vorschulalter mit digitalen Medien umgehen und
dabei mit Gefahrdungen wie beispielsweise der Konfronta-

tion mit dngstigenden Inhalten oder problematischen Werbe-
formen in Kontakt kommen kénnen. Relevant ist auch bereits
die Sammlung personenbezogener Daten durch Dritte, entweder
im Zuge der eigenen Mediennutzung der Kinder oder durch

die Veroffentlichungen kindbezogener Informationen durch
Eltern oder Familienangehorige. Mit zunehmendem Alter dif-
ferenziert sich das Spektrum der Medientitigkeiten aus, womit
auch Beriihrungspunkte zu weiteren Gefiahrdungen entstehen.
Mit der weiter verbreiteten Verfiigbarkeit von Mobiltelefonen
bereits im Grundschulalter und in der spiaten Kindheit konnen
insbesondere Interaktionsrisiken relevant werden. Spitestens im
Jugendalter ist zumindest potenziell das gesamte Spektrum an
Medienphidnomenen und damit verbundenen Gefihrdungen zu
betrachten.

Auffallig ist diesbeziiglich, dass bei Kindern und Jugendlichen ins-
besondere auch Online-Angebote im Fokus der Nutzung stehen,
die laut Nutzungsbedingungen des jeweiligen Anbieters erst ab
einem Mindestalter von 13 oder 16 Jahren vorgesehen sind, bei
denen eine Anmeldung aber ohne Alterspriifung maoglich ist.

Die weitere Ergebniszusammenschau basiert auf dem Begriff
der Medientitigkeiten, der fiir ein Verstindnis von Kindern
und Jugendlichen als gesellschaftlich handlungsfihige Subjekte
steht. Ausgehend von den Medientitigkeiten (kommunika-
tive, gestaltend-produzierende, spielerische, informations- und

Tatigkeitsbezogene Differen-
zierung der Online-Nutzung
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wissensorientierte, rezeptive sowie konsumorientierte) werden
die Angebotsstrukturen der digitalen Medien differenziert, an
denen Kinder und Jugendliche ihr Medienhandeln ausrichten
und umsetzen. Eine titigkeitsbezogene Darstellung trigt zudem
der Besonderheit von Online-Angeboten Rechnung, dass sie
héufig unterschiedliche Nutzungsmodi zur Verfiigung stel-

len und beispielsweise auch bei schwerpunktmaiflig rezeptiv
angelegten Angeboten Kommunikation erméglichen (z. B. mittels
Kommentarfunktionen).

Gesondert werden Ergebnisse zum Zugang zu und Besitz von digi-
talen Endgeriten sowie zu bei der jeweiligen Altersgruppe populi-
ren Angeboten und Diensten dargestellt. In der Binnengliederung
der Teilkapitel spiegeln sich die unterschiedlichen Altersgruppen
von Kindern und Jugendlichen wider, wodurch typische Struktu-
ren der Mediennutzung im Altersverlauf angedeutet werden.'®

15 Die hier vorgestellte Biindelung an Befunden gibt eine Ubersicht {iber die Medien-
nutzung von Kindern und Jugendlichen. Erkenntnisse zu Motiven werden im Zuge der
Darstellung gefahrdungsrelevanter Medienphdnomene und der im Verlauf der
ZUKUNFTSWERKSTATT folgenden Gefahrdungsanalysen herangezogen.
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2.1.2.1 Internetnutzung von Kindern und Jugendlichen im
Altersverlauf

Im Kindergarten- und Vorschulalter legen die vorliegenden Daten
nahe, dass die Internetnutzung noch relativ begrenzt stattfindet.
Sieben Prozent der Kinder haben iberhaupt Erfahrungen mit dem
Internet gemacht (Feierabend et al. 2015b, S. 21), bei den 3-Jahrigen
ist etwa jedes zehnte Kind online (Deutsches Institut fir Ver-
trauen und Sicherheit im Internet 2015, S. 16), etwa drei Prozent
der 4- bis 5-Jihrigen surft mehrmals die Woche im Internet (Blue
Ocean Entertainment AG et al. 2018, S. 88) und vier Prozent der

3- bis 5-Jahrigen sehen regelméfig Videos bei YouTube oder auf
ahnlichen Plattformen (Feierabend et al. 2017a, S. 56). Die Internet-
nutzung findet dabei tiberwiegend gemeinsam mit den Eltern statt
(Feierabend et al. 2015b, S. 11). Im Altersverlauf kann man jedoch
eine zunehmende Unabhingigkeit von den Eltern bei der Nutzung
erkennen. Der Anteil der Kinder, die allein online gehen, steigt von
funf Prozent bei den 4-Jahrigen auf 34 Prozent bei den 8-Jahrigen
(Deutsches Institut fiir Vertrauen und Sicherheit im Internet 2015,
S.77). Auch die Eigenstindigkeit im Umgang mit dem Gerit und
die damit verbundenen technischen Fahigkeiten steigen mit dem
Alter an (ebd.).

Ab dem Grundschulalter ist eine deutliche Zunahme der
Online-Aktivititen bei Kindern zu erkennen. Ab 6 Jahren steigt

die Nutzung des Internets bereits auf ein gutes Drittel der Kinder,
ab 8 Jahren sind ca. 50 Prozent der Kinder online und ab 12 Jah-
ren werden fast alle gingigen Dienste im Internet in Anspruch
genommen. 41 Prozent der 6- bis 13-Jahrigen sind sogar jeden Tag
online (Feierabend et al. 2017c, S. 33). Fast alle Internetnutzerinnen
und -nutzer in diesem Alter gehen von zu Hause aus online. Mobil
gehen zunichst nur 38 Prozent der Kinder online, dieser Zugang
wird aber mit zunehmendem Alter immer relevanter (ebd., S. 30).
Dennoch gibt ein Drittel der 10- bis 12-Jihrigen an, die Eltern um
Erlaubnis zur Internetnutzung bitten zu missen (Gebel/Schubert/
Wagner 2016b, S. 18). Nach Einschitzung der Haupterziehenden
steigt die Zeit, die Kinder an einem durchschnittlichen Wochentag
online verbringen, deutlich mit dem Alter. Bei den 6- bis 7-Jahri-
gen sind es 15 Minuten, bei den 8- bis 9-Jidhrigen 25 Minuten, bei
den 10- bis 11-Jahrigen 43 Minuten und bei den 12- bis 13-Jdhrigen
bereits 69 Minuten (Feierabend et al. 2017c, S. 35). In dieser Alters-
gruppe flihlen sich fast 30 Prozent kompetent genug, um Apps
oder Dateien aus dem Internet herunterzuladen. Die Einschitzung
der Kinder beziiglich ihrer technischen Kompetenzen steigt mit
Zunahme des Alters (ebd,, S. 62 f.).

Fir Jugendliche gehort das Internet zum Alltag. 91 Prozent in
dieser Altersgruppe nutzten 2018 das Internet tdglich, was einen
Ho6chststand in der JIM-Studienreihe darstellt (Feierabend et

al. 2018, S. 13). Dabei wird das Internet hauptséichlich mit dem
Smartphone genutzt, stationédrer PC, Laptop und Tablet sind mit
Abstand weniger relevant (Feierabend et al. 2018, S. 26). Nach
eigenen Angaben lag die Internetnutzungsdauer im Jahr 2017 bei
Jugendlichen an einem Wochentag bei ca. 221 Minuten tiglich

Begrenzte und meist begleitete
Internetnutzung im Kinder-
garten- und Vorschulalter

Ab 12 Jahren werden alle
gingigen Online-Dienste genutzt

Jugendliche: 91 Prozent nutzen
das Internet tiglich — meist iber
das Smartphone
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(Feierabend et al. 2017b, S. 30). 2018 lag die Nutzungsdauer bei

214 Minuten (Feierabend et al. 2018, S. 32). Fiir das Wochenende
wurden héufig auch lingere Nutzungszeiten angegeben. Neben
der Kommunikation mit anderen {iber Messenger-Apps schauen
Jugendliche Online-Videos, streamen Musik oder recherchieren
nach Themen zu persénlichen Interessen oder fiir die Schule (Bit-
kom Research GmbH 2017, S. 6). Nach den Feldern der JIM-Studie
gegliedert, verteilt sich die Aktivitit von Jugendlichen auf Kom-
munikation (35 %), Unterhaltung (z. B. Musik, Bilder, Videos) (31 %),
Spiele (24 %) und Informationssuche (10 %) (Feierabend et al. 2018,
32 f.). Dabei weisen die Autorinnen und Autoren darauf hin, dass
die Grenzen dieser Felder unscharf sind und in vielen Angeboten
die Tatigkeiten ineinander tibergehen. Deutlich wird aber, dass ent-
sprechend den unterschiedlichen Tatigkeitsfeldern auch unter-
schiedliche Gefdhrdungen zu erwarten sind.

2.1.2.2 Kommunikative Medientatigkeiten

Kommunikative Medientatigkeiten erfiillen im Alltag von Kindern
und Jugendlichen verschiedene Funktionen des zwischenmensch-
lichen Austausches, der Freundschafts- und Beziehungspflege, der
sozialen Zuordnung sowie der Abgrenzung und sind so in wichtige
Prozesse der psychosozialen Entwicklung, Identitdtsarbeit und
gesellschaftlichen Teilhabe eingebunden. Unter kommunikative
Medientitigkeiten fillt die direkte Kommunikation zu zweit oder
in iiberschaubaren selbst definierten ,Freundeskreisen“ mittels
Messengern, SMS oder anderen Diensten. Und darunter fallen
auch der Austausch und die Selbstprasentation in mehr oder
weniger genau definierten grofleren Offentlichkeiten, z. B. mittels
personlicher Profile in Sozialen Online-Netzwerken.

Kommunikative Medientatigkeiten im Kindergarten- und
Vorschulalter (2- bis 6-Jdhrige)

Bei der Altersgruppe der 2- bis 6-Jdhrigen Kinder spielen digitale
Medien fiir die Kommunikationsbediirfnisse im Vergleich zu
ilteren Altersgruppen noch eine geringe Rolle. Allerdings ver-
weisen Studienergebnisse darauf, dass die Wahrnehmung von und
die ersten Kontakte mit Online-Kommunikationsdiensten und
-plattformen bereits in der frithen Kindheit stattfinden. Die FIM-
Studie weist fiir die 3- bis 5-Jahrigen aus, dass es fiir ,,ein Viertel
der Kinder eine regelmifige Freizeitbeschaftigung [ist], Fotos

und Videos auf dem Smartphone anzuschauen® (Feierabend et al.
2017a, S. 59). Drei Viertel der Eltern nutzen laut dieser Studie tég-
lich oder mehrmals in der Woche mit ihren Kindern Social-Media-
Angebote und ein Drittel gibt an, mit ihnen Fotos oder Videos auf
dem Smartphone anzuschauen (ebd.). Da die Nutzung von Bildern
und Videos eng gekoppelt ist an die Nutzung von Social-Media-
Plattformen wie WhatsApp, Instagram, Facebook und YouTube, ist
davon auszugehen, dass Kinder im Kindergarten- und Vorschul-
alter mit diesen Angeboten in Kontakt kommen, selbst wenn sie
diese Angebote nicht selbststindig nutzen. Ein Fallbeispiel aus

der MoFam-Studie veranschaulicht solche familidren Praktiken:
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LFur Familie Ritter spielt ritualisierte Mediennutzung noch keine
allzu grofRe Rolle, insbesondere weil ihr Sohn Laurin erst ein Jahr
alt ist. Trotzdem gibt es aber bereits Rituale mit Medienbezug.
Ein Ritual, das die Familie pflegt, ist das regelméflige Video-Tele-
fonieren von Laurin mit seinen Grofeltern tiber WhatsApp oder
Skype per Handy oder Tablet” (Oberlinner et al., S. 10). Festgehalten
werden kann, dass Kinder bereits ab der frithen Kindheit - ver-
mittelt iiber ihre Eltern - kommunikative Medientitigkeiten
beobachten, begleiten und dass es naheliegt, dass sie dabei auch
erste Erfahrungen mit den populdren Kommunikationsdiensten
und -plattformen machen.

Kommunikative Medientitigkeiten in Grundschulalter und
spater Kindheit (6- bis 13-Jahrige)

Im Grundschulalter nimmt die Relevanz von digitalen Medien Relevanz digitaler Medien fir die
zur Kommunikation mit anderen Menschen stetig zu. Die DIVSI Kommunikation nimmt zu
U9-Studie des Deutschen Instituts fiir Vertrauen und Sicherheit

im Internet (DIVSI) verweist auf die hohe Relevanz von kom-

munikativen Medientitigkeiten im Grundschulalter: ,,8 Prozent

der 6-Jahrigen und 95 Prozent der 8-Jiahrigen wissen, dass man

uber das Internet mit Freunden ,Kontakt haben“ bzw. chatten

kann. Fragt man Kinder, was sie gerne im Internet machen, geben

49 Prozent der 6- bis 8-Jdhrigen Internetnutzer an, dass sie dies

sehr gerne oder gerne tun“ (Deutsches Institut fiir Vertrauen und

Sicherheit im Internet 2015, S. 71). Die qualitativen Befunde der

DIVSI-Studie machen deutlich, dass ,Kinder eine recht klare Vor-

stellung von Online-Communitys [..] haben. So leben ihnen die

eigenen Eltern und éltere Geschwister den Umgang mit und auch

die Alltagsrelevanz der Community vor, wenn sie von Freunden

gepostete Fotos oder auch Videos zeigen und sich dariiber aus-

tauschen” (ebd,, S. 71).

Kommunikation in Form von Telefonaten, etwa mit den Eltern, Wichtig: Telefonate mit den
spielt bei 6- bis 13-Jahrigen eine grofle Rolle. Jeweils drei Viertel Eltern iber das Mobiltelefon
der Kinder, die Mobiltelefone nutzen, sind regelmaiflig im Kontakt

mit den Eltern, da sie angerufen werden oder sie selbst anrufen

(Feierabend et al. 2017c, S. 15). Die Kommunikation mit den Eltern

verlauft hiufiger iiber Telefonate und weniger tiber Textnach-

richten (ebd.,, S. 39).

Auch andere Kommunikationsfunktionen von Smartphones WhatsApp-Nutzung an erster
gewinnen im Grundschulalter an Bedeutung. Die Kommuni- Stelle
kation mittels Textnachrichten steht laut KIM-Studie mit

38 Prozent bei den 6- bis 13-Jdhrigen an erster Stelle. Insgesamt

58 Prozent der 6- bis 13-Jahrigen lesen und verschicken regel-

méfig WhatsApp-Nachrichten und 41 Prozent der 6- bis 13-Jahri-

gen Internetnutzerinnen und -nutzer verwenden den Messenger

taglich. In dieser Altersphase steigt die WhatsApp-Nutzung mit

dem Alter stetig an: Von den 6- und 7-Jahrigen nutzen 26 Prozent

den Messenger, von den 8- und 9-Jahrigen 36 Prozent, von den

10- und 11-Jihrigen bereits 56 Prozent. Im Ubergang zum Jugend-

alter, unter den 12- und 13-Jihrigen, hat sich der Messenger bei der
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tberwiegenden Mehrheit (82 %) als Standard-Kommunikationsan-
gebot manifestiert (Feierabend et al. 2017c, S. 34). Auch die Bitkom-
Studie konstatiert fiir die Altersgruppe ab 10 Jahren: ,,Die Kommu-
nikation per SMS, MMS oder mit Messaging-Diensten wie Whats-
App und iMessage ist fiir die Jugendlichen inzwischen wichtiger
als Telefonieren” (Bitkom Research GmbH 2017, S. 3).

Ein Schwerpunkt der Kommunikation via WhatsApp ist der Aus-
tausch mit Gleichaltrigen. 23 Prozent der 6- bis 13-Jdhrigen nutzen
den Messenger, um sich mit Freunden auszutauschen (Feierabend
et al. 2017c, S. 38). Dabei sind 75 Prozent der WhatsApp-Nutzer
mindestens in einer WhatsApp-Gruppe Mitglied, im Durchschnitt
sind die WhatsApp-nutzenden Kinder dies bei 2,2 Gruppen (ebd.,
S. 39). Diese Gruppen setzen sich vor allem aus Freunden oder der
Schulklasse zusammen. So gehoren 37 Prozent der 6- bis 13-Jahri-
gen WhatsApp-Nutzer einer WhatsApp-Klassengruppe an (ebd.,

S. 39). Ihre noch geringeren Lese- und Schreibfertigkeiten kom-
pensieren Kinder im jiingeren Grundschulalter mittels der Sprach-
nachrichtenfunktion der Messenger (ebd., S. 15 f.).

In der spiteren Kindheit nehmen die kommunikativen Medien-
tatigkeiten insgesamt weiter zu und neben Telefonie und Text-
nachrichten werden weitere Medien kommunikativ genutzt. So
gewinnen in der Altersgruppe ab 10 Jahren Soziale Netzwerk-,
Foto- und Videoplattformen an Bedeutung. Die am haufigsten und
ausfiihrlichsten diskutierten Angebote sind WhatsApp, Instagram
und Snapchat. Bildkommunikation hat in diesem Kontext grofie
Relevanz. Insgesamt 32 Prozent der 6- bis 13-Jahrigen verschicken
regelméflig Fotos und Videos am Smartphone (ebd.,, S. 16). Neben
WhatsApp war laut DIVSI-Studie im Jahr 2016 auch Facebook ein
relevantes Angebot fiir die kommunikativen Medientatigkeiten
der 6- bis 13-Jahrigen, etwa 20 Prozent der 12- bis 13-Jdhrigen
nutzten Facebook. Schon bei den 6- bis 8-Jdhrigen, die das Inter-
net nutzen, stand Facebook in der Liste der beliebtesten Internet-
seiten auf Rang neun. ,,Einen deutlichen Schub erhilt die Nutzung
von Online-Communitys wie Facebook zwischen dem elften und
zwolften Lebensjahr: 10 % der 11-Jahrigen, aber schon 40 % der
12-Jahrigen kommunizieren {iber eine Online-Community mit
anderen” (Deutsches Institut fiir Vertrauen und Sicherheit im
Internet 2015, S. 74).

Damit sind im Medienhandeln der Altersgruppe Dienste etabliert,
von deren Nutzung Kinder geméaf den aktuellen allgemeinen
Geschiftsbedingungen (AGB) ausgeschlossen sein sollen. Das
Mindestalter laut AGB liegt bei WhatsApp seit der letzten Aktu-
alisierung vor dem Wirksamwerden der Datenschutz-Grundver-
ordnung bei 16 Jahren und bei Instagram, Snapchat und Facebook
bei 13 Jahren.
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Kommunikative Medientitigkeiten im Jugendalter
(ca. 12- bis 18-/19-Jdhrige)

Mit dem Ubergang zum Jugendalter nehmen die Medientitig-
keiten zur sozialen Kommunikation weiter zu, werden differen-
zierter und von den ilteren Jugendlichen teils auch kritisch reflek-
tiert. Bei den 10- bis 14-Jdhrigen, die in den Jahren 2015 und 2016
an der ACT ON!-Monitoringstudie beteiligt waren, sind WhatsApp,
Instagram, Snapchat, Facebook und YouTube die am hiufigsten
und ausfiihrlichsten diskutierten Angebote. Vor allem die etwas
alteren 12- bis 14-Jahrigen fokussieren auf die Medienangebote zur
Kommunikation. Sie thematisieren Messenger, Chats und Soziale
Netzwerke und diskutieren in diesem Zusammenhang Aspekte
der sozialen Einbindung, der sozialen Kontrolle und des sozialen
Drucks, aber auch kommunikationsbezogene Risikobereiche wie
Datensicherheit, Mobbing oder Belastigung durch Fremde (Gebel/
Schubert/Wagner 2016b, S. 12 f.).

Laut JIM-Studie macht die Nutzung digitaler Medien zur Kommu-
nikation bei 12- bis 19-Jahrigen mit 35 Prozent den grofiten Anteil
der Online-Nutzung aus und ist bei Madchen (41 %) noch etwas
stirker ausgeprigt als bei Jungen (30 %) (Feierabend et al. 2018,
S.32). Social-Media-Angebote haben dementsprechend eine zen-
trale Bedeutung in den Mediennutzungsstrukturen Jugendlicher.
Sie werden von 82 Prozent der 12- bis 19-Jdhrigen regelmaiflig
genutzt (Feierabend et al. 20174, S. 57). Kommunikative Medien-
tatigkeiten Jugendlicher stehen dabei im Kontext der grofRen Ver-
breitung und Bedeutung des Smartphones als zentrales Endgerit
in dieser Altersgruppe.

82 Prozent der 10- bis 18-Jdhrigen nutzen das Smartphone, um
Kurznachrichten zu schreiben (Bitkom Research GmbH 2017, S. 3).
In dieser Altersphase werden alle Tatigkeiten mit dem Smartphone
mit steigendem Alter hdufiger ausgefiihrt. Dabei konstatiert das
Autorenteam der KIM-Studie: ,Die starkste Dynamik zeigt sich
hier beim Verschicken von Nachrichten“ (Feierabend et al. 2017c,

S. 16). Bereits mehr als die Halfte (56 %) der 12-bis 13-J4dhrigen ver-
schickt tdglich Nachrichten (ebd.). Laut JIM-Studie nutzen 95 Pro-
zent der 12- bis 19-Jdhrigen mehrmals die Woche WhatsApp und
82 Prozent téglich (Feierabend et al. 2018, S. 38). Die Bitkom-Studie
beschreibt fiir die Beliebtheit von WhatsApp einen Anstieg im
Altersverlauf, der bei den 10- und 11-Jahrigen bereits bei 72 Pro-
zent liegt und bei den 14- und 15-Jahrigen 95 Prozent erreicht. Als
Werkzeug zur zwischenmenschlichen Kommunikation erreicht
WhatsApp im Jugendalter damit hinsichtlich seiner Verbreitung
einen Status, der einer Vollversorgung und Monopolstellung nahe-
kommt (Bitkom Research GmbH 2017, S. 7).1¢

16 Auch hier gilt, dass diese Altersgruppe nach den aktuellen AGB des Betreibers von der

Nutzung ausgeschlossen ist.

WhatsApp, Instagram, Snapchat,
Facebook und YouTube werden
am haufigsten zur sozialen
Kommunikation genutzt

Kommunikation Giber das Smart-
phone macht groften Teil der
Online-Nutzung aus

Nahezu Vollversorgung der 14-
bis 15-Jdhrigen durch WhatsApp
bei Textnachrichten
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Eine Besonderheit der Messenger-Nutzung durch Jugendliche ist
die Versendung von Sprachnachrichten. Sie sind, wie die sprach-
basierte Bedienung des Smartphones, fiir knapp ein Fiinftel der

Jugendlichen alltaglich geworden (Initiative D21 e. V. 2018, S. 17).

Neben Text- und Sprachnachrichten hat auch die Bild-
kommunikation im Jugendalter einen hohen Stellenwert. Sie ist
zentral fiir die Nutzung des Messenger-Dienstes Snapchat und der
Netzwerkplattform Instagram. 72 Prozent der in der JIM-Studie
befragten Jugendlichen verschicken eigene Fotos mit Snapchat
(Feierabend et al. 2018, S. 42). Dabei wird die Plattform Instagram
von der Mehrheit zur Pflege des eigenen Freundschaftsnetzwerks
genutzt. 82 Prozent der Jugendlichen ,folgen“ hdufig Leuten, die

sie personlich kennen. ,Fiir die Nutzer von Instagram steht der
Kontakt zum individuellen Umfeld eindeutig im Vordergrund [...]
(Feierabend et al. 2017b, S. 37). Durch die Nutzung von Snapchat
und Instagram sind Jugendliche beim Verschicken und Verbreiten
von Fotos mit den Themen Datenschutz und Persénlichkeitsrechte
konfrontiert. Zugleich verschwimmt hier die Grenze zu gestaltend-
produzierenden Medientitigkeiten.

2.1.2.3 Gestaltend-produzierende Medientatigkeiten

Bei den gestaltend-produzierenden Medientitigkeiten hat die
Bildkommunikation, wie bereits angedeutet, einen besonderen
Stellenwert. Das Erstellen, Gestalten und Verbreiten von Fotos und
Videos ist bereits in der Kindheit beliebt und gewinnt mit stei-
gendem Alter an Bedeutung. Insgesamt zeigt sich jedoch, dass die
Uberblicksstudien, auf die fiir die Erstellung der ersten Auflage des
Gefihrdungsatlas fokussiert wurde, bisher nur einen verhéltnis-
méfig oberflichlichen Einblick in produzierende Tatigkeiten von
Kindern und Jugendlichen erméglichen.
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Gestaltend-produzierende Medientitigkeiten im Kindergarten-
und Vorschulalter (2- bis 6-Jahrige)

Mit Apps malen, Fotografieren oder Filme erstellen sind gestal-
tend-produzierende Tétigkeiten, die mit aktuellen digitalen
Medien ,kinderleicht” sind. Es liegen jedoch kaum Daten vor,
inwiefern Kinder dies im Kindergarten- und Vorschulalter bereits
(selbst) tun. In der pddagogischen Praxis werden digitale Medien
selten mit den Kindern oder eigenstindig von den Kindern in
Gebrauch genommen und in vielen Kindertagesstitten wird
~eher eine rezeptionsorientierte sowie reproduktions-orientierte/
reflexive Medienarbeit umgesetzt“ (Schubert/Eggert et al. 2018,
S.31; vgl. auch Institut fir Demoskopie Allensbach 2014, S. 25, 32).
Somit kommt nur eine Minderheit der Jiingsten in padagogischen
Einrichtungen wie Kindergarten und Vorschule mit gestaltend-
produzierenden Medientitigkeiten wie Malen, Fotografieren und
Filmen in Bertihrung (Schubert/Eggert et al. 2018, S. 23).

Gestaltend-produzierende Medientatigkeiten in Grundschulalter
und spiter Kindheit (6- bis 13-Jahrige)

Im Grundschulalter und der spiten Kindheit sind entsprechende
Medientdtigkeiten bereits weiter verbreitet: Fast jeder Zweite der
6- bis 13-jdhrigen Smartphone-Nutzenden macht Fotos oder
Videos (Feierabend et al. 2017c, S. 15). 16 Prozent erstellen zumin-
dest einmal pro Woche digitale Werke, indem sie am Tablet malen
(ebd., S. 17). Bereits sieben Prozent der 6- bis 13-Jdhrigen produzie-
ren selbst Videos flir YouTube (ebd., S. 47).

Gestaltend-produzierende Medientitigkeiten im Jugendalter
(ca. 12- bis 18-/19-Jdhrige)

Im Jugendalter gehoren gestaltend-produzierende Medientétig-
keiten zum Repertoire der Peerkommunikation. Laut Bitkom-
Studie nutzen 78 Prozent der 10- bis 18-Jahrigen die Kamera-
funktion des Smartphones (Bitkom Research GmbH 2017, S. 3).
Die D21-Studie verweist darauf, dass fiir 42 Prozent der 14- bis
19-Jahrigen Instagram eine wichtige Plattform fiir die Veroffent-
lichung und Verbreitung von Bildern in diesem Kontext ist (Initia-
tive D21 e. V. 2018). In der zwischenmenschlichen Kommunikation
spielt Snapchat eine wichtige Rolle. 72 Prozent der Mddchen und
59 Prozent der Jungen versenden hiufig eigene Schnappschiisse
an ihre tiber Snapchat vernetzten Freundeskreise (Feierabend et al.
2018, S. 42).

Neben dem Fotografieren gewinnt im Jugendalter auch das
Erstellen, Posten und Kommentieren von Videos an Gewicht. Ein
Drittel der in der JIM-Studie befragten Jugendlichen posten auf
Instagram selbst hdufig oder gelegentlich sog. Stories, 46 Prozent
Fotos oder Videos. Die Hilfte kommentiert die Fotos oder Videos
von anderen (Feierabend et al. 2018, S. 41). Eigene Videos stellt nur
ein Prozent der Jugendlichen auf YouTube ein (ebd,, S. 50).

Wenig Daten zu 2- bis 6-Jidhrigen
vorhanden

Knapp die Hélfte macht Fotos
oder Videos

Jugendlichen verbreiten Bilder
auf Instagram und tiber Snapchat

Erstellen, Posten und Kommen-
tieren von Videos wird wichtiger
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2.1.2.4 Spielerische Medientitigkeiten

Viele dltere Kinder und Jugendliche machen Games zum Aus-
gangspunkt und Anker ihrer jugendkulturellen Orientierung.
Zugleich sind Spiele in den konvergenten Angebotsstrukturen
digitaler Medien ein fest etabliertes und differenziert entwickeltes
Marktsegment. Digitale Spiele existieren als Offline- und Online-
medien, sind geritespezifisch oder geriteiibergreifend angelegt
und kénnen allein oder in (auch) anonym vernetzten Gruppen
gespielt werden. Aus der konkreten Spielstruktur und den Spiel-
modalititen ergeben sich im Zusammenspiel mit den Nutzungs-
mustern von Kindern und Jugendlichen potenzielle Gefihrdungen
im Hinblick auf Inhalte- und Interaktionsrisiken und Abhingig-
keitsphinomene. Vor diesem Hintergrund werden im Folgenden
Befunde dazu dargestellt, welche spielerischen Medientitigkeiten
Kinder und Jugendliche im Altersverlauf mit Medien verfolgen.

Spielerische Medientétigkeiten im Kindergarten- und
Vorschulalter (2- bis 6-Jdhrige)

Im Kindergarten- und Vorschulalter kann das Spiel als die zentrale
Tatigkeit des Alltags und der Weltaneignung von Kindern betrach-
tet werden. Digitale Medien stehen dabei aber tiberwiegend (noch)
nicht im Vordergrund. 84 Prozent der 3- bis 5-Jihrigen haben nach
Angaben der Haupterziehenden' in der miniKIM-Studie noch
keinerlei Erfahrungen mit digitalen Spielen gemacht (Feierabend
et al. 2015b, S. 19). Jeweils jedes zehnte Kind zwischen 3 und 5 Jah-
ren spielt mindestens mehrmals pro Woche digitale Spiele an PC,
Laptop oder Konsole (Feierabend et al. 2017a, S. 55).

Nach den Aussagen der Eltern zdhlen Computerspiele fiir nur
vier Prozent der 2- bis 5-Jdhrigen zu ihren Lieblingsaktivititen,
Jungen sind hier stirker vertreten als Middchen (5 % zu 2 %) (Feier-
abend et al. 2015b, S. 9). Digitale Spiele werden in diesem Alter
etwa in gleichem Maf} allein und im Beisein der Eltern gespielt
(ebd., S.11). Beim Spielen mit den mobilen Gerdten Smartphone
und Tablet sowie bei Online-Spielen iiberwiegt die gemeinsame
Nutzung mit den Eltern (ebd.). Online-Spiele sind nur fir ein Drit-
tel der Kinder, die digitale Spiele nutzen, relevant (ebd., S. 19).

Von den 15 Prozent der 2- bis 5-Jdhrigen, die Tablets benutzen,
nutzen 61 Prozent digitale Spiele auf diesen Geraten. Games auf
dem Tablet werden in diesem Alter ganz tiberwiegend im Offline-
modus gespielt, womit die Internetnutzung nur eine geringe Rolle
spielt (Feierabend et al. 2015b, S. 24). Etwa ein Zehntel der 4- und
5-Jahrigen besitzt eine mobile Spielkonsole (Blue Ocean Entertain-
ment AG et al. 2018, S. 79). Laut den Aussagen der Haupterzieher
spielen zwolf Prozent der 4- und 5-Jahrigen mehrmals pro Woche
auf mobilen Spielkonsolen (Blue Ocean Entertainment AG et al.
2018, S. 89).

17 Im Studiendesign der FIM-Studie wird in der Altersgruppe der 3- bis 5-Jahrigen stell-
vertretend fur die Kinder die Person befragt, die hauptséchlich fir die Erziehung des Kindes

zustandig ist.
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Die DIVSI U9-Studie verweist in diesem Kontext darauf, dass bei
3- bis 8-jahrigen Kindern von Eltern mit geringer formaler Bildung
ein stirkerer Unterhaltungsfokus in der Spieleauswahl festgestellt
werden kann, wihrend Kinder von héher gebildeten Eltern mehr
digitale Lernspiele nutzen (Deutsches Institut fiir Vertrauen und
Sicherheit im Internet 2015). Die in der miniKIM befragten Eltern
von 3- bis 5-Jdhrigen nannten iberwiegend Spieletitel, die von
der Unterhaltungssoftware Selbstkontrolle (USK) ohne Alters-
beschriankung freigegeben sind und keine jugendgefihrdenden
oder entwicklungsbeeintrichtigenden Inhalte beinhalten (Feier-
abend et al. 2015b, S. 20).

Spielerische Medientitigkeiten in Grundschulalter und spater
Kindheit (6- bis 13-Jdhrige)

Gegeniiber der noch geringen Nutzung von digitalen Spielen im
Kindergarten- und Vorschulalter gewinnen spielerische Medien-
tatigkeiten im Grundschulalter immens an Bedeutung. 60 Prozent
der 6- bis 13-Jahrigen beschéftigen sich regelméfiig mit Compu-
ter-, Konsolen- und Online-Spielen (Feierabend et al. 2017c, S. 11).
Fiir ein Fiinftel der 6- bis 13-Jdhrigen zdhlen digitale Spiele zu
ihren Lieblingsfreizeitbeschiftigungen (ebd., S. 13). Die Faszination
flr digitale Spiele steigert sich zwischen 6 und 13 Jahren deutlich:
»Bei den Jungsten spielt gut die Hilfte (55 %) regelmiflig, bei

den Altesten zihlen 83 Prozent zu den regelmifligen Nutzern
(8-9 Jahre: 63 %, 10-11 Jahre: 76 %)“ (ebd., S. 55). Im Geschlechter-
verhiltnis spielen fast doppelt so viele Jungen (29 %) wie Madchen
(16 %) der 6- bis 13-Jdhrigen taglich oder fast jeden Tag (ebd., S. 55).

41 Prozent der 6- bis 13-jahrigen Spielerinnen und Spieler spielen
taglich zwischen 30 und 60 Minuten. Dabei spielen die Jungen
etwas langer als die Mddchen und die Spieldauer erhoht sich suk-
zessive mit dem Alter (ebd.,, S. 56).

Regelmifiig, d. h. mindestens einmal wochentlich, werden von
dieser Altersgruppe stationére Spielkonsolen (50 %), Offline-
Computerspiele (47 %) und tragbare Spielkonsolen (42 %) benutzt.
Auch bei Online-Spielen steigt die Nutzungshéufigkeit mit dem
Alter. So nutzen nur 17 Prozent der 6- bis 7-Jdhrigen regelmifiig,
d. h. mindestens einmal in der Woche Online-Spiele, bei den 12-
bis 13-Jahrigen sind es dann bereits 37 Prozent (ebd., S. 56). Gut
die Hélfte der 6- bis 13-Jahrigen spielt regelmafig Spiele auf dem
Mobiltelefon oder Smartphone und etwas mehr als ein Viertel

(28 %) benutzt zum Spielen ein Tablet (ebd., S. 15).

Digitale Spiele, sei es am Mobiltelefon oder Smartphone oder an
PC, Konsole oder online, werden eher allein (35 %) als mit anderen
zusammen (24 %) genutzt (ebd., S. 14). Allerdings sind spielerische
Medientéitigkeiten als Teil der Kinderkultur auch beliebt, wenn
Gleichaltrige Zeit miteinander verbringen. Wenn 6- bis 13-Jdhrige
mit Freunden zusammen sind, dann sind Computerspiele fiir gut
jedes vierte Kind die relevanteste Medientitigkeit (ebd., S. 19).

Spieleauswahl und Altersfreigabe

Faszination fur digitale Spiele
steigt

Tagliche Spieldauer

Spielkonsole, PC- und Online-
spiele regelmaiflig genutzt

Digitale Spiele werden oft allein,
aber auch mit Freunden gespielt
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Information und Orientierung auf dem Spielemarkt verschaffen
sich die 6- bis 13-Jdhrigen auf verschiedene Weise. Die beliebtesten
Games in dieser Altersgruppe sind laut KIM-Studie FIFA, SIMS,
Minecraft und Mario Kart (ebd., S. 58). Um Online-Spiele zu finden,
nutzen 44 Prozent der 6- bis 13-Jdhrigen Suchmaschinen (ebd,,
S.48). Spielbegeisterte iltere Jungen zwischen 10 und 12 Jahren
orientieren sich in der Vielzahl der Apps, Mods, Launcher und Ser-
ver an den einschligigen YouTubern, die auch in diesen Bereichen
Tipps geben und Tricks verraten (Gebel/Schubert/Wagner 2016b,
S. 20).

38 Prozent der 6- bis 13-Jahrigen haben schon einmal Spiele
gespielt, fiir die sie nach USK-Freigabe zu jung sind. Die Hin-
wendung zu solchen Spielen steigt mit dem Alter an. Bei den

12- bis 13-jihrigen Spielerinnen und Spielern, denen die Kenn-
zeichnung schon einmal aufgefallen ist, hat bereits jede bzw. jeder
Zweite schon einmal entsprechende Spiele genutzt (Feierabend

et al. 2017c, S. 58). Fr die Wahrnehmung dieser Spiele kommt

der Peergroup und auch den Eltern eine wichtige Rolle zu (ebd.,
S.59). Umso bedeutender ist die Akzeptanz und Nachvollziehbar-
keit der Alterskennzeichen insbesondere bei den Eltern, aber auch
die Vermittlung der den Alterskennzeichen zugrunde liegenden
Erwidgungen gegeniiber den Kindern und Jugendlichen selbst.

Spielerische Medientatigkeiten im Jugendalter
(ca. 12- bis 18-/19-Jdhrige)

Im Jugendalter bleiben die spielerischen Medientétigkeiten im
Vergleich zur jiingeren Altersgruppe auf dhnlich hohem Niveau.
Digitale Spiele werden an PC, Konsole, Tablet oder dem Smart-
phone von 58 Prozent der 12- bis 19-Jahrigen zumindest mehrmals
pro Woche genutzt (Feierabend et al. 2018, 55 f.). Insgesamt spielen
Jugendliche nach eigener Schitzung wochentags durchschnittlich
103 Minuten, im Vergleich zu 2017 ist das ein Anstieg von 20 Pro-
zent (2017: 84 Minuten). Es wird vermutet, dass die Spieldauer mit
kurzfristigen Spieletrends zusammenhangt. Dabei spielen Jungen
etwa 2,5-mal so lange wie Madchen (146 gegeniiber 57 Minuten)
(ebd., S.58).

Fir ihre spielerischen Medientitigkeiten nutzen vor allem Mad-
chen das Mobiltelefon bzw. Smartphone (64 %) am haufigsten, Jun-
gen hingegen eher den PC oder Laptop (41 %) (ebd., S. 57 f.). Smart-
phone-Spiele werden von 40 Prozent der Jugendlichen mehrmals
pro Woche gespielt. Spiele an tragbaren oder stationdren Konsolen
werden von knapp einem Viertel mindestens mehrmals pro Woche
genutzt. Spiele am stationdren PC (offline) sind nur fiir 17 Prozent
der Jugendlichen relevant (ebd., S. 56).

2.1.2.5 Informations- und wissensorientierte Medientitigkeiten

Informations- und wissensorientierte Medientatigkeiten hin-
gen einerseits eng mit den Anregungen und Anforderungen
zusammen, die Kinder in der Schule erfahren. Andererseits
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nutzen Kinder und Jugendliche das Internet auch wissens- und
informationsorientiert, um in der Freizeit ihren Themeninteressen
und Informationsbediirfnissen nachzugehen. Zum Themenfeld
Schule oder Ausbildung sucht etwa jedes zehnte Kind mit 6 oder

7 Jahren Informationen im Internet, bei den 16- bis 18-Jahrigen
tun dies 84 Prozent (Bitkom Research GmbH 2017, S. 7). Thema-
tisch tibergreifend geben 67 Prozent der 10- bis 18-Jahrigen an, ihr
Wissen mithilfe des Internets erweitert zu haben (ebd.,, S. 11). Dabei
spielen gerade auch die im Internet verfiigbaren Antworten auf
eine Vielzahl an alltagsrelevanten und -praktischen Fragen eine
grofde Rolle fiir Kinder und Jugendliche.

Informations- und wissensorientierte Medientdtigkeiten im
Kindergarten- und Vorschulalter (2- bis 6-Jdhrige)

Selbst wenn die jingste Altersgruppe tiberwiegend noch keine
eigenen internetfihigen Gerite besitzt und fiir die Nutzung digi-
taler Medien auf die Unterstiitzung Erwachsener angewiesen ist,
lernen Kinder das Internet bereits als Wissensquelle und digitale
Endgerite als Werkzeuge zur Informationssuche kennen. Laut
FIM-Studie ,,suchen 13 Prozent der Eltern mindestens mehrmals
pro Woche zusammen mit den Kindern etwas online“ (Feierabend
etal. 2017a, S. 59).

Informations- und wissensorientierte Medientitigkeiten in
Grundschulalter und spéter Kindheit (6- bis 13-Jdhrige)

Informations- und wissensorientierte Medientitigkeiten nehmen
mit dem Beginn des Grundschulalters ihren Anfang und gewin-
nen dann immer mehr an Bedeutung. Bereits 69 Prozent der 6- bis
8-Jahrigen nutzen gerne das Internet, um nach Informationen zu
suchen (Deutsches Institut fiir Vertrauen und Sicherheit im Inter-
net 2015, S. 73). ,,Mit zunehmendem Alter wird das Suchen und
Recherchieren von Informationen, Bildern und Videos fur Kinder
wichtiger. Zwischen dem sechsten und dem siebten Lebensjahr
verdoppelt sich der Anteil der Kinder, die Suchmaschinen nutzen“
(Deutsches Institut fiir Vertrauen und Sicherheit im Internet 2015,
S.74). Insgesamt verwenden 70 Prozent der 6- bis 13-Jdhrigen
Internetnutzerrinnen und -nutzer regelmifiig Suchmaschinen
(Feierabend et al. 2017, S. 34). Google ist wenig tiberraschend die
bekannteste Suchmaschine bei Kindern und 98 Prozent von ihnen
bekannt, die Kindersuchmaschinen fragFINN und Blinde Kuh sind
bei 58 Prozent bzw. 50 Prozent bekannt (ebd., S. 48).

Neben den Suchmaschinen erweist sich YouTube fiir die Alters-
gruppe als subjektiv wichtiges Angebot fiir ihre informations- und
wissensorientierten Medientétigkeiten. Insgesamt sieht sich jede
bzw. jeder Vierte der 6- bis 13-Jdhrigen YouTube-Nutzer mindes-
tens einmal wochentlich Videos zu Schulthemen an, vor allem
iltere Kinder ab 10 Jahren nutzen die Videoplattform informati-
ons- und wissensbezogen (10-11 Jahre: 24 %, 12-13 Jahre: 33 %)
(ebd., S. 52). Tutorials, also Videos die Alltagserkldarungen und
Gebrauchsanweisungen liefern, nutzen 26 Prozent mindestens

Informationssuche zusammen
mit den Eltern

Informationssuche - vor allem
Uber Google - gewinnt immer
mehr an Bedeutung

YouTube als wichtige
Informationsquelle
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wochentlich, dhnlich hdufig werden Erklarvideos fir Schule

und Unterricht angesehen (24 %). Let’s-play-Videos, in denen
neue Games erklirt werden oder man anderen beim Spielen und
Erreichen verschiedener Levels zusehen kann, schauen sich

21 Prozent wochentlich an (ebd., S. 47). Kinder schitzen YouTube
als Quelle fiir die Losung praktischer Alltagsfragen und orientie-
ren sich in vielerlei Hinsicht an ihren YouTube-Lieblingen (Gebel/
Schubert/Grimmeisen et al. 2016, S. 13 f.).

Die Suche nach Information und Wissen im Internet bezieht sich
im Grundschulalter auf schulische wie auf Freizeitthemen. 51 Pro-
zent der 6- bis 13-Jahrigen verwenden Suchmaschinen fiir Schule
und Hausaufgaben und 37 Prozent, um Infos iiber Prominente zu
finden. Ein Drittel sucht nach Nachrichten und aktuellen Meldun-
gen. Bei der Suche nach Unterstiitzung bei persdnlichen Proble-
men setzen zwolf Prozent Suchmaschinen ein. (Feierabend et al.
2017c, S. 48)

Insgesamt finden informations- und wissensbezogene Medien-
tatigkeiten von Kindern im Grundschulalter bei Weitem nicht
flichendeckend in der Schule statt. Nur zwei Fiinftel der 6- bis
13-Jahrigen nutzen einen PC in der Schule (ebd., S. 29). Nur 27 Pro-
zent der Grundschulen setzen Computer ein. Die PC-Nutzung in
der Schule ist an weiterfithrenden Schulen (Haupt-/Realschule:

53 %, Gymnasium: 56 %) deutlich weiter verbreitet als an Grund-
schulen (ebd,, S. 50). Die Nutzung von Computer und Internet als
Mittel zur Informationssuche und zur Aneignung von Wissen
findet eher zu Hause als in der Schule statt. 44 Prozent der 6- bis
13-Jahrigen recherchieren allein fiir die Schule, 31 Prozent zusam-
men mit ihren Eltern (ebd., S. 52).

Neben der Suche im Internet mittels Suchmaschinen und auf You-
Tube spielen auch Lernprogramme und -spiele eine Rolle bei den
informations- und wissensorientierten Medientatigkeiten. Knapp
drei Viertel der in der DIVSI U9-Studie befragten Kinder (72 %)
geben an, dass ihnen ,das Lernen mit Lernprogrammen oder Lern-
spielen am Computer oder Tablet viel mehr Spaf! [macht] als mit
Papier und Biichern oder Heften“ (Deutsches Institut fiir Vertrauen
und Sicherheit im Internet 2015, S. 26).

Informations- und wissensorientierte Medientatigkeiten im
Jugendalter (ca. 12- bis 18-/19-Jihrige)

Im Jugendalter nehmen die informations- und wissensorientierten
Medientitigkeiten im Umfang deutlich zu und werden hinsicht-
lich der verwendeten Quellen und Werkzeuge vielfiltiger und dif-
ferenzierter. Ebenso wie die Wahrnehmung relevanter Online-
quellen zur Informationssuche und Wissensaneignung wird auch
das Themenspektrum breiter und differenzierter und reicht nun
von ,aktuellem Weltgeschehen“ (56 %) tiber alltagskulturelle The-
men wie Sport (28 %), Musik (45 %) und Stars (14 %) bis hin zu
Umwelt (40 %) und welt- und bundespolitischen Themen (39 %)
(Feierabend et al. 2017b, S. 16).
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Ein Zehntel ihrer Online-Nutzung verwenden Jugendliche fiir
informative Inhalte (Feierabend et al. 2018, S. 52). Laut JIM-Studie
fiihren 85 Prozent der 12- bis 19-Jahrigen regelméfiig Online-
Recherchen durch (ebd.). Die Bitkom-Studie weist aus, dass 84 Pro-
zent der 16- bis 18-Jihrigen im Internet nach Themen zu Schule
und Ausbildung recherchieren. 64 Prozent suchen nach Informa-
tionen zu personlichen Interessen (Bitkom Research GmbH 2017,
S. 6). Durchschnittlich sitzen Jugendliche tiglich etwa eine Drei-
viertelstunde am Computer oder nutzen das Internet, um fir die
Schule zu arbeiten (Feierabend et al. 2017b, S. 52).

Wihrend Grundschiiler bei der Informationssuche iberwiegend
auf Suchmaschinen oder Lernsoftware zugreifen, wird das Spek-
trum an Quellen bei der Informationssuche im Jugendalter deut-
lich breiter. Suchmaschinen nutzen 85 Prozent der Jugendlichen
mindestens mehrmals pro Woche. Dartiiber hinaus nehmen sie aber
auch Social-Media-Angebote als Informationsquellen wahr. Zwei
Drittel der 12- bis 19-Jdhrigen informieren sich themenbezogen bei
YouTube, ein Drittel informiert sich auf Wikipedia, ein gutes Fiinftel
auf Nachrichtenportalen von Zeitungen und sieben Prozent lesen
das Nachrichtenangebot von Online-Providern wie GMX, web.de
oder T-Online (Feierabend et al. 2018, S. 52). Auch Facebook ist fiir

19 Prozent eine relevante Informationsquelle (Feierabend et al. 2018,
S.52). Fiir etwa 41 Prozent der Jugendlichen ist nach den Daten der
JIM-Studie 2017 auch Instagram fiir die themenbezogenen Nutzung
bedeutsam (Feierabend et al. 2017b, S. 37).

2.1.2.6 Rezeptive Medientitigkeiten

Rezeptive Medientitigkeiten sind traditionell im Kinderalltag wie
auch in der Jugendkultur verankert. Zum Bilderbuch, Kinderfern-
sehen, Teen-Movie usw. sind auf der Angebotsseite mit der Digi-
talisierung eine Vielzahl weiterer Optionen fiir rezeptive Medien-
tatigkeiten von Kindern und Jugendlichen hinzugekommen. Mit
mobil verfligbaren Angeboten zum Lesen, Schauen und Horen
verdndern sich die soziale Konstellation der Mediennutzung und
die zeitliche und ortliche Bindung der Medienzuwendung in
Alltagsverliufen. Uber internationale Online-Portale und Strea-
ming-Dienste stehen Kindern und Jugendlichen eine erweiterte
Auswabhl an verfligbaren Angeboten bereit. Und mit Social-Media-
Angeboten und dem dort verfiigbaren User-generated Content
sind neben redaktionell betreuten Inhalten auch Inhalte von ande-
ren Nutzenden zuginglich, die anregend, aber auch dngstigend,
verstorend oder als entwicklungsbeeintrichtigend bzw. jugend-
gefihrdend zu werten sind. Schwerpunkte rezeptiver Medien-
titigkeiten im Altersverlauf werden nachfolgend entlang zentraler
Befunde dargestellt.

Vorweg genommen sei, dass die Bedeutung von Social-Media-
Plattformen fiir die rezeptiven Medientitigkeiten von Kindern und
Jugendlichen auf der Grundlage der vorliegenden Studien schwer
einzuschitzen ist (aufRer bei YouTube). Klar ist, dass 82 Prozent

der Jugendlichen und bereits 24 Prozent der 6- bis 11-Jidhrigen
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Quellen fir Informationssuche
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Daten zur rezeptiven
Social-Media-Nutzung
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regelméflig Social-Media-Angebote nutzen (Feierabend et al. 2017a,
S.57) und dass tiber die Plattformen Bewegtbild-, Bild- und Audio-
inhalte zugéinglich sind. In welchem Umfang Kinder und Jugend-
liche diese Moglichkeiten wahrnehmen, wird nicht weiter diffe-
renziert. Differenziertere Befunde zur Nutzung dieser Angebote
konnten beispielsweise hinsichtlich der Co-Nutzung mit Erwach-
senen und der Vernetzung von Nutzenden untereinander hilfreich
sein. So gibt es Hinweise darauf, dass die Grundlagen fiir rezeptive
Medientitigkeiten in Bezug auf Social-Media-Plattformen heute
bereits in der frithen Kindheit und hiufig im Beisein der Eltern
geschaffen werden. Die gemeinsame familidre Nutzung liegt laut
Aussage der Eltern von 6- bis 11-Jahrigen bei elf Prozent dieser
Altersgruppe und bei 29 Prozent der 12- bis 19-Jahrigen (ebd.,
S.59). Madchen nutzen zu einem etwas grofleren Anteil Social-
Media-Angebote gemeinsam mit den Eltern als Jungen (25 %
gegentiber 16 %) (ebd.).

Weitgehend ungeklirte Fragen ergeben sich im Kontext der rezep-
tiven Medientitigkeiten auch hinsichtlich der Praxis des Follow-
ing, wodurch sich nicht nur neue Kontaktmoglichkeiten, sondern
auch Verweisstrukturen auf Inhalte verdndern. Ein Drittel der
Jugendlichen in der JIM-Studie folgt haufig Stars und Prominenten
auf Instagram (Feierabend et al. 2018, S. 40).

Rezeptive Medientitigkeiten im Kindergarten- und Vorschulalter
(2- bis 6-Jahrige)

Im Kindergarten- und Vorschulalter sind die rezeptiven Medien-
tiatigkeiten von Kindern noch weitgehend davon bestimmt, was
ihnen Eltern und andere Bezugspersonen verfiigbar machen.
Streaming-Dienste und das Videoportal YouTube dienen Eltern
als Quelle fiir Videos, die sie ihre Kinder ansehen lassen. Nach

den Aussagen der Haupterziehenden schauen 4,8 Prozent der

4- bis 5-Jahrigen mehrmals pro Woche Filme/Serien auf Strea-
ming-Diensten (Blue Ocean Entertainment AG et al. 2018, S. 91)
und 6,8 Prozent der 4- bis 5-Jahrigen sehen sich mehrmals die
Woche YouTube-Videos an (ebd., S. 88). Auch die FIM-Studie geht
von etwa vier Prozent der 3- bis 5-Jahrigen aus, die regelmiflig
Videos bei YouTube oder auf dhnlichen Plattformen sehen. Das
Abspielgerit ist dabei hiufig das Smartphone der Eltern (Feier-
abend et al. 2017a, S. 55). Da in diesen Studien die Erziehenden
befragt wurden und die Aussagen zur Videonutzung von Kindern
eventuell von sozialer Erwiinschtheit gepragt sind, kann vermutet
werden, dass der Anteil von Kindern im Kindergarten- und Vor-
schulalter, die bereits erste Kontakte mit YouTube und Streaming-
Diensten haben, tatsichlich grofier ist.

Eine feste Grofie fiir rezeptive Medientitigkeiten von jingeren
Kindern sind auch die konvergenten Online-Angebote von etablier-
ten Kindermarken des Fernsehens wie z. B. Toggo von SuperRTL
und KiKA von ARD und ZDF. Diese Anbieter erreichen Kinder so-
wohl tiber ihr Fernseh- als auch tiber ihr Online-Angebot. (Deut-
sches Institut fur Vertrauen und Sicherheit im Internet 2015, S. 73)
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Rezeptive Medientitigkeiten in Grundschulalter und spater
Kindheit (6- bis 13-Jadhrige)

In der Altersgruppe der 6- bis 13-Jahrigen zeigt sich auch beziiglich
der rezeptiven Medientitigkeiten eine grofle Dynamik. 50 Prozent
schauen regelméflig YouTube-Videos (Feierabend et al. 2017, S. 34).
Bei den Jiingsten dieser Altersgruppe sind es 29 Prozent, bei den
Altesten bereits 82 Prozent (ebd., S.45). Internetvideos werden oft
zusammen mit Gleichaltrigen angesehen (ebd., S. 14). Auch die
etwas jingere Kinder-Medien-Studie von 2018 bestédtigt dieses
Bild: 34,8 Prozent der 6- bis 13-Jahrigen schauen mehrmals pro
Woche YouTube, wobei der Anteil im Altersverlauf von 22,2 Pro-
zent bei den 6- bis 9-Jahrigen bis auf 47,4 Prozent bei den 10- bis
13-Jahrigen ansteigt. Die Bitkom-Studie kommt dagegen zu hé-
heren Werten: Sie verzeichnet insgesamt 69 Prozent der 6- bis
7-Jahrigen, die online Videos schauen (Bitkom Research GmbH
2017,S.6).

Das Ansehen von Fernsehsendungen aus dem linearen Fernsehen
im Internet, also tiber Mediatheken oder andere Plattformen, ist
nur flir 31 Prozent der Internetnutzenden ,,iberhaupt eine Option,
die auch mit zunehmendem Alter der Kinder nicht wesentlich an
Attraktivitit gewinnt (nutze ich zumindest selten, 6-7 Jahre: 26 %,
12-13 Jahre: 37 %)“ (Feierabend et al. 2017c, S. 45 f.). Videostream-
ing-Dienste spielen insgesamt nur fiir 4,4 Prozent der Kinder im
Grundschulalter eine Rolle, wobei der Anteil mit zunehmendem
Alter ansteigt (Blue Ocean Entertainment AG et al. 2018, S. 58).

Musikhoren ist nach dem Videoschauen die wichtigste rezep-
tive Medientétigkeit im Grundschulalter. 35 Prozent der 6- bis
13-Jdhrigen horen taglich Musik tiber CDs, MP3-Player oder iiber
das Internet (Feierabend et al. 2017c, S. 26). 26 Prozent der 6- bis
13-Jahrigen héren mindestens wochentlich tiber das Internet
Musik (ebd.,, S. 34). Die Kinder-Medien-Studie differenziert dieses
Ergebnis und konstatiert, dass 16,5 Prozent der 6- bis 13-Jdhrigen
mehrmals pro Woche Musik tiber Audio-Streaming-Dienste héren
(Blue Ocean Entertainment AG et al. 2018, S. 60). Laut KIM-Studie
horen 31 Prozent der Altersgruppe Horspiele bzw. Horbiicher.
Inwiefern dafiir Online-Quellen oder -Dienste genutzt werden,
wurde nicht erfasst.

Rezeptive Medientitigkeiten im Jugendalter
(ca. 12- bis 18-/19-Jdhrige)

Die rezeptiven Medientitigkeiten im Jugendalter sind insgesamt
stark an die Nutzung digitaler, teils mobiler Endgerite und ent-
sprechender Plattformangebote gebunden. Bestimmte Angebote
wie WhatsApp, Instagram, Facebook oder YouTube bezeichnen die
Jugendlichen der ACT ON!-Monitoringstudie als ,,Standard“ oder
,Pflicht” (Gebel et al. 2015).

Die rezeptiven Medientitigkeiten von Jugendlichen beziehen
sich zu einem grofien Teil auf Videos, die Jugendliche sich online
verfligbar machen. Bereits die Jiingsten in dieser Altersgruppe, die

YouTube-Videos werden mit
zunehmendem Alter attraktiver

Mediatheken werden nur von
einem Drittel genutzt

Musikrezeption - klassisch und
uber Internetdienste

Medientitigkeiten stark an
digitale/mobile Endgerite und
Online-Plattformen gebunden

Rezeption von Online-Videos
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12- und 13-Jahrigen sehen mehrheitlich (60 %) mindestens mehr-
mals in der Woche Videos im Netz (Feierabend et al. 2017c, S. 12).
Uber die gesamte Altersspanne der 12- bis 19-Jihrigen sehen

86 Prozent mindestens mehrmals pro Woche regelméfig Online-
Videos (Feierabend et al. 2017b, S. 13). Ahnliche Zahlen werden
auch von anderen Mediennutzungsstudien bestitigt (Bitkom
Research GmbH 2017, S. 6, Initiative D21 e. V. 2018, S. 17).

Ganz eindeutig im Vordergrund der rezeptiven Online-Video-
Rezeption steht YouTube. In der JIM-Studie wird die Video-
plattform als beliebtestes Angebot - als ,,uneinholbar an erster
Stelle“ stehend - gefiihrt (Feierabend et al. 2017b, S. 32, vgl. auch
Feierabend et al. 2018, S. 35). 60 Prozent der Jugendlichen nut-
zen YouTube mindestens mehrmals pro Woche (ebd., S. 46). Die
Bitkom-Studie beschreibt den Anstieg der YouTube-Nutzung

im Altersverlauf: etwa zwei Drittel (67 %) der befragten 12- und
13-Jahrigen nutzen YouTube, 67 Prozent der 14- und 15-Jihrigen
und 76 Prozent der 16- bis 18-Jihrigen (Bitkom Research GmbH
2017, S. 7). Bei Jugendlichen beliebte Genres von YouTube-Videos
sind Musikvideos (54 %), Comedy (35 %) und lustige Clips (41 %),
Let’s Plays (32 %), aktuelle Nachrichten (23 %), Sportvideos (24 %),
Tutorials (19 %) und Videos zu Mode/Beauty (18 %) (Feierabend et
al. 2018, S. 49).

Andere Quellen fiir Bewegbild sind aus der Sicht von Jugendlichen
zwar weniger bedeutend als YouTube, aber nicht irrelevant. Knapp
die Hilfte der 12- bis 19-Jahrigen nutzt mindestens mehrmals

pro Woche Netflix (Feierabend et al. 2018). Ein Hintergrund dafiir
konnte die Beliebtheit von Serien und Filmen aus dem anglo-
amerikanischen Raum sein. ,Mindestens einmal pro Woche sieht
ein Viertel der Jugendlichen englischsprachige Serien, ein Flinftel
englischsprachige Filme - vornehmlich dltere Jugendliche und
jene mit formal hoher Bildung*“ (Feierabend et al. 2017, S. 42).
Auch die Angebote und Kanéle der Pay-per-View-Videothek
Amazon Prime wird von 22 Prozent mindestens mehrmals pro
Woche genutzt (Feierabend et al. 2018, S. 46). Erstmals wurde in
der JIM-Studie 2018 auch das sogenannte Binge Watching, also das
Anschauen mehrerer Folgen einer Serie en bloc, abgefragt: 65 Pro-
zent der Jugendlichen geben an, Binge Watching zu praktizieren,
wobei offen bleibt, wie haufig dies jeweils vorkommt.

Musikhoren zédhlt fiir 91 Prozent der in der FIM-Studie befragten
Jugendlichen zu den regelmifiigen Medientitigkeiten (Feier-
abend et al. 20174, S. 57). Laut Bitkom-Studie nutzen 83 Prozent
der 10- bis 18-Jdhrigen ihr Smartphone zum Musikhoéren (Bitkom
Research GmbH 2017, S. 3). Mehr als die Hilfte greift auf Audio-
Streaming-Dienste zu, um Musik zu hoéren. 62 Prozent horen
mindestens mehrmals pro Woche iiber Streaming-Dienste Musik,
49 Prozent tiglich (Feierabend et al. 2018, S. 22). Musik-Strea-
ming-Dienste werden laut der aktuellsten JIM-Studie erstmals
lieber genutzt als Radio oder YouTube. Aber auch die Videoplatt-
form YouTube ist fiir Jugendliche eine relevante Quelle fiir Musik.



Online-Nutzung von Kindern und Jugendlichen in lebensweltlichen Kontexten

57 Prozent der Jugendlichen nutzen mindestens mehrmals pro
Woche YouTube zum Musikhoren, 32 Prozent téiglich (Feierabend
etal. 2018, S. 22).

2.1.2.7 Konsumorientierte Medientitigkeiten

Konsumierende Medientitigkeiten wie Bestell- und Kaufvor-
ginge und sonstige Aktivititen in und um Online-Shops werden
in den hier zugrunde liegenden Mediennutzungsstudien wenig
thematisiert. Bereits 78 Prozent der 6-Jahrigen und 90 Prozent

der 8-Jahrigen ist bewusst, dass man im Internet etwas kaufen
kann (Deutsches Institut fiir Vertrauen und Sicherheit im Internet
2015, S. 67 f.). Von den 6- bis 8-Jidhrigen gibt ein Fiinftel an, im
Internet nach Sachen zu suchen, die sie kaufen wollen, bei den

12- bis 13-Jdhrigen trifft dies bereits auf annihernd die Halfte

(47 %) zu (Feierabend et al. 2017c, S. 49). Von den 10- bis 15-Jihrigen
informieren sich 60,8 Prozent im Internet tiber Waren und Dienst-
leistungen (Bundeszentrale fiir politische Bildung 2018, S. 213).
Fast allen Jugendlichen ist bereits eine Produktdarstellung bei
YouTubern aufgefallen und jede bzw. jeder Fiinfte gibt an, darauf-
hin schon einmal ein bestimmtes Produkt gekauft zu haben.

Dies trifft 6fter auf Madchen (24 %) als auf Jungen (16 %) zu und
hiufiger auf Jiingere (12- bis 13-Jihrige: 23 %) als auf Altere (18-
bis 19-Jahrige: 17 %) (Feierabend et al. 2018, S. 51).

Zu tatsdchlichen Internetkdufen von Kindern und Jugendlichen
liegen widerspriichliche Angaben vor. Die FIM-Studie 2016 weist
aus, dass lediglich ein Prozent der 6- bis 19-Jahrigen im Internet
regelmiflig etwas kauft oder verkauft (Feierabend et al. 20174,
S.57). Der Datenreport gibt dagegen an, dass 30 Prozent der 10-
bis 15-Jahrigen im Internet einkaufen, macht jedoch tber die
Regelmaifigkeit der Tatigkeit keine Angabe. Gekauft werden vor
allem Kleidung und Sportartikel, gefolgt von Filmen, Musik und
Computersoftware einschliefilich Videospielen und Software-
Upgrades (Bundeszentrale fiir politische Bildung 2018, S. 213).
Acht Prozent der 12- bis 19-jdhrigen Online-Spielerinnen und
-spieler haben beim Spielen bereits unbeabsichtigt Kiufe getitigt
oder Abonnements abgeschlossen (Feierabend et al. 2018, S. 61).
Dies betrifft Jiingere stirker als Altere, Jungen hiufiger als Mad-
chen sowie Jugendliche, die eine Haupt- oder Realschule besuchen,
héufiger als solche, die auf ein Gymnasium gehen (ebd.).

Darauf, dass konsumorientierte Titigkeiten bei Kindern und
Jugendlichen bereits relevant sind, verweisen auch die Ergebnisse
einer qualitativen Studie aus dem Jahr 2014. Mehr als drei Viertel
(38 von 49) der befragten Madchen und Jungen im Alter zwischen
zwolf und 15 Jahren hatten demnach bereits Erfahrungen mit Kau-
fen im Internet gemacht (Briiggen et al. 2014b).

Suche nach Informationen zu
Waren und Dienstleistungen

Datenlage zu (unbeabsichtigten)
Internetkiufen

Konsumorientierte Titigkeiten
bereits relevant
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2.1.2.8 Mediengerite - Zugang und Besitz von Kindern und
Jugendlichen

Grundsitzlich ist bei Kindern und Jugendlichen zwischen dem
Zugang zu Mediengeriten, z. B. in der Familie, dem Umfang des
Umgangs und dem eigenen Besitz zu unterscheiden. In fast allen
Haushalten, in denen Kinder und Jugendliche zwischen 3 und 19
Jahren leben, gibt es mindestens ein Smartphone, einen Inter-
netzugang, einen Fernseher und ein Radiogerit (Feierabend et al.
20174, S. 50). Weitere Mediengerite wie z. B. Spielkonsolen finden
sich dagegen mit 70 Prozent bereits deutlich seltener im Haus-
halt (ebd.). Zugang zu onlinefihigen Mediengeriaten haben Kinder
damit flichendeckend von Anfang an. Der tatsidchliche Umgang
damit und der eigene Besitz von Mediengeriten differenzieren sich
aber altersbezogen.

Smartphones und Tablets

Smartphones und Tablets sind Kindern in der jiingsten Alters-
gruppe (2- bis 6-Jihrige) zunichst Giber die Gerite ihrer Eltern
zuganglich. Laut DIVSI U9 beschiftigen sich bereits 23 Prozent der
3-Jahrigen Kinder mit dem Smartphone (Deutsches Institut fir
Vertrauen und Sicherheit im Internet 2015, S. 60), allerdings dann
tiberwiegend im Offline-Modus. Auf die Frage, wie lange die Kin-
der am Tag das Smartphone nutzen, wihlen die Haupterziehenden
von 2- bis 5-Jdhrigen mit 76 Prozent iiberwiegend die Option ,,0 bis
30 Minuten“ (Biisching/Riedel 2017, S. 38). Eine kleine Gruppe von
drei Prozent wihlt eine Kontaktzeit zwischen einer halben und
einer Stunde. Mit acht Elternteilen (0,39 %) wihlt eine sehr kleine
Gruppe der Eltern deutlich héhere Kontaktzeiten und mit 20 Pro-
zent verzichtet die zweitgrofite Gruppe auf eine Angabe (ebd.).

Mit dem Eintritt ins Grundschulalter haben deutlich mehr Kin-
der ein Mobiltelefon, 2017 hatten schon tiber die Hilfte der 6- bis
13-Jahrigen ein eigenes Mobiltelefon und mit 32 Prozent eine
grofie Gruppe auch ein Smartphone (Feierabend et al. 2017c, S. 8).
42 Prozent der befragten Kinder setzen das Mobiltelefon tiglich
ein (ebd., S. 10). Auch innerhalb der Altersgruppe ist eine differen-
zierte Betrachtung der Smartphone-Nutzung sinnvoll. Sind es bei
den 6- bis 7-Jdhrigen 38 Prozent der Kinder, die ein Smartphone
nutzen, so steigt die Anzahl bei den 10- bis 11-Jdhrigen bereits auf
67 Prozent (Bitkom Research GmbH 2017, S. 1). Bei den 10- bis
13-Jahrigen sind es bereits 83 Prozent, die ein Smartphone besitzen
(Blue Ocean Entertainment AG et al. 2018, S. 44). Hinsichtlich der
tiaglichen Dauer der Beschiftigung mit dem Smartphone wihlen
die Eltern der 6- bis 10-Jidhrigen abermals Giberwiegend die Option
0 bis 30 Minuten Kontaktzeit (Biisching/Riedel 2017, S. 43). Nur ein
kleiner Prozentanteil dieser Altersgruppe ist auch im Besitz eines
Tablets.

Fiir Jugendliche ab 12 Jahren gehort das Smartphone zur Standard-
ausstattung. So besitzen 88 Prozent der 12- bis 13-Jahrigen, 92 Pro-
zent der 14- bis 15-Jahrigen und bereits 94 Prozent der 16- bis
18-Jahrigen ein eigenes Gerit (Bitkom Research GmbH 2017, S. 1).
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Fiir 79 Prozent der Jugendlichen ist das Smartphone auch das
Gerit, mit dem sie das Internet am hiufigsten nutzen (Feierabend
et al. 2018, S. 26). 94 Prozent der Jugendlichen nutzen ihr Smart-
phone tiglich (Feierabend et al. 2018, S. 13), wobei 65 Prozent der
12- bis 14-Jdhrigen angeben, das Smartphone tiber eine Stunde am
Tag zu verwenden (Biisching/Riedel 2017, S. 44 f.).

Genutzt werden das Smartphone und Tablet fir:

- kommunikative Tatigkeiten » S. 38

- gestaltend-produzierende Tatigkeiten » S. 42

- spielerische Tatigkeiten » S. 44

- informations- und wissensorientierte Tatigkeiten » S. 46
- rezeptive Tatigkeiten » S. 49

- konsumorientierte Titigkeiten » S. 53

Spielkonsolen

Auffallig ist, dass die Ausstattung mit Spielkonsolen tendenziell
leicht ricklaufig ist. Im Vergleich zu 2011 weisen die Daten der
FIM 2016 fiir die Gruppe der 6- bis 19-Jdhrigen einen Riickgang
des Gerédtebesitzes von 61 auf 55 Prozent aus. Spielkonsolen spielen
aber weiterhin eine grofle Rolle und sind bei den 6- bis 11-Jahrigen
noch vor dem Smartphone das hiufigste Gerit im eigenen Besitz
(Feierabend et al. 2017a, S. 51 £.).

Spielkonsolen spielen bei den 2- bis 5-Jahrigen nur fiir wenige eine
grofie Rolle. Drei bzw. sechs Prozent haben eine stationdre bzw.
tragbare Konsole (Feierabend et al. 2015b, S. 6). Vier Prozent der
Kinder dieser Altersgruppe zihlen Konsolenspiele zu ihren Lieb-
lingstatigkeiten (ebd., S. 9) und drei Prozent der Kinder kénnten
laut Aussage der Haupterziehenden am wenigsten auf Konsolen-
spiele verzichten (ebd., S. 12). Unter den Spielenden finden sich
doppelt so hiufig Jungen wie Méddchen (ebd., S. 9).

Bei den 6- bis 13-Jdahrigen haben 44 Prozent der Kinder eine eigene
Konsole (ebd., S. 8). Ergdnzende Daten legen nahe, dass ein Anstieg
rund um den zehnten Geburtstag stattfindet. So besitzen bei den
6- bis 9-Jahrigen nur 13,5 Prozent eine eigene Konsole (Blue Ocean
Entertainment AG et al. 2018, S. 44). Fast die Hélfte der Alters-
gruppe spielt mehrmals pro Woche (ebd., S. 56) bzw. 60 Prozent
beschiftigen sich regelméfig mit Spielkonsolen (Feierabend et al.
2017c, S.11). Dabei nutzen 14 Prozent der 6- bis 13-Jdhrigen Inter-
netnutzer das Internet mit der Spielkonsole (ebd,, S. 31).

Im Jugendalter besitzt knapp die Hilfte eine eigene Spielkonsole
(stationdre: 46 %, tragbare: 45 %). Der Anteil stationérer Spiel-
konsolen ist bei Jungen mit 61 Prozent doppelt so hoch wie bei
Maidchen (Feierabend et al. 2018, S. 8 f.).

Genutzt werden Spielkonsolen fiir:
- spielerische Tatigkeiten » S. 44
- rezeptive Tatigkeiten » S. 49

Ausstattung mit Spielkonsolen
leicht riicklaufig

Geringe Bedeutung der Spiel-

konsolen bei den Jiingsten

Anstieg bei eigenen Konsolen um
den zehnten Geburtstag

Spielkonsolen bei Jugendlichen
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Computer/PC und Laptop

Obwohl in nahezu allen Haushalten mit Kindern ein Computer
oder Laptop vorhanden ist (Feierabend et al. 20174, S. 50), legen die
vorliegenden Studien nahe, dass diese Geréte fiir Kinder im Kinder-
garten- und Vorschulalter zunichst noch eine geringe Relevanz fiir
das eigene Medienhandeln besitzen. So hat mit 85 Prozent die Mehr-
heit der jungen Kinder noch iberhaupt keine Erfahrungen mit dem
Computer gesammelt (Feierabend et al. 2015Db, S. 21). Bei den 5-Jih-
rigen besitzen aber bereits 27 Prozent einen eigenen Kinder-Lern-
computer (Deutsches Institut fiir Vertrauen und Sicherheit im
Internet 2015, S. 59). In den Betreuungseinrichtungen fiir 2- bis
5-Jahrige haben 13 Prozent der Kinder Zugriff auf einen Computer
(Feierabend et al. 2015b, S. 29) - ob und mit welcher Hiufigkeit dieser
allerdings zum Einsatz kommit, ist unklar.

Mit dem Eintritt ins Schulalter ist ein deutlicher Umbruch in der
Nutzung von Computern, Notebooks und Laptops erkennbar.
Bereits tiber funf Prozent der Kinder ab 6 Jahren besitzen einen
eigenen Computer; bei den 10- bis 13-Jahrigen sind es schon

38 Prozent (Blue Ocean Entertainment AG et al. 2018, S. 44). Darii-
ber hinaus haben fast alle Zugriff auf mindestens einen Computer
im Haushalt. Drei Viertel der 6- bis 13-Jihrigen geben an, dass sie
mindestens ,selten“ den PC nutzen. Im Altersverlauf steigt der
Anteil der Kinder, die regelméfig einen Computer benutzen -
von 48 Prozent bei den 6- bis 7-Jahrigen auf 98 Prozent bei den
12- bis 13-Jahrigen (Feierabend et al. 2017c, S. 28). Die Nutzung
von Kinder-Lerncomputern nimmt mit steigendem Alter ab. So
besitzen nur noch zehn Prozent der 8-Jihrigen ein solches Gerét
(Deutsches Institut fur Vertrauen und Sicherheit im Internet
2015, S. 59). Der Einsatz des Computers in der Grundschule selbst
fallt dabei deutlich geringer aus. Nur 27 Prozent der deutschen
Grundschulen setzen den Computer tatsdchlich im Unterricht
ein (Feierabend et al. 2017, S. 50). Das Schreiben von Texten steht
zwar in diesen Schulen noch an erster Stelle, ist aber dicht gefolgt
vom Recherchieren im Internet (ebd.). Die Nutzung von Computer
und Internet als Mittel zur Wissensvermittlung findet also eher zu
Hause als in der Schule statt (ebd., S. 52).

Nahezu alle Jugendlichen nutzen mindestens ,selten” einen
Computer (ebd.,, S. 28). Hiufiger ist dies ein Laptop als ein PC (ebd.,
S. 7). Im Vergleich zu den Vorjahreserhebungen der JIM-Studien
zeigt sich damit eine riicklaufige Tendenz: Wihrend bei Smart-
phones nahezu von einer Vollausstattung Jugendlicher aus-
gegangen werden kann, besitzen nur 71 Prozent einen eigenen
Rechner (Feierabend et al. 2018, S. 8). Mit PC oder Laptop gehen
nur acht Prozent bzw. sechs Prozent der Jugendlichen hiufig ins
Internet (ebd., S. 26).

Genutzt werden Computer/PC und Laptop fiir:

- kommunikative Tatigkeiten » S. 38

- gestaltend-produzierende Tatigkeiten » S. 42
- spielerische Tatigkeiten » S. 44
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- informations- und wissensorientierte Tatigkeiten » S. 46
- rezeptive Titigkeiten » S. 49
- konsumorientierte Tatigkeiten » S. 53

2.1.2.9 Angebote und Dienste im Fokus von Kindern und
Jugendlichen

Uber die verschiedenen Gerite sind Kindern (und Jugendlichen)
zum einen speziell fiir die jeweilige Altersgruppe erstellte
Angebote zuginglich, wie beispielsweise Kinder-Apps, Kinder-
seiten im Internet oder auch altersgerechte Online-Spiele. Altere
Kinder beginnen sich dariiber hinaus auch anderen jugendaffinen
Angeboten im Internet zuzuwenden, die dann bei Jugendlichen
im Fokus stehen. Diese bei Kindern und Jugendlichen beliebten
Online-Angebote entsprechen zu einem grofRen Teil allerdings
nicht den Anforderungen, die an Angebote fiir diese Altersgruppen
zu stellen sind (Glaser/Liibbesmeyer et al. 2018).

Kinderangebote

Viele Kinder erforschen zunichst die Online-Angebote der gro-
en Kinderfernsehsender. So sind die Internetseiten von Toggo
(SuperRTL) und KiKA besonders beliebt bei den 6- bis 8-Jahrigen.
An dritter Stelle folgt bei Kindern in diesem Alter die Spieleseite
SpielAffe (Deutsches Institut fiir Vertrauen und Sicherheit im
Internet 2015, S. 73). Tendenziell besuchen Kinder aus Familien mit
hoheren Bildungsabschliissen hiufiger Internetseiten von offent-
lich-rechtlichen oder nichtkommerziellen Anbietern (ebd.).

Mit wachsender Lese- und Schreibkompetenz bewegen sich
Grundschulkinder zunehmend freier im Netz. 46 Prozent der 6- bis
13-Jahrigen nutzen weiterhin regelmaiflig spezielle Kinderseiten,
wobei dltere Kinder diese immer seltener besuchen (Feierabend et
al. 2017c, S. 34). Uber die Hilfte der Kinder kennt (Kinder-)Such-
maschinen wie fragFINN und Blinde Kuh und nutzt diese regel-
méfig fur Schule und Hausaufgaben (ebd.,, S. 48).

Videoportale

Laut der FIM-Studie schauten 2016 vier Prozent der 3- bis 5-Jah-
rigen regelméifiig, also mehrmals pro Woche, Videos im Internet
(Feierabend et al. 2017a, S. 55). Die aktuelle Kinder-Medien-Studie
aus dem Jahr 2018 lisst einen leichten Anstieg vermuten: Hiernach
schauen acht Prozent der 4- bis 5-Jdhrigen regelméflig Videos
(Blue Ocean Entertainment AG et al. 2018, S. 88).

Die Nutzung von Videoportalen steigt ab der Grundschulzeit
rapide: Zu Beginn sehen iber die Hélfte der Kinder zumindest
selten Online-Videos an, bei den 13-Jahrigen sind es bereits

82 Prozent (Feierabend et al. 2017, S. 45). Etwa ein Drittel der

18 Zu entsprechenden Kriterien siehe auch Erfurter Netcode (2011) und Seitenstark e. V.
(0.).).

Zuwendung zu ungeeigneten
Angeboten bei dlteren Kindern

Beliebt: Angebote der Kinder-
fernsehsender und Spiel Affe

Altere Kinder: Nutzung von
Kinderseiten und (Kinder-)
Suchmaschinen

Internet-Video-Nutzung nimmt
bei den Jiingsten zu

Nutzung von Videoportalen
steigt mit dem Alter stark an
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6- bis 13-Jahrigen gibt an, mindestens wochentlich Videos im
Internet (haufig mit Gleichaltrigen) zu schauen. Bei den 12- bis
13-Jahrigen sind es sogar 60 Prozent (ebd., S. 11 f.). Bei den 16- bis
18-Jahrigen sind es bereits 84 Prozent, die Filme, Serien oder Clips
online schauen (Bitkom Research GmbH 2017, S.7 £.).

Dabei erfiillen die Videoportale fiir Kinder unterschiedliche
Funktionen. Am hiufigsten schauen sie humoristische Clips oder
Musikvideos (Feierabend et al. 2017c, S. 47). Dartiber hinaus nutzen
insbesondere Kinder ab 10 Jahren (10-11 Jahre: 24 %, 12-13 Jahre:
33 %) YouTube zur Informationsgewinnung fiir Schulthemen (ebd.,
S. 52) oder zu Alltagsfragen: 26 Prozent der Befragten schauen min-
destens wochentlich Tutorials (ebd., S. 47). Je nach Erhebung sehen
sich zwischen zwolf und 26 Prozent der 6- bis 13-Jahrigen regel-
maiflig, also mindestens einmal die Woche, Sendungen aus dem
linearen Fernsehen uber Plattformen wie YouTube an (Blue Ocean
Entertainment AG et al. 2018, S. 59; Feierabend et al. 2017c, S. 34).

Die mit Abstand beliebteste Internetseite und einflussreichste
Plattform fiir Bewegtbildangebote ist YouTube (Feierabend et al.
2018, S. 46). 17 Prozent der 6- bis 13-Jihrigen (Feierabend et al.
2017¢, S. 34) und 64 Prozent der 12- bis 19-Jihrigen nutzen You-
Tube taglich (Feierabend et al. 2018, S. 48). Etwa ein Drittel der

6- bis 13-Jahrigen (Feierabend et al. 2017c, S. 35) und etwas weni-
ger als zwei Drittel (70 % der Jungen und 55 % der Madchen) der
12- bis 19-Jahrigen (Feierabend et al. 2018, S. 35) geben YouTube

als eine ihrer Lieblingsseiten an. Bei den Jugendlichen verliert die
Seite jedoch mit zunehmendem Alter an Bedeutung (Feierabend et
al. 2018, S. 35). Obwohl sie YouTube weiterhin als eines ihrer liebs-
ten Angebote benennen, gehort das Videoportal fiir nur ein Drittel
der Befragten zwischen zwolf und 19 Jahren zu den drei wichtigs-
ten Apps (Feierabend et al. 2018, S. 37).

YouTube wird von Jugendlichen insbesondere auch zum Musik-
horen genutzt: 57 Prozent der Befragten gaben an, mindestens
mehrmals pro Woche Musik auf YouTube zu horen, 32 Prozent
sogar téiglich (Feierabend et al. 2018, S. 22). Auch Fernsehsendungen
werden von 18 Prozent der 12- bis 19-Jahrigen tiber YouTube
geschaut (Feierabend et al. 2018, S. 44). Interessanterweise wird
YouTube sogar von neun Prozent genannt, wenn man die Ziel-
gruppe nach ihrem liebsten oder zweitliebsten TV-Programm fragt
(Feierabend et al. 2017a, S. 65).

Insgesamt nutzen Jungen YouTube hiufiger als Middchen (63 %
gegentiber 56 % regelmiflige Nutzung). Jugendliche schauen am
haufigsten Musikvideos (54 %) oder lustige Clips (41 %). Ausschlief3-
lich Mode- und Beauty-Videos sind bei Madchen beliebter als bei
Jungen (Feierabend et al. 2018, S. 49). Bei den Jungen fiihren die
Genres Let’s Play sowie Action-Cam- und Sportvideos (Feierabend
et al. 2017b, S. 43 f.). Etwa zwei von drei Jugendlichen verwenden
YouTube-Videos regelméfig, um sich iiber Themen zu informieren
(Feierabend et al. 2018, S. 52).
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36 Prozent der Kinder und Jugendlichen im Alter von 10 bis 18
Jahren nennen einen YouTube-Star als personlichen Lieblingsstar
(Bitkom Research GmbH 2017, S. 9). Im Alter von etwa 10 bis 14
Jahren ist der Einfluss der YouTube-Idole sehr hoch. Deren Aus-
sagen werden von den Kindern nur selten kritisch hinterfragt
(Gebel/Schubert/Grimmeisen et al. 2016). Besondere Anziehungs-
kraft {ibten bei 6- bis 13-Jdhrigen Madchen im Jahr 2016 die
Angebote Bibis Beauty Place (18 %) und DagiBee (15 %) aus. Bei den
Jungen waren die Meinungen insgesamt geteilter, wobei Dner (9 %)
und Gronkh (5 %) am haufigsten genannt wurden. Sieben Prozent
der Kinder produzieren selbst Videos fiir YouTube (Feierabend et al.
2017c, S. 47).

Die registrierte Nutzung von YouTube ist laut Nutzungs-
bedingungen des Anbieters erst ab einem Mindestalter von

16 Jahren vorgesehen (siehe https://www.kompass-social. media).
Die Altersangabe kann jedoch bei der Anmeldung ohne weitere
Priifung selbst vorgenommen werden.

Die Bedeutung der
YouTube-Stars

Eigentliches Mindestalter fir
YouTube: 16 Jahre
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WhatsApp ab 10 Jahren
beliebteste App

Mindestalter nach Geschéfts-
bedingungen 16 Jahre

Facebook ab 10 Jahren relevant

Unterschiedliche Daten zur
Nutzung

60

WhatsApp

Auch WhatsApp nimmt seit einigen Jahren rapide an Bedeutung
fir Kinder und Jugendliche zu, wobei der regelméflige Gebrauch
der App immer frither beginnt: Waren es 2014 noch 20 Prozent der
8-Jdhrigen und 34 Prozent der 10-Jahrigen, die WhatsApp nutzten
(Deutsches Institut fir Vertrauen und Sicherheit im Internet 2015,
S.72), waren es 2016 bereits 41 Prozent aller 6- bis 13-Jahrigen, die
jeden oder fast jeden Tag WhatsApp-Nachrichten verschickten
(Feierabend et al. 2017c, S. 34). Jedes vierte Kind zwischen 6 und

7 Jahren und vier von finf der 12- bis 13-Jahrigen nutzen Whats-
App regelméfig (ebd., S. 35). Auch fir die tigliche Kommuni-
kation mit Gleichaltrigen wird zunehmend WhatsApp genutzt:
von drei Prozent der 6- bis 7-Jahrigen bis zu 64 Prozent bei den
12- bis 13-Jahrigen (ebd., S. 38). Dabei findet die Kommunikation
nicht nur zu zweit, sondern vermehrt in Gruppen statt. 75 Prozent
der WhatsApp-Nutzenden sind in mindestens einer WhatsApp-
Gruppe, die vor allem aus dem Freundeskreis oder der Schulklasse
gebildet werden. Dariiber hinaus sind auch Gruppen mit Eltern
oder dem Sportverein tiblich (ebd., S. 39). Acht von zehn Kindern
bzw. Jugendlichen zwischen 12 und 18 Jahren (82 %) nutzen die
App téglich, 95 Prozent mindestens mehrmals pro Woche (Feier-
abend et al. 2018, S. 38).

Passend zu diesem Trend ist WhatsApp mit Abstand die beliebteste
und wichtigste App fir Kinder und Jugendliche ab 10 Jahren (Bit-
kom Research GmbH 2017, S. 8; Feierabend et al. 2018, S. 36 f.).

Diese Nutzungsdaten stehen im Widerspruch zu den allgemeinen
Geschiftsbedingungen (AGB) des Anbieters, in denen seit Friih-
jahr 2018 die Altersgrenze fiir die Nutzung auf mindestens 16 Jahre
festgelegt wurde (siehe https://www.kompass-social.media). Das
Alter der Nutzenden wird allerdings derzeit nicht verifiziert.

Facebook

Die steigende Bedeutung von Online-Communitys und Mes-
senger-Diensten fiir Kinder ab 10 Jahren zeigt sich bei Facebook
besonders deutlich. Dabei gehéren Facebook und WhatsApp zu
den bekanntesten und am hiufigsten genutzten Angeboten bei
8-Jahrigen (Deutsches Institut fir Vertrauen und Sicherheit im
Internet 2015, S. 71). Jedes vierte Kind im Alter von 10 bis 11 Jahren
kann bereits tiber (zumindest wenige) eigene Erfahrungen mit
Facebook berichten. Das Durchschnittsalter fiir die Erstanmeldung
der in der KIM-Studie befragten Facebook-Nutzenden liegt bei
10,3 Jahren (Feierabend et al. 2017c, S. 41). 2014 waren es nur zehn
Prozent der Kinder mit 11 Jahren und 40 Prozent der 12-Jahrigen,
die Facebook zur Kommunikation mit anderen nutzten (Deutsches
Institut fur Vertrauen und Sicherheit im Internet 2015, S. 72).

Allerdings muss zwischen der Art und Intensitdt der Facebook-
Nutzung unterschieden werden, was in verschieden Studien zu
unterschiedlichen Ergebnissen fiihrt: Wenn Kinder gefragt wer-
den, ob sie bereits Erfahrungen mit Facebook gemacht haben bzw.
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ob sie Facebook zumindest selten nutzen, bejahen dies 24 Prozent
der 10- bis 11-Jidhrigen und sogar 51 Prozent der 12- bis 13-Jahri-
gen (Feierabend et al. 2017c, S. 41). Wird dieselbe Zielgruppe jedoch
danach befragt, welche Netzwerke bzw. Messenger sie nutzen,
nennen lediglich finf Prozent der 10- bis 11-Jahrigen und nur

20 Prozent der 12- bis 13-Jahrigen Facebook (Bitkom Research
GmbH 2017, S. 8). Gemeinsam ist den Studien, dass sie einen
deutlichen Schub der Relevanz von Facebook zwischen dem Alter
von 10 und 12 Jahren feststellen. Wird der Fokus ausschliefilich
auf interneterfahrene Kinder zwischen 6 und 13 Jahren begrenzt,
gaben 2016 17 Prozent an, Facebook tiglich zu verwenden (Feier-
abend et al. 2017c, S. 34).

Facebook dient ihnen laut KIM 2016 vor allem zum Versenden pri-
vater Nachrichten (73 %) und Posten aktueller Tatigkeiten (59 %).
Daneben wird die Plattform zum Einstellen eigenen Bildmaterials
(41 %), zum Spielen (34 %) oder zur Recherche tiber andere Perso-
nen (34 %) verwendet (Feierabend et al. 2017c, S. 42). Auch wenn
die Mehrheit der 6- bis 13-Jahrigen grundsétzlich zurtiickhaltend
mit dem Hochladen sensibler Daten wie Bildmaterial, E-Mail-Ad-
resse oder Telefonnummer ist, steigt mit zunehmendem Alter die
Anzahl entsprechender Veroffentlichungen (ebd., S. 66). So haben
nur 20 Prozent der 6- und 7-Jahrigen eigene Fotos oder Filme

im Internet veroffentlicht, bei den 12- und 13-Jahrigen sind dies
bereits 50 Prozent (ebd.). Dies kénnte auch mit der Vorbildfunktion
der Haupterziehenden zusammenhingen, welche teilweise selbst
sensible Informationen iiber ihre Kinder bei Online-Communitys
hochladen (Feierabend et al. 2015b, S. 30).

Auch wenn die Anmelde- und Nutzungszahlen von Facebook ins-
gesamt riicklaufig sind, ist das Netzwerk fiir Jugendliche weiterhin
von Relevanz. So gaben 2015 noch 51 Prozent der 12- bis 19-Jah-
rigen an, Facebook regelmiflig zu nutzen, 2016 waren es nur noch
43 Prozent und 2017 25 Prozent - also war immer noch jede vierte
Person zwischen 12 und 19 Jahren mindestens mehrmals pro
Woche auf Facebook aktiv, 17 Prozent sogar téglich (Feierabend

et al. 2017b, S. 35). 2018 nutzten allerdings nur noch 15 Prozent
Facebook regelmiRig (Feierabend et al. 2018, S. 38). Grundsitz-
lich verwenden dabei éltere Jugendliche das Netzwerk haufiger:
Im Jahr 2017 nutzten 20 Prozent der 12- bis 13-Jadhrigen und

65 Prozent der 16- bis 18-Jahrigen Facebook (Bitkom Research
GmbH 2017, S. 8).

Facebook dient den Jugendlichen neben den bereits bei Kindern
genannten Tatigkeiten auch hiufig zur Information tiber aktuelle
Ereignisse. 18 Prozent der Jugendlichen geben an, auf Facebook hiu-
fig tiber diese informiert zu werden (Feierabend et al. 2017b, S. 17).

Auch bei Facebook stehen die Nutzungsdaten von Kindern im
Widerspruch zu den allgemeinen Geschiftsbedingungen (AGB),
nach denen der Dienst erst ab 13 Jahren genutzt werden darf (siehe
https://www.kompass-social.media). Das Alter der Nutzenden wird
bei der Anmeldung nicht tiberprift.

Funktionen von Facebook und
Veroffentlichung sensibler Daten

Facebook-Nutzung riicklaufig,
aber immer noch relevant

Facebook als Informationsquelle

Mindestalter nach Geschafts-
bedingungen 13 Jahre

61



Grundlagen

Vor allem bei Jugendlichen
beliebt

Mindestalter nach Geschéfts-
bedingungen 13 Jahre

Vor allem von Jugendlichen
verwendet

Mindestalter nach Geschéfts-
bedingungen 13 Jahre

62

Instagram

Instagram ist vor allem bei Jugendlichen beliebt. Hier gehen

die Zahlen der Studien jedoch teils weit auseinander: Laut der
D21-Digital-Index Studie nutzten 2016/2017 42 Prozent der 14-
bis 19-Jahrigen Instagram (Initiative D21 e. V. 2018, S. 20). Laut der
Befragung ,Jung und digital” aus dem Jahr 2017 nutzten knapp

die Hilfte der 14- bis 18-Jahrigen (51 % der 14- bis 15-Jdhrigen) die
Plattform (Bitkom Research GmbH 2017, S. 8). In der JIM-Studie
aus demselben Jahr gaben sogar 68 Prozent der 14- bis 15-Jahrigen
an, tiglich oder mehrmals die Woche Instagram zu nutzen (Alters-
gruppen 12 bis 19 Jahre insgesamt: 57 % mehrmals pro Woche und
44 % taglich). In derselben Studie wurde auch ein Unterschied zwi-
schen Jungen und Madchen in der Nutzung der App festgestellt:
Demnach verwendeten 63 Prozent der Mddchen und 51 Prozent
der Jungen die Plattform regelmafig (Feierabend et al. 2017b, S. 35).
Entsprechend der JIM-Studie von 2018 belegt Instagram derzeit
den dritten Platz der beliebtesten Internetangebote fiir 12- bis
19-Jahrige: mit Nominierungen von 45 Prozent der Mddchen und
17 Prozent der Jungen (Feierabend et al. 2018, S. 35).

Instagram weist in den allgemeinen Geschaftsbedingungen (AGB)
ein Mindestalter von 13 Jahren aus (siehe https://www.kompass-
social.media). Eine Verifikation des Alters wird seitens des
Anbieters allerdings nicht vorgenommen.

Snapchat

Snapchat wird wie Instagram speziell von Jugendlichen ver-
wendet: 20 Prozent der 12- bis 13-Jdhrigen, 40 Prozent der 14-
bis 15-Jdhrigen und 45 Prozent der 16- bis 18-Jahrigen nutzen
Snapchat (Bitkom Research GmbH 2017, S. 8). Auch hier stellt die
D21-Digital-Index-Studie einen massiven Unterschied zwischen
der Gesamtbevolkerung ab 14 Jahren (3 %) und der Altersgruppe
zwischen 14 und 19 Jahren (24 %) fest (Initiative D21 e. V. 2018,

S. 20). Die hochsten Nutzungszahlen und eine Differenzierung
zwischen Jungen und Mddchen stammen erneut aus der JIM-
Studie: Hiernach haben 2018 54 Prozent der Jugendlichen zwi-
schen 12 und 19 Jahren mindestens mehrmals pro Woche Snap-
chat genutzt, 62 Prozent der Mddchen und 47 Prozent der Jungen.
46 Prozent aller Jugendlichen dieser Altersgruppe nutzten Snap-
chat sogar téglich (Feierabend et al. 2018, S. 38 f.). Bei der Frage
nach dem liebsten Internetangebot stimmten 15 Prozent der
Jugendlichen fiir Snapchat (22 % der Madchen und 9 % der
Jungen) (Feierabend et al. 2018, S. 35).

Die allgemeinen Geschiftsbedingungen (AGB) von Snapchat legen
13 Jahre als Mindestalter fest (siehe https://www.kompass-social.
media). Auch bei Snapchat nimmt der Anbieter keine Alters-
prifung vor.


https://www.kompass-social.media
https://www.kompass-social.media
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Streaming-Dienste (Video)

Inzwischen nutzen drei von vier Familien Streaming-Dienste wie
Netflix oder Amazon Prime (Feierabend et al. 2018, S. 7).

Insgesamt schauen sechs Prozent der Kinder bis 13 Jahre in Bedeutung nimmt mit dem
Deutschland mehrmals pro Woche Filme und/oder Serien auf Alter zu
Streaming-Diensten (Blue Ocean Entertainment AG et al. 2018,

S.91), wobei die Bedeutung mit zunehmendem Alter der Befragten

wichst. So geben 62 Prozent der Jugendlichen zwischen 12 und 19

Jahren die Nutzung von Streaming-Diensten als regelméflige Frei-

zeitbeschiftigung an (Feierabend et al. 2018, S. 14).

Insbesondere Netflix wird fiir die Alteren immer relevanter: Von Besondere Rolle von Netflix
33 Prozent bei den 12- bis 13-Jdhrigen steigt die Rate der regel-

maflig Nutzenden auf 56 Prozent bei den 18- bis 19-Jahrigen

(Feierabend et al. 2018, S. 47). Fur ein Fiinftel der Jugendlichen

gehort Netflix sogar zu den drei liebsten Angeboten aus dem

gesamten Internet (Feierabend et al. 2018, S. 34), wiahrend weitere

Angebote wie Maxdome, Apple TV, Telekom Entertainment oder

Vimeo anscheinend keine besondere Rolle spielen (ebd., S. 47).

Streaming-Dienste (Audio)

Wihrend Audio-Streaming fiir jiingere Kinder noch keine Rolle Ein Fiinftel der 6- bis 13-Jdhrigen
spielt, horen im Durchschnitt 20,7 Prozent der 6- bis 13-Jdhrigen nutzt Audio-Streaming-Dienste
mindestens mehrmals pro Woche tiber das Internet Musik (Blue

Ocean Entertainment AG et al. 2018, S. 60). Mit Blick auf Kinder,

die das Internet generell nutzen, sind es bereits 26 Prozent, die

mindestens mehrmals pro Woche Audio-Streaming-Dienste ver-

wenden (Feierabend et al. 2017c, S. 34).

Die regelmifiige Nutzung von Audio-Streaming-Angeboten Mehr als die Hélfte der Jugend-
steigert sich weiter im Jugendalter. 62 Prozent der Jugendlichen lichen hort Musik tiber
hort mehrmals pro Woche Musik tiber Audio-Streaming-Dienste, Streaming-Dienste

49 Prozent sogar tiglich (Feierabend et al. 2018, S. 22). Bei den 16-
bis 18-Jahrigen nutzen 62 Prozent der Befragten das Internet, um
Musik als Stream zu héren (Bitkom Research GmbH 2017, S. 7).
Dennoch wird Spotify, als einer der bekanntesten Dienste, nur von
sechs Prozent der Jugendlichen als eines der drei liebsten Angebote
im Internet benannt (Feierabend et al. 2018, S. 34).
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2.2 Staatlicher Schutzauftrag und
Kinderrechte

2.2.1 Kommunikationsgrundrechte und
verfassungsrechtlicher Kinder- und

Jugendmedienschutz
Kinder und Jugendliche sind Kinder und Jugendliche sind Grundrechtstriger wie Erwachsene.
Grundrechtstriager Die im Grundgesetz garantierten Grund- und Menschenrechte

gelten unabhingig vom Alter des Einzelnen. Auch Kinder und
Jugendliche kénnen sich daher auf Kommunikationsgrundrechte
wie die Informationsfreiheit und die MeinungsiaufRerungsfreiheit
aus Art. 5 Absatz 1 Satz 1 des Grundgesetzes (GG) berufen. Daneben
ist unbestritten, dass ihnen das allgemeine Recht auf Handlungs-
freiheit aus Art. 2 Absatz 1 GG zusteht, das in erster Linie die Frei-
heitlichkeit der aktiven personlichen Entfaltung absichern soll
Aus der Zusammenschau dieser allgemeinen Handlungsfreiheit
(Art. 2 Absatz 1 GG) und der Menschenwiirdegarantie (Art. 1 Ab-
satz 1 GG) hat das Bundesverfassungsgericht (BVerfG) zudem ein
Allgemeines Personlichkeitsrecht entwickelt, das ,die engere per-
sonliche Lebenssphire und die Erhaltung ihrer Grunbedingun-
gen“ gewihrleisten soll (BVerfGE 54, 148, 153; 72, 155, 170). Einzel-
aspekte des Allgemeinen Personlichkeitsrechts umfassen unter
anderem den sozialen Geltungsanspruch (BVerfGE 54, 208, 217; 93,
266, 290) oder die geistig-seelische Integritit (BVerfGE 27, 344, 351).
Betrachtet man beide Dimensionen zusammen, so wird deutlich,
dass Art. 2 Absatz 1 GG insgesamt die Sicherung der Ausiibungs-
bedingungen freier, autonomer Individualitit gewéhrleisten soll.
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Mit Blick auf Kinder und Jugendliche geht das Bundesverfassungs-
gericht davon aus, dass Art. 2 Absatz 1 in Verbindung mit Art. 1
Absatz 1 GG neben den entfaltungsbezogenen Garantien auch eine
entwicklungsbezogene Gewihrleistungspflicht enthilt: Die vor
allem mit Blick auf Erwachsene herausgearbeiteten Dimensionen
des Allgemeinen Personlichkeitsrechts setzen die Annahme von
lber lingere Zeitrdume stabilen Personlichkeitseigenschaften bei
Menschen voraus, die ihre Personlichkeit ausmachen. Diese Eigen-
schaften aber sind stets das Ergebnis von biologischen, psycho-
logischen und sozialen Entwicklungsprozessen, die insbesondere
in der Kindheit noch von Phasen des Lernens, Verstehens und Ver-
innerlichens gekennzeichnet sind. Die angeborenen Persénlich-
keitseigenschaften werden nach einer ersten Phase vor allem in-
stinkt-, reflex- und triebgesteuerter Verhaltensweisen zunehmend
uberlagert durch individuelle Personlichkeitsstrukturen mit ganz
eigenen Handlungsmustern und Wertvorstellungen.

Den Staat trifft hier die Aufgabe, einen Rechtsrahmen vorzuhalten,
der Kindern und Jugendlichen eine moéglichst unbeeintrachtigte
Entwicklung zu selbstbestimmten und gemeinschaftsfihigen
Personlichkeiten ermdéglicht und der gleichzeitig deren Entfaltung
gewihrleistet. Diese verfassungsrechtliche Aufgabe verdichtet sich
im klassischen Kinder- und Jugendmedienschutz zu einer staat-
lichen Schutzpflicht mit dem Ziel, solche externen Einfliisse auf
Kinder und Jugendliche zu minimieren, die geeignet sein kon-
nen, ihre Personlichkeitsentwicklung zu beeintriachtigen oder zu
gefihrden. Nur wenn der Entwicklungsprozess moglichst unbe-
eintrachtigt bleibt, ist die Grundlage fiir eine freie Personlichkeits-
entfaltung im Erwachsenenalter geschaffen. Der staatliche Schutz-
auftrag ist so in erster Linie ein prozessbezogener Schutz, bei dem
am Ende des Entwicklungsprozesses ein aus Sicht der Verfassung
miindiger Biirger steht, der dem Staat Legitimation verleiht und
Teil einer vielfiltigen (Staats-)Gesellschaft ist. Kern des Schutz-
auftrages ist die Abwendung von Fehlentwicklungen, wobei die
Begriffe Fehlentwicklungen und Beeintrachtigungen in erheb-
lichem Umfang wertende Elemente enthalten.

Wer Fehlentwicklungen verhindern will, muss von bestimmten
positiven Zielvorstellungen einer wiinschenswerten Entwicklung
ausgehen. Das Bundesverfassungsgericht - und in dieser Folge
praktisch die gesamte rechtswissenschaftliche Literatur — hat zwei
eher abstrakte Grundpfeiler einer aus Sicht des Grundgesetzes
entfaltungsfihigen Person abgeleitet: Eigenverantwortlichkeit und
Gemeinschaftsfihigkeit (BVerfGE 47, 46, 72).

Wer selbstbestimmtes Handeln gelernt hat und eigene Entschei-
dungen treffen kann und wer innerhalb einer Gemeinschaft ein
soziales Individuum ist, dessen Wertvorstellungen kompatibel

mit den Wertentscheidungen und Leitprinzipien des Grund-
gesetzes sind, hat das Ziel des auf der Grundlage von Art. 2 Absatz 1
in Verbindung mit Art. 1 Absatz 1 GG abzusichernden Entwick-
lungsprozesses erreicht. Deutlich wird bereits hier, dass es fir die
Konkretisierung von Schutzzielen im Rahmen des staatlichen

Grundgesetz: entfaltungs-
bezogene Garantien und
entwicklungsbezogene
Gewahrleistungspflicht

Staatliche Pflicht zum
Schutz vor Beeintrachtigung
oder Gefahrdung der
Personlichkeitsentwicklung

Entwicklungsziele: Eigen-
verantwortlichkeit und
Gemeinschaftsfahigkeit

Notwendigkeit normativer
Leitlinien
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Schutzauftrages normativer Leitlinien bedarf. Der Staat hat dabei
Einschétzungs- und Entscheidungsspielrdume, er kann aber nicht
komplett frei entscheiden. Er ist bei der Interpretation stets an
die grundgesetzliche Werteordnung und an verfassungsrechtliche
Leitprinzipien gebunden.

Auf der einen Seite trifft den Staat hier das sogenannte Unter-
mafiverbot. Angesichts des verfassungsrechtlichen Schutzauftrags
muss der Staat den Kinder- und Jugendmedienschutz regeln.
Eine Entscheidung tiber das Ob steht ihm insoweit nicht frei. Bei
Hinweisen auf eine mogliche Gefahrdung von Schutzzielen muss
der Staat also im Zweifel intervenieren. Auf der anderen Seite
begrenzt das Ubermafverbot die gesetzgeberischen Spielriume.
Bei verfassungsrechtlich gebotenen Interventionen, aber auch bei
vor allem politisch gewilinschten Mafinahmen gilt, dass staatliche
Mafinahmen geeignet, erforderlich und zumutbar sein miissen
und den ggf. widerstreitenden Grundrechten in optimaler Weise
zur Geltung verhelfen (siehe dazu gleich).

Innerhalb dieses Spielraums muss der Gesetzgeber ein dynami-
sches Grundrechtsverstdndnis einnehmen. Die Absicherung einer
unbeeintrachtigten Personlichkeitsentwicklung und -entfaltung
von Kindern und Jugendlichen ist nicht statisch zu bewerk-
stelligen, sondern muss immer wieder vor dem Hintergrund neuer
Technologien, neuer Angebotsformen und sich verdndernder
Mediennutzung angepasst und neu ausgerichtet werden. Die
staatlichen Annahmen dariber, welche Entwicklungsziele unter
den aktuellen Vorzeichen und in mediatisierten Lebenswelten zu
erreichen sind und welche medienbezogenen Aktivititen mog-
licherweise einen negativen Einfluss auf diese Zielerreichung
haben, miissen angesichts der hohen Dynamik digitaler Medien-
umgebungen regelmafig tiberpriift und aktualisiert werden, im
Idealfall informiert durch Wissenschaft und Praxis.

2.2.2 Erziehungsrecht der Eltern und
Grundrechte Dritter

Bei der Erfiillung des Schutzauftrages hat der Staat auch die
(ibrigen) Grundrechte der Kinder und Jugendlichen sowie die
Grundrechte Dritter zu berticksichtigen. Dazu gehéren neben
den Kommunikationsgrundrechten anderer Erwachsener auch
die Meinungsfreiheit, Rundfunkfreiheit, Berufsfreiheit und die
Eigentumsfreiheit von Medienanbietern. Bei staatlichen Maf3-
nahmen, die der Erfiillung des verfassungsrechtlichen Kinder-
und Jugendmedienschutzauftrags dienen, muss der Staat die
unterschiedlichen, teils sich widersprechenden Grundrechts-
positionen in einen moglichst schonenden Ausgleich bringen.
Dabei hat der Staat insbesondere auch das Erziehungsrecht der
Eltern aus Art. 6 Absatz 2 Satz 1 GG zu beachten. Danach obliegt
das Recht und die Pflicht fur die Pflege und Erziehung von Kin-
dern und Jugendlichen zunichst den Eltern (man spricht vom
sogenannten Erziehungsprimat der Eltern). In erster Linie sind
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es demnach die Eltern, die Erziehungsziele und Erziehungsstile
fiir ihre Kinder festlegen. Auch dieser Erziehungsspielraum wird
aber nicht grenzenlos gewihrt: Vielmehr ist das Grundrecht der
Eltern auf Erziehung ein sogenanntes fremdniitziges oder pflicht-
gebundenes Grundrecht, das den Eltern vor allem deswegen
zusteht, damit diese die Pflege und Erziehung im Interesse des
Kindes Gibernehmen. Ziel der elterlichen Erziehung ist damit nach
Art. 6 Absatz 2 Satz 1 GG genau jener erfolgreiche Entwicklungs-
prozess, wie er aus Art. 2 Absatz 1 in Verbindung mit Art. 1 Absatz 1
GG gelesen wird.

Dort, wo Eltern nicht mehr fremdniitzig im Interesse einer unbe-
eintrachtigten Personlichkeitsentwicklung pflegen und erziehen
oder diesen Prozess gar gefihrden, konnen sie sich nicht auf ihr
Erziehungsrecht aus Art. 6 Absatz 2 Satz 1 GG berufen. In sol-
chen Fillen, in denen Eltern auerhalb ihres treuhdnderischen
Erziehungsrechts agieren oder das Entwicklungsziel im Interesse
des Kindes systematisch nicht mehr verfolgen kénnen, wird eine
Auffangfunktion des Staates aktiviert: Nach Art. 6 Absatz 2 Satz

2 GG kommt dem Staat die Wachterfunktion tiber die Erziehung
und Pflege von Kindern und Jugendlichen zu. Der Staat hat die
Ubernahme der elterlichen Verantwortung im Hinblick auf die
Pflege und Erziehung durch Eltern zu tiberwachen und ist im Falle
von Verletzungen der elterlichen Erziehungspflicht verpflichtet,
die verfassungsgemaifie Pflege und Erziehung der Kinder und
Jugendlichen sicherzustellen (BVerfGE 60, 79, 88; 24, 119, 144). In
erster Linie ist diese staatliche Ubernahmepflicht darauf gerichtet,
die Eltern wieder in die Lage zu versetzen, der eigenen Erziehungs-
verantwortung gerecht zu werden, um dem Erziehungsprimat

zu entsprechen. Damit erscheint das Wachteramt des Staates im
Kern als eine staatliche Uberwachungs- und Unterstiitzungsauf-
gabe, die sich nur in krassen Sonderfillen und zeitlich beschrankt
dazu verdichten kann, dass der Staat selbst und unmittelbar die
Erziehung und Pflege von Kindern und Jugendlichen tibernimmt.
Priméir hat der Staat die Eltern bei der Ausiibung des Erziehungs-
rechts dort zu unterstiitzen, wo Eltern an strukturelle Grenzen
der Wahrnehmung des Erziehungsrechts stof3en. Leitlinie auch in
diesen Fillen ist der staatliche Schutzauftrag aus Art. 2 Absatz 1 in
Verbindung mit Art. 1 Absatz 1 GG, wie er oben skizziert wurde.

Eintrittspflicht des Staates
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2.2.3 Interpretation und Konkretisierung
der Schutzziele im Lichte der
Kinderrechtskonvention der Vereinten
Nationen

Eigenverantwortlichkeit und Gemeinschaftsfihigkeit als direkt
aus der Verfassung gelesene entwicklungsbezogene Leitziele eines
verfassungsrechtlich verankerten Kinder- und Jugendmedien-
schutzes sind angesichts der Vielfalt von Lebenssachverhalten sehr
unbestimmt und bedtirfen einer weiteren Interpretation und Kon-
kretisierung. Der Staat ist dabei an die Vorgaben des Grundgesetzes
gebunden (siehe oben), doch kann auch das Grundgesetz selbst bei
einer weiteren Konkretisierung nur begrenzt helfen.

Eine wichtige Rechtsquelle bei der weiteren Konkretisierung ist
das Ubereinkommen tiber die Rechte des Kindes der Vereinten
Nationen (Kinderrechtskonvention, kurz: VN-KRK), das weltweite
Schutzstandards fiir Kinder und Jugendliche festschreibt. Von der
VN-Generalversammlung am 20. November 1989 angenommen,
hat Deutschland das Ubereinkommen in Form eines Bundes-
gesetzes vom 17. Februar 1992 beschlossen (BGBI. 1992 11, S. 121).
Zunichst erkldrte Vorbehalte beziiglich seiner Anwendbarkeit
wurden 2010 zuriickgenommen (BGBI. 2011 II, S. 600). Damit
gelten die Normen der Kinderrechtskonvention auch in Deutsch-
land umfassend. Wie bei Konventionstexten tiblich, verpflichten
die Vorgaben der VN-KRK den Staat, Vorkehrungen fir kinder-
bezogene Schutzziele zu treffen und den in der Konvention ent-
haltenen Kinderrechten durch Gesetzeswerke, behordliche Ver-
fahren und gerichtliche Entscheidungen zur Geltung zu verhelfen.
Soweit die Konvention unmittelbare Rechte und Anspriiche
enthilt, stehen diese den Kindern und Jugendlichen ohne weitere
Umsetzung unmittelbar zu.

Als ratifiziertes vélkerrechtliches Ubereinkommen wirkt die
Kinderrechtskonvention aber nicht nur wie ein sogenanntes ein-
faches Gesetz, sondern ihr Inhalt ist auch bei der Interpretation
und Konkretisierung verfassungsrechtlicher Garantien heranzu-
ziehen. Dies folgt aus dem Grundsatz der volkerrechtsfreundlichen
Auslegung von Verfassungsrecht (BVerfGE 58, 1, 34; 59, 63, 89; 74,
352, 370). Der Grundsatz besagt, dass Verletzungen des Volker-
rechts, die in der fehlerhaften Anwendung oder Nichtbeachtung
volkerrechtlicher Normen liegen, bei staatlichen Mafnahmen
nach Moglichkeit verhindert oder beseitigt werden sollen. Ein
unmittelbarer Schutzauftrag, der iiber die verfassungsrechtliche
Schutzpflicht im Kinder- und Jugendmedienschutz hinausgeht,
ergibt sich aus der Ratifizierung der VN-KRK dagegen nicht. Der
Vorrang der Verfassung bleibt im Volkerrecht unangetastet. Das
BVerfG hat erklirt, dass das Grundgesetz ,keine jeder verfassungs-
rechtlichen Begrenzung und Kontrolle entzogene Unterwerfung
unter nichtdeutsche Hoheitsgewalt“ beabsichtigt (BVerfGE 111,
307,318 f,; 112, 1, 25). Um Verletzungen der VN-KRK zu vermeiden
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ist der Staat also angehalten, den staatlichen Schutzauftrag des
verfassungsrechtlichen Kinder- und Jugendmedienschutzes im
Lichte des Volkerrechts zu interpretieren und zu konkretisieren.
Auf diese Weise erlangen die Vorgaben der Kinderrechtskon-
vention unmittelbare Relevanz auf zwei Ebenen: Erstens kann

die Konvention kinderspezifische Gewédhrleistungsgehalte von
bestehenden Grundrechten bestitigen und verstiarken, z. B. mit
Blick auf die Menschenwiirde, die Identitit, die Gesundheit, die
Versammlungsfreiheit, die Glaubensfreiheit, die Privatsphire oder

das aus Art. 5 Absatz 1 GG gelesene medienbezogene Vielfaltsgebot.

Zweitens wirken sich die Konventionsinhalte auf die staatliche
Konkretisierung seines kinder- und jugendmedienschutzrechtli-
chen Auftrags aus.

Dieser Zusammenhang hat bei der Gestaltung eines modernen
Rechtsrahmens im Kinder- und Jugendmedienschutz mit Blick auf
mehrere Dimensionen Gewicht:

Die Kinderrechtskonvention weist selbst nur einige wenige direkt
medienbezogene bzw. mediennutzungsrelevante Teilrechte auf
(insb. Art. 13, 16, 17 VN-KRK). Der kommunikations- und medien-
bezogene Kinder- und Jugendschutz hat nur einen sehr kleinen
Anteil (vgl. Art. 17 Buchstabe e) VN-KRK). Diese unmittelbaren
informations-, kommunikations- und medienbezogenen Gewahr-
leistungen und Schutzauftriage decken sich im Grunde mit den
altersunabhingigen Grundrechten sowie dem verfassungsrecht-
lichen Schutzauftrag im Bereich des Kinder- und Jugendmedien-
schutzes. Fiir die Interpretation und Konkretisierung dessen, was
die staatliche Schutzpflicht aus dem Grundgesetz fiir ein unbeein-
trachtigtes Aufwachsen in digitalen Medienumgebungen umfasst,
sind diese Vorgaben und die gesamte Konvention aber leitlinien-
priagend und handlungsleitend. Die spezifischen Kinderrechte auf
Schutz, Befiahigung und Teilhabe in der VN-KRK werden so zu
relevanten Teilaspekten einer unbeeintrichtigten Persdnlichkeits-
entwicklung und -entfaltung und erscheinen als volkerrechtliche
Bestitigung spezifisch kinder- und jugendbezogener Schutz-
gehalte entsprechender Grund- und Menschenrechte. Schutz-,
Befihigungs- und Teilhabedimensionen der VN-KRK stehen bei
der Schutzauftragserfiillung nicht im Widerspruch zueinander,
sondern sind sich wechselseitig beeinflussende mogliche
Steuerungsrichtungen innerhalb einer kohidrenten Ausgestaltung
des staatlichen Kinder- und Jugendmedienschutzauftrags. Alle
drei Komponenten sind basaler Bestandteil der Gewéahrleistung
eines unbeeintrichtigten Aufwachsens. Dies bedeutet, dass neben
Verboten und Mafinahmen zur Zugangsverhinderung auch Befi-
higungs- und Teilhabeansitze zur Gewahrleistung des staatlichen
Schutzauftrags beitragen konnen, diirfen und ggf. sogar miissen
(siehe unten).

VN-KRK leitlinienpriagend und
handlungsleitend fiir Inhalt
staatlicher Schutzpflicht
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Das Leitprinzip des Kindeswohls® in Art. 3 VN-KRK entfaltet auch
bei der Interpretation und Konkretisierung des verfassungsrecht-
lichen Kinder- und Jugendmedienschutzauftrags seine Wirkung:
Der Gesetzgeber ist gehalten, von sich aus die beriihrten Belange
von Kindern und Jugendlichen in die Ausgestaltung der legislati-
ven Spielriume einzubeziehen. Soweit das Prinzip einfachgesetz-
lich als Auslegungsleitlinie angewendet wird, verdichtet sich die
vorrangige Beachtung des Kindeswohls bei der Konkretisierung
verfassungsrechtlicher Schutzauftrige zu einer In-dubio-pro-
Kindeswohl-Pramisse. Ist sich der Gesetzgeber tiber die Breite oder
Tiefe der moglicherweise bertihrten Belange von Kindern und
Jugendlichen unsicher, so muss er mit Blick auf Art. 3 VN-KRK

im Zweifel diejenige Einschdtzung vornehmen, die dem besten
Interesse des Kindes entspricht. Aufierdem wirkt das Kindeswohl-
prinzip als Pramisse bei der Auswahl von schutz-, befihigungs-
und teilhabebezogenen Mafnahmen: Ziel der gesetzlichen Schutz-
pflichterfllung muss nicht der 100%ige Schutz vor jedwedem
beeintrachtigenden oder gefihrdenden Inhalt sein, sondern der
Gesetzgeber muss bereits bei der Auswahl seiner gesetzlichen
Steuerungsansitze und -instrumente mit Blick auf das Kindes-
wohl beriicksichtigen, inwieweit einem bestimmten Risiko fiir die
unbeeintrichtigte Personlichkeitsentwicklung und -entfaltung am
ehesten durch eine Mafinahme begegnet werden kann, die neben
dem Schutz im Sinne einer Abschirmung auch die Teilhaberechte
gewihrleistet. Dies kann insbesondere bei befihigenden Ansétzen
der Fall sein, die besseren Schutz und Selbstschutz gewdhren, ohne
dabei Teilhaberechte einzuschrianken. Die gesetzliche und unter-
gesetzliche Forderung von Schutz und Selbstschutz ist dabei nicht
auf die beiden Instrumente der Abschirmung oder individuellen
Befdhigung der jungen Nutzerinnen und Nutzer beschriankt. Auch
die Infrastruktur derjenigen Angebote, die zunehmend den Alltag
von Kindern und Jugendlichen beeinflussen, kann zum Gegen-
stand kinder- und jugendmedienschutzrechtlicher Mafinahmen
werden.

Das konsequente Ausgehen von den Zielen Schutz, Befdhigung
und Teilhabe kommt einem Paradigmenwechsel im klassischen
Kinder- und Jugendmedienschutz gleich, der bisher von Medien-
gattungen und Verbreitungswegen aus gedacht wurde. Der Ansatz
der Kinderrechtskonvention, die positiven Rechte und Freiheiten
von Kindern und Jugendlichen in den Mittelpunkt zu stellen,
ihnen die Férderung und Bildung zur tatsidchlichen Ausiibung
dieser Rechte zuteilwerden zu lassen und ihnen dort den Schutz
vor Beeintrichtigungen und Gefidhrdungen zu bieten, wo das
Kindeswohl gefihrdet ist, miindet in ein Verstindnis von unbe-
eintrichtigter Personlichkeitsentwicklung und -entfaltung, das

19 Die - vélkerrechtlich nicht bindende - deutsche Ubersetzung der ,best interests of the
child als ,,Kindeswohl“ ist wegen der vorwiegend familien- und sorgerechtlichen Deter-
minierung des Begriffs des Kindeswohls in Deutschland zumindest missverstandlich. Wenn
daher im Folgenden von ,Kindeswohl“ die Rede ist, ist das im Sinne von ,Wohl und Interes-

sen des Kindes“ oder auch der ,wohlverstandenen Kindesinteressen“ zu verstehen.
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zentral geprigt ist von einer Teilhabeidee, die einerseits durch
Befihigung und Foérderung realisiert und andererseits durch
Schutzmaffnahmen in ihrer Unbeschwertheit abgesichert wird.

Daneben erwichst aus Art. 3 VN-KRK als verfahrensrecht-

liches Prinzip die Pflicht zur systematischen und strukturellen
Beteiligung von Kindern und Jugendlichen an der gesetz-
geberischen Konkretisierung des Wohls und der Interessen von
Kindern. Es bedarf altersangemessener Beteiligungsformen, um
das wohlverstandene Interesse von Kindern im Rahmen der
legislativen Ausarbeitungen und Uberlegungen zu ermitteln. Ein
Verweis auf vorliegende empirische Erkenntnisse Dritter reicht
allein nicht aus. Mit Blick auf die Zielwerte Eigenverantwort-
lichkeit und Gemeinschaftsfihigkeit bestarkt Art. 3 VN-KRK den
verfassungsrechtlichen Schutzauftrag in eine Richtung, bei der
auch die Perspektive der Betroffenen selbst Aufschluss dariiber
gibt, was als Beeintrachtigung oder Stérung einer freien Persén-
lichkeitsentwicklung und -entfaltung empfunden wird (siehe auch
Rossen-Stadtfeld 2004, S. 6).

Was Art. 3 der Kinderrechtskonvention allerdings nicht vermag,
ist eine Verdnderung des Gebots der praktischen Konkordanz:
Bedarf es im Rahmen von legislativen Plinen und Entscheidungen
der Abwigung widerstreitender Grundrechte, z. B. Kinder- und
Jugendmedienschutzauftrag versus Informationsfreiheit Drit-

ter, bleibt der Gesetzgeber angehalten, allen grundrechtlich
geschiitzten Positionen zu einer moglichst optimalen Geltung zu
verhelfen. Ein Vorrang von Kinderrechten vor anderen Grund-
rechten kann aus dem Kindeswohlprinzip nicht folgen, da die
VN-KRK nicht iiber dem Verfassungsrecht steht. Dadurch, dass

die wohlverstandenen Kindesinteressen aber tiber Art. 3 Absatz

1 VN-KRK schon bei der Interpretation kollidierender Rechts-
positionen berticksichtigt werden miissen, gibt es auch im Rahmen
der praktischen Konkordanz eine herausgehobene Stellung des
Wohls und der Interessen von Kindern und Jugendlichen, die eine
gesetzgeberische Entscheidung zuungunsten wohlverstandener
Kindesinteressen jedenfalls stets begriindungpflichtig macht. Ins-
besondere mit Blick auf Art. 5 Absatz 2 GG, der eine Beschrankung
der Informations- und Kommunikationsfreiheiten aufgrund von
~gesetzlichen Bestimmungen zum Schutze der Jugend® vorsieht,
kann der Vorrang des Kindeswohls zudem als wichtiges Kriterium
fiir die Gewichtung von Kindeswohl auf der einen und der Mei-
nungs- und Informationsfreiheit auf der anderen Seite gelten.
Eine konventionsbasierte Interpretation und Konkretisierung der
beiden verfassungsgerichtlich herausgearbeiteten Dimensionen
Eigenverantwortlichkeit und Gemeinschaftsfihigkeit als Kern-
elemente des verfassungsrechtlichen Schutzauftrags im Kinder-
und Jugendmedienschutz zeigt bereits auf den ersten Blick Ver-
kniipfungen und Wechselbeziehungen zwischen den beiden
Ebenen auf.

Systematische und strukturelle
Beteiligung von Kindern und
Jugendlichen

Auswirkungen auf Gebot der
praktischen Konkordanz
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2.2.3.1 Eigenverantwortlichkeit und die Kinderrechtskonvention

Die Ausiibung der von der VN-KRK genannten Teilhaberechte

ist regelmiflig nur dann moglich, wenn Kinder und Jugendliche
mit zunehmendem Alter eigenstindig und - im wahrsten Sinne
des Wortes - selbstbewusst Entscheidungen treffen konnen.
Ansonsten ist die Ausiibung der in der Konvention garantierten
Rechte und Freiheiten gerade keine Manifestation eigener Rechts-
positionen. Eigenverantwortlichkeit ist die Grundbedingung der
Ermoglichung ausgeiibter Kinderrechte wie z. B. Gewissens-,
Glaubens- und Meinungsfreiheit. Daneben weisen eine Reihe von
Konventionsbestimmungen Ansatzpunkte fir die Interpretation
und Konkretisierung von Eigenverantwortlichkeit und damit ver-
bundenen Entwicklungszielen auf:

« Entfaltung der eigenen Talente, geistigen und korperlichen
Fahigkeiten (Art. 29)

- selbstbestimmte Gewissens- und Meinungsbildung (Art. 14)

«  selbstbestimmtes Entscheiden (Art. 12), auch uber die Dar-
stellung der eigenen Person nach auflen

+  Bildung und Aufern der eigenen Meinung (Art. 13);
auch: Abschitzenkoénnen des eigenen Handelns und Ver-
antwortungsiibernahme fiir eigene Entscheidungen (Art. 40)

« Achtung des eigenen Korpers und der eigenen Gesundheit
(Art. 24; Art. 33)

+ autonome wirtschaftliche Entscheidungen (Art. 32; Art. 36)

+  Ubernahme der Aufgaben des tiglichen Lebens (Art. 29 (1)
Buchstabe a))

+ aktive Lebensgestaltung inkl. Freizeit, Spiel und Kultur (Art. 31)

- sexuelle Selbstbestimmung (Art. 19; Art. 34)

- sozialer Geltungsanspruch und Ehre (Art. 7; Art. 16)

Eigenverantwortlichkeit erscheint hier als vor allem nach innen
gerichtetes Schutzziel. Innere Autonomie ist hier das Ziel, im
Gegensatz zu Fremdbestimmung. Manipulationen, die die eigene
Meinungsbildung und das Treffen freiwilliger, autonomer Ent-
schliisse verhindern, sollen ausgeschlossen werden.

Aufierdem wird mit Blick auf die genannten Schutzziele unterhalb
der Eigenverantwortlichkeit deutlich, dass die Selbstbestimmtheit
nicht nur entfaltungsbezogene Aspekte aufweist, sondern auch
entwicklungsbezogene Vorbedingungen umfasst. So kann etwa
ohne die Gewihrleistung von Privatsphire und Datenschutz

(Art. 16) schon die unbeeintrichtigte Entwicklung eigenver-
antwortlicher Individuen gehemmt sein, etwa weil der Einzelne
das Gefiihl hat, unter stindiger Beobachtung durch bekannte und
unbekannte Dritte zu stehen und sozialen Normen auch in seiner
Intim- und Privatsphéire zu unterliegen.
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2.2.3.2 Gemeinschaftsfihigkeit und die Kinderrechtskonvention

Die VN-KRK sieht - wie das Bundesverfassungsgericht - Kinder
und Jugendliche nicht nur als physische Individuen, sondern auch
als soziale Wesen, die innerhalb einer Gemeinschaft aufwachsen
und sich entfalten. Die Einzelindividuen miissen - fiir einen
nachhaltigen Zusammenhalt - die fiir die Gemeinschaft gelten-
den rechtlichen und sozialen Normen kennen und respektieren.
Gemeinschaftsfihigkeit bedeutet in dieser Lesart vor allem eine
Ubereinstimmung der inneren Haltungen und Werte mit grund-
legenden Verfassungsgiitern (Baum 2007, S. 277). Auch hinsichtlich
der Konkretisierung der Gemeinschaftsfahigkeit als Zielwert bietet
die Kinderrechtskonvention Anhaltspunkte, wenn auch mit Blick
auf die Fremdbezogenheit dieser Entwicklungsziele eher als Unter-
ziel des Rechts auf Bildung aus Art. 28, 29 VN-KRK:

«  soziales und sittliches Wohlergehen (Art. 17; Art. 32)
Achtung und Schutz des Lebens von Menschen, Lebewesen
und Umwelt (Art. 29 (1) Buchstabe d) und e))

Respekt vor der Eigenstidndigkeit und dem Willen anderer
Menschen (Art. 29 (1) Buchstabe b) und d))

Friedfertigkeit, Verabscheuung von Krieg und Gewalt

(Art. 29 (1) Buchstabe d))

Akzeptanz von Eigentum, sozialem Geltungsanspruch und
Privatsphére anderer (Art. 13; Art. 29 (1) Buchstabe c))
Toleranz gegeniiber anderen Weltanschauungen und Lebens-
konzepten (Art. 29 (1) Buchstabe d))

aufgeklirte Einstellung zu Sexualitét (Art. 24)

« Hilfsbereitschaft und Solidaritdt mit Schwacheren
(Art. 29 (1) Buchstabe d))

Akzeptanz von Eltern und hoheitlichen Institutionen
(Art. 29 (1) Buchstabe c))

Die bildungszielbasierte Herleitung der gemeinschaftsbezogenen
Fahigkeiten verdeutlicht, dass das Grundziel der Gemeinschafts-
fahigkeit in erster Linie aus externer Perspektive zu bestimmen ist.
Die Innenperspektive der Betroffenen ist hier weniger relevant,

da die Unterziele vor allem normative Erwartungen der Gemein-
schaft an ihre Mitglieder sind. Als solche werden die Normen und
die fiir sie bestehenden Risiken gemeinsam von der Gemeinschaft
ausgehandelt und nicht aus der Perspektive einzelner Individuen
gesetzt.

Gemeinschaftsfahigkeit als
Ubereinstimmung der inneren
Haltungen und Werte mit grund-
legenden Verfassungsgiitern

Konventionsbestimmungen
mit Ansatzpunkten fir

das Entwicklungsziel
Gemeinschaftsfahigkeit

Gemeinschaftsfahigkeit als
normative Erwartung (externe
Bestimmung)
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Grundlagen

Ganzheitlicher Kinder- und
Jugendmedienschutz vom Kind
aus gedacht
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2.2.3.3 Grundlegende Schutzziele weiterer Grundrechte

Die hier nur spezifisch in ihren Gehalten fiir die Konkretisierung
von Eigenverantwortlichkeit und Gemeinschaftsfihigkeit unter-
suchten Konventionsartikel sehen daneben unmittelbare Vorgaben
flr die Umsetzung von Kinderrechten vor, die strukturell so auch
im Grundrechtskatalog des Grundgesetzes enthalten und durch
den Gesetzgeber zu gewiahrleisten sind, wie etwa das Recht auf
seelische und korperliche Gesundheit und den Schutz vor Gewalt-
anwendung und Misshandlung (Art. 2 Absatz 2 GG; Art. 6, Art. 27,
Art. 32 VN-KRK). Dort, wo Kinder- und Jugendmedienschutz rele-
vante Entwicklungen im Vorfeld dieser Gewahrleistungsbereiche
beeinflussen kann, kann der Staat sich zusétzlich auf diese Schutz-
ziele berufen; ihm ist es nicht verwehrt, mit einer Manahme auch
mehrere sich aus den Grundrechten ergebende Schutzauftrige zu
erfilllen und somit ganzheitlich im Sinne des Kindes zu handeln.




Staatlicher Schutzauftrag und Kinderrechte

2.2.4 Zwischenfazit: Sicherung
unbeschwerter Teilhabe als Kern
des staatlichen Kinder- und
Jugendmedienschutzauftrags

Der kurze Uberblick tiber den derzeitigen Rechtsrahmen hat die
Bedeutung der VN-KRK bei der Interpretation und Konkretisie-
rung des staatlichen Kinder- und Jugendmedienschutzauftrags
deutlich gemacht. Das verfassungsrechtliche Ziel einer moglichst
unbeeintrichtigten Personlichkeitsentwicklung und -entfaltung
deckt sich mit dem Ziel der Kinderrechtskonvention und besteht
in einer staatlichen Verpflichtung zur Gewahrleistung bestmog-
licher Entwicklungschancen und zur Schaffung von Rdumen

und Rahmenbedingungen, in denen Kinder und Jugendliche

die Entwicklungsziele Eigenverantwortlichkeit und Gemein-
schaftsfahigkeit erreichen kénnen. Ein mit der VN-KRK konform
gehender staatlicher Kinder- und Jugendmedienschutz umfasst
neben den klassischen Schutzkomponenten wichtige Facetten von
Befihigung und Teilhabe. Der Schutzauftrag, im Kern verstanden
als Recht auf unbeschwerte Teilhabe, bildet dies entsprechend ab:
Die Gewéhrleistung der tatsidchlichen Austibungsmaglichkeit der
Teilhaberechte wird auf der einen Seite durch Schutzmafinahmen
gegen beeintrichtigende oder gefihrdende Phinomene, auf der
anderen Seite durch befihigende Mafinahmen abgesichert und
abgestiitzt. Férderung und Befahigung erscheinen so als zentrale
Voraussetzungen fir die Ausiibung der Teilhaberechte. Kinder-
und Jugendmedienschutz bedeutet die Pflicht zur Schaffung eines
kohidrenten Rechtsrahmens, der die drei Dimensionen Schutz,
Befdahigung und Teilhabe vereint und miteinander verschrankt.
Hierfiir bedarf es eines Regulierungsverstindnisses, das Teilhabe
und Befdhigung systematisch mitdenkt und Instrumente der
aktiven Unterstiitzung sowie Mafinahmen mit infrastruktureller
Wirkung in Bezug auf Férderung, Schutz, Rat und Hilfe zur Ver-
flgung stellt.

Angesichts der Vielzahl der aus der Konvention herauslesbaren
Unterziele von Eigenverantwortlichkeit und Gemeinschaftsfihig-
keit und der hohen Dynamik von Medientechnik, -angeboten und
-nutzungsmustern erscheint ein gesellschaftlicher und institutio-
neller Diskurs iiber neue Phinomene und deren Wirkungen mit
Blick auf das Erreichen dieser Ziele als zentraler Bestandteil der
Zielkonkretisierung und Abwigung. Hinsichtlich des Kindeswohls
als verfahrensleitendes Prinzip folgt daraus auch, dass die Bertick-
sichtigung der Perspektive der Kinder und Jugendlichen selbst
beim Prozess der Zielkonkretisierung und Abwigung bei der Maf3-
nahmendiskussion zwingend notwendig erscheint.

Befdahigung und unbeschwerte
Teilhabe als wichtige Facetten
des staatlichen Kinder- und
Jugendmedienschutzes
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Gefihrdungserhebung als
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analyse und -begegnung

Ziel der Gefahrdungserhebung

Ungleiche Erkenntnisbasis
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Gefidhrdungserhebung

II1 Gefihrdungserhebung

3.1 Einleitung und Bezugspunkte

Die nachstehende Gefdhrdungserhebung ist das Ergebnis des
ersten Arbeitsschritts in dem als ZUKUNFTSWERKSTATT bei

der BPjM angelegten Strategieprozess ,Digitales Aufwachsen.
Vom Kind aus denken. Zukunftssicher handeln: zur Weiter-
entwicklung des Kinder- und Jugendmedienschutzes. Sie soll eine
Grundlage fiir die folgenden Schritte der Gefahrdungsanalyse und
Gefiahrdungsbegegnung (siehe Vorwort der Vorsitzenden der BPjM
Martina Hannak) schaffen.

Ziel der Gefahrdungserhebung ist es, solche Medienphdnomene
zu biindeln, die einer unbeschwerten Teilhabe von Kindern

und Jugendlichen an digitalen Medien entgegenstehen, weil
Gefdhrdungen fiir ihre personliche oder informationelle Integri-
tit bestehen konnen bzw. weil ihre Entwicklung oder Erziehung
zu eigenverantwortlichen und gemeinschaftsfihigen Personlich-
keiten beeintrichtigt oder gefahrdet sein kann. Dies umfasst

« Phidnomene, bei denen bereits auf einen Diskurs {iber die
Gefidhrdungspotenziale verwiesen werden kann, da sie
schon beziiglich anderer Medien in der Diskussion stehen
und gleichzeitig auch online Relevanz haben (wie beispiels-
weise Konfrontationsrisiken mit kinder- und jugendbeein-
trachtigenden oder -gefihrdenden Inhalten),

+  Phinomene, deren Gefihrdungspotenzial im Kinder- und
Jugendschutz vormals ohne Medienbezug diskutiert wurde,
bei denen aber im Zuge der fortschreitenden Mediatisierung
auch eine Online-Komponente einbezogen werden muss
(wie beispielsweise Cybergrooming) sowie auch

» Phidnomene, die online Relevanz haben oder online-spezi-
fisch sind, bei denen aber das Gefihrdungspotenzial (noch)
nicht in vergleichbarem Umfang geklart ist (beispielsweise
Virtual Reality oder algorithmische Empfehlungssysteme fiir
Online-Inhalte).

Da sowohl solche Phinomene aufgenommen werden sollten,

bei denen das Gefihrdungspotenzial bereits im Diskurs steht, als
auch solche, bei denen zunichst nur eine begriindete Vermutung
besteht, basieren die nachfolgenden Darstellungen auf einer sehr
ungleichen Erkenntnisbasis. Zu einigen Phdnomenen liegt bereits
eine Vielzahl von Studien und ein breiter Fachdiskurs vor, sodass
die Herausforderung in der Beschriankung auf die wesentlichen
Erkenntnislinien bestand. Eine weitergehende Detaillierung des
Erkenntnisstands muss in diesen Fillen der Analysephase vor-
behalten bleiben. Zu anderen Phinomenen lagen dagegen kaum
Quellen vor, die sich bereits differenziert mit dem Phinomen
befassen. Damit zeigen sich bereits Wissensliicken, die im weiteren
Verlauf der ZUKUNFTSWERKSTATT zu schliefen sind. Ziel der
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nachfolgenden Darstellung der Medienphdnomene ist vor diesem
Hintergrund, je Phinomen einen Einblick in den Diskussionsstand
zu geben und aufzuzeigen, wie die Medienphdnomene - auch tiber
die unterschiedlichen Rollen, die Kinder und Jugendliche dies-
beziiglich einnehmen - miteinander vernetzt sind.

Konzeptionelle Bezugspunkte der Gefihrdungserhebung

In der Fachdiskussion wurden bereits verschiedene Systematiken
zur Strukturierung von Online-Risiken entwickelt (vgl. Youth
Protection Roundtable/Stiftung Digitale Chancen 2009; Living-
stone et al. 2011; Hans-Bredow-Institut fiir Medienforschung an
der Universitit Hamburg 2014). Zentrale Uberlegungen dieser
Systematiken wurden inhaltlich in der Gefdhrdungserhebung auf-
gegriffen, wenngleich die Gliederung der Medienphdnomene nicht
entsprechend diesen Systematiken erfolgt. Die konzeptionellen
Beziige und Weiterentwicklungen werden nachfolgend skizziert:

Eine wichtige Grundlage stellt die am Hans-Bredow-Institut fir
Medienforschung entwickelte Systematik moglicher Problemlagen
fur Kinder und Jugendliche (Hans-Bredow-Institut fiir Medien-
forschung an der Universitit Hamburg 2014, S. 8) dar, die auch auf
die Arbeit im Projekt ,,EU Kids Online® rekurriert. Wesentlich ist
darin die Unterscheidung verschiedener Rollen von Kindern und
Jugendlichen, in denen Gefihrdungen fiir sie relevant werden.
Aus den online-spezifischen Nutzungsoptionen und der Tat-
sache, dass Kinder und Jugendliche diese auch ausschoépfen (vgl.
Abschnitt 2.1.2) ergeben sich die folgenden Rollen (in leichter
Variation zu Hans-Bredow-Institut fiir Medienforschung an der
Universitat Hamburg 2014, S. 7):

Als Rezipierende konnen Kinder und Jugendliche unge-
eignete Inhalte wahrnehmen, die von anderen Akteuren
(Erwachsenen, Kindern oder Jugendlichen) bereitgestellt
wurden.

Als Marktteilnehmende kénnen sie mit vertragsrechtlichen,
kostenbezogenen oder datenschutzrelevanten Problemen
konfrontiert sein, die eine unbeschwerte Teilhabe an der
Online-Kommunikation gefihrden.

Als Kommunizierende sind sie in wechselseitige Interaktionen
eingebunden, in denen sie bedringt oder beleidigt werden
oder selbst andere Kinder und Jugendliche bedrangen oder
beleidigen kénnen. Sie konnen ungeeignete Inhalte und Hin-
weise auf risikobehaftete Angebote, die sie im Netz gefunden
oder von anderen bekommen haben, in der Peergroup
weiterverbreiten.

Als Produzierende kdnnen sie selbst ungeeignete Inhalte pro-
duzieren und verbreiten oder/und durch die Veroéffentlichung
von eigenen Fotos, Videos etc. Personlichkeitsrechte anderer
verletzen.

Vorliegende Systematiken zu
Online-Risiken

Hans-Bredow-Institut: Rollen
der Kinder bzw. Jugendlichen
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Ausgehend von Medienphdnomenen, mit denen Gefihrdungen
verbunden sind, zeigt sich, dass Kinder und Jugendliche hiufig in
unterschiedlichen Rollen tangiert sein konnen. Entsprechend wer-
den bei den dargestellten Medienphdnomenen jeweils alle relevan-
ten Rollen angesprochen, die auf der Begegnungsebene im Laufe
der ZUKUNFTSWERKSTATT ggf. unterschiedliche Mafinahmen
erfordern.

Des Weiteren wird in der Fachdiskussion die Bedeutung des Alters
der Kinder und Jugendlichen betont, nach dem sich u. a. differen-
ziert, welche Risiken und Gefiahrdungen relevant sind und wel-
che unterschiedlichen Mafnahmen zur Begegnung angemessen
erscheinen. Systematisch wurde dies im Byron Review 2008
differenziert erarbeitet (Byron 2008) und in Deutschland im Kon-
zept des intelligenten Risikomanagements angelegt (Hans-Bre-
dow-Institut 2007, S. 374; I-KiZ - Zentrum fiir Kinderschutz im
Internet 2014; I-KiZ - Zentrum fiir Kinderschutz im Internet 2015;
Wagner/Gebel 2015). Soweit im Fachdiskurs Anhaltspunkte ver-
fligbar waren, wurde in die Darstellung aufgenommen, fiir welche
Altersgruppen die Medienphinomene und damit verbundene
Gefidhrdungen relevant sind.

Der Einbezug der Perspektive der Zielgruppe ist ein weiterer
zentraler Aspekt, zu dem entsprechend der Kinderrechtskon-
vention auch im Rahmen des niachsten Schritts der ZUKUNFTS-
WERKSTATT, der Gefahrdungsanalyse, eine Grundlage geschaffen
werden soll. Inhaltlich weisen u. a. die Ergebnisse des ACT ON!-
Monitorings aus, dass aus der Perspektive von Kindern und
Jugendlichen durchaus eigene Systematiken entstehen, wenn bei-
spielsweise betrachtet wird, welche Gefihrdungen miteinander
zusammenhingen (Gebel/Schubert/Wagner 2016b). So wird eine
Perspektive auf Gefihrdungen deutlich, die vor Augen fiihrt, dass
Mafinahmen vom Kind aus gedacht nicht nur medien- und gerite-
iibergreifend, sondern auch phianomeniibergreifend abgestimmt
sein sollten, um Gefdhrdungen in ihrer Vernetzung zu begegnen.
Soweit auf der Basis von Daten moglich, ist in der Gefidhrdungs-
erhebung jeweils die Perspektive von Kindern und Jugendlichen
gesondert dargestellt.

Abschliefiend sei noch angemerkt, dass mit Ausnahme der kin-
der- und verfassungsrechtlichen Einordnung eine rechtliche
Einordnung der Medienphidnomene (einfachgesetzlich bzgl.
Urheberrecht, Strafrecht etc.) iberwiegend nicht erfolgt ist und der
Analysephase tiberlassen bleibt.
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Arbeitsbasis der Gefahrdungserhebung

Auf der Grundlage der beschriebenen konzeptionellen Bezugs- Materialbasis auf der Grundlage
punkte wurde fir die Gefdhrdungserhebung folgende Material- der angefiihrten Bezugspunkte
basis herangezogen:

Recherchiert wurden Beitriage in thematisch einschlagigen
Fachzeitschriften, die innerhalb des Zeitraums 1. Januar 2013
bis zum 30. November 2018 erschienen sind. Einbezogen wur-
den Artikel, die im Abstract einschligige Stichworte bezogen
auf die Gefahrdungen enthielten und in den Publikationen
KJuG, BPjMAKktuell, pro Jugend, Jugend Medien Schutz-Report,
TVdiskurs, televiZIon, epd Medien oder Media Perspektiven
erschienen sind oder tiber die Literaturdatenbank Kinder-
und Jugendschutz der Bundesarbeitsgemeinschaft Kinder-
und Jugendschutz (BAJ) recherchierbar waren. Einbezogen
wurden zudem Berichte und Arbeitspapiere von jugend-
schutz.net und Entscheidungen aus der Spruchpraxis der
BPjM. In etlichen Fillen mussten dariiber hinaus ergdnzende
Quellen herangezogen werden, um die Medienphinomene
sowie die Gefihrdungen auf der Grundlage des aktuellen
Erkenntnisstandes zu beschreiben und insbesondere die
Perspektive von Kindern und Jugendlichen auf die Medien-
phidnomene einzuschliefien.

Ausgewertet wurde auflerdem die Vorabbefragung zur Auf-
taktveranstaltung der ZUKUNFTSWERKSTATT unter dem
Titel ,Digitale Fiirsorge - vom Kind aus gedacht“ am 9. Okto-
ber 2018. Alle eingeladenen Expertinnen und Experten aus
den Bereichen Kinder- und Jugendmedienschutz, Kinder- und
Jugendhilfe, Kinderrechte, Kriminologie, Medienpédagogik,
Medizin, Extremismusprivention, Verbraucher- und Daten-
schutz etc. sowie Wissenschaftlerinnen und Wissenschaftler
aus verschiedenen Fachbereichen hatten im Vorfeld der
Veranstaltung die Moglichkeit, tiber einen Fragebogen eine
Einschitzung aktueller Gefihrdungen einzubringen. Von ins-
gesamt 29 Einrichtungen konnten entsprechende Experten-
einschitzungen in die Entwicklung des Gefihrdungsatlas
einbezogen werden.

Schliefllich wurden auch die Inhalte der Auftaktveranstaltung
der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale Fiir-
sorge — vom Kind aus gedacht” selbst ausgewertet. Neben den
Fachvortragen wurden auch die Diskussionen dokumentiert
und fiir die Gefahrdungserhebung aufbereitet.

Diese verschiedenen Quellen wurden ausgewertet, wobei in der

Darstellung der Medienphinomene mit Riicksicht auf die Lesbar-
keit nicht das gesamte Quellenmaterial explizit ausgewiesen wird.
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Begrenzung des Fokus auf Medienphdanomene und damit
verbundene Gefdhrdungen

Die nachfolgende Gefihrdungserhebung ist fokussiert auf
Medienphdnomene im Bereich der digitalen Medien, mit denen
Gefihrdungen fiir die unbeschwerte Teilhabe von Kindern und
Jugendlichen an der Online-Kommunikation verbunden sind.
Gerade mit Blick auf die Beitrdge zur Vorabbefragung ist damit
ein Ergebnisbereich nicht im Fokus, der - gemessen an den Nen-
nungen - durchaus eine hohe Relevanz hat und als kompetenz-
bezogene und strukturelle Defizite bezeichnet werden kann.?

So wurde in der Vorabbefragung von verschiedenen Akteuren
hervorgehoben, dass viele Kinder und Jugendlichen weit-

gehend unbegleitet Online-Medien nutzen, dass Eltern medien-
erzieherische Handlungskompetenz fehle, dass auch padagogisch
Handelnden die notwendige Medienkompetenz fehle und zudem
Angebote der Medienkompetenzvermittlung qualitativ teils
mangelhaft und angesichts der grofien Gruppe an Kindern und
Jugendlichen letztlich zufillig angeboten wiirden. Zudem wurde
darauf hingewiesen, dass trotz einer zahlenméfig anndahernden
Vollausstattung mit Smartphones auch Kinder und Jugendliche
durch fehlende Zugangsmoglichkeiten von der Teilhabe an der
Online-Kommunikation ausgeschlossen seien und hier oftmals
soziobkonomische Strukturfaktoren eine Rolle spielten. All diese
Aspekte seien an dieser Stelle genannt, da sie von grofier Rele-
vanz sind fiir die in den nédchsten Prozessschritten vorgesehene
Gefdhrdungsanalyse und die Entwicklung geeigneter Mafinahmen.
Zunichst hat die Gefdhrdungserhebung allerdings den eingangs
genannten Fokus.

20 Als strukturelle und kompetenzbezogene Defizite werden entsprechende Nennungen
auch in der Systematik des FSM-Jugendmedienschutzindex gefiihrt (Gebel et al. 2018,
S.33).



Medienphdnomene

3.2 Medienphdnomene

3.2.1 Algorithmische Empfehlungssysteme
von Online-Inhalten

Kurzbeschreibung

Unter algorithmischen Empfehlungssystemen werden solche
Technologien verstanden, die Nutzenden auf Online-Plattformen
weitere Inhalte vorschlagen und dabei Verfahren der Datenver-
arbeitung anwenden. Ziel ist es, ein moglichst gut auf persdnliche
Interessen abgestimmtes Angebot zu prisentieren (Personalisie-
rung). Es gibt eine Vielzahl an algorithmischen Verfahren, die far
Empfehlungssysteme genutzt werden kénnen und die fiir eine
Empfehlung zu unterschiedlichen Anteilen Charakteristika der
Angebotsseite (z. B. Ahnlichkeit der Inhalte) und Informationen
oder Annahmen tiber die Nutzenden (personenbezogene Informa-
tionen) heranziehen.

Fokuspunkte der Fachdiskussion

Neben dem aus subjektiver Seite positiven Effekt der Empfehlung
relevanter Inhalte werden algorithmische Empfehlungssysteme in
Bezug auf das Risiko sogenannter Filterblasen und Echokammern,
als dem Anspruch an Vielfalt entgegenstehendes Organisations-
prinzip medialer Inhalte und im Hinblick auf die Empfehlung
jugendschutzrelevanter Inhalte thematisiert.

Seit dem Jahr 2011 wird tber die These diskutiert, inwiefern
algorithmische Empfehlungssysteme zu geschlossenen Filter-
blasen fiihren. Die Annahme der Filterblasen hat im Kern zwei
Bestandteile (Krafft et al. 2017): erstens die Selektion als techno-
logiebasierte Personalisierung, die zweitens zu einer weitgehenden
Isolation von abweichenden Informationen fithrt. Empirisch ldsst
sich diese starke Wirkungsannahme der Technologie nicht voll-
stindig belegen. So wird in der Diskussion starker auf den Effekt
von Echokammern abgehoben, bei dem der Technologie zwar ein
verstiarkender Einfluss vorhandener Meinungen und Einstellungen
zugeschrieben, aber nicht allein ursachlich fir die Meinungs-
bestitigung angenommen wird (Lischka 2018). Vielmehr bediene
die Technologie eine bei Menschen vorfindbare Tendenz, der-
zufolge Menschen assoziativ eher Informationen Glauben schen-
ken, die an eigene Uberzeugungen anschlussfihig sind. Solche
Informationen wiirden auch weiter verbreitet. So finden sich Men-
schen dhnlicher Uberzeugung in polarisierten Gruppen zusammen
und erhalten durch Empfehlungssysteme verstarkt immer wieder
konfirmierende Inhalte dargestellt.

Auf Interessen abgestimmtes
Angebot

Filterblasen und Echokammern
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Schmidt et al. (2018) analysieren algorithmische Empfehlungen im
Hinblick auf die fir die 6ffentlich-rechtlichen Anbieter zentralen
normativen Gestaltungsvorgaben Vielfalt, Relevanz und Trans-
parenz (Schmidt et al. 2018). Gerade fiir den Online-Zugriff auf
Inhalte von 6ffentlich-rechtlichen Rundfunkanbietern abseits des
linearen Programmangebots ist zu fragen, inwiefern algorithmi-
sche Empfehlungssysteme auch nach den genannten Vorgaben
gestaltet werden konnen, um demokratische Meinungsbildungs-
prozesse adiquat zu unterstiitzen. Diese Uberlegungen sind iiber
die offentlich-rechtlichen Angebote hinaus auf die Funktion von
Online-Plattformen fiir den 6ffentlichen Diskurs und die demo-
kratische Meinungsbildung auszuweiten.

Mit Blick auf Kinder und Jugendliche ist dieser Effekt nicht allein
im Hinblick auf die Meinungsbildung relevant, sondern dariiber
hinaus kénnen auch kinder- und jugendmedienschutzrelevante
Inhalte tiber algorithmische Empfehlungssysteme hervorgehoben
werden. Gerade mit Blick auf » gesundheitsgefihrdende Challen-
ges, » selbstverletzendes Verhalten, » Pro-Ana-/Pro-Mia-Foren,

» Propaganda (inkl. Fake News) und » extremistische Inhalte
besteht die Moglichkeit, dass algorithmische Empfehlungssysteme
einen risikoverstirkenden Effekt haben. Hier kdnnen diese
Technologien dazu fiihren, dass immer weitere entsprechende
Inhalte zugédnglich gemacht werden und damit ein von sozial-
ethisch desorientierenden Inhalten geprigtes Orientierungs-
umfeld entsteht.

Von den beschriebenen Gefahrdungen sind Kinder und Jugend-
liche vorrangig als Rezipierende betroffen. Wenn allerdings auch
Nutzungsdaten in die algorithmischen Empfehlungen einbezogen
werden, steuern Kinder und Jugendliche auch Daten bei und sind
in die soziotechnischen Systeme eingebunden.

Dezidierte Studienergebnisse zur Perspektive von Kindern und
Jugendlichen auf das Medienphidnomen und die Folgen des
Medienphidnomens liegen bislang nicht vor. Zugleich wurde es
auch in der Vorabbefragung? als eines der Medienphdnomene
benannt, die zukiinftig einer verstirkten Aufmerksamkeit
bediirfen.

[Das Medienphianomen Algorithmische Empfehlungssysteme ist
vernetzt mit » Gesundheitsgefihrdende Challenges, » Selbstver-
letzendes Verhalten, » Pro-Ana-/Pro-Mia-Foren, » Propaganda
(inkl. Fake News), » extremistische Inhalte, » Hate Speech.]

21 Befragung der eingeladenen Expertinnen und Experten zur Auftaktveranstaltung der
ZUKUNFTSWERKSTATT unter dem Titel ,,Digitale Fiirsorge — vom Kind aus gedachtam
09.10.2018, vgl. Abschnitt 3.1.
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Beriihrungspunkte fiir Kinder und Jugendliche mit
algorithmischen Empfehlungssystemen von Online-Inhalten

Das Phianomen kann in allen Social-Media-Angeboten auftreten. Alle Social-Media-Angebote und
Besonders relevant sind bei Jugendlichen YouTube, Instagram, Net- Verkaufsplattformen

flix und Snapchat (Feierabend et al. 20154, S. 35). Dartiber hinaus

kommen entsprechende Verfahren auch bei Verkaufsplattformen

zum Einsatz. Entsprechend ist eine grofie Anzahl von Kindern und

Jugendlichen von dem Medienphinomen betroffen, das in seiner

Auspragung neuartig ist.

Zur Vertiefung:
Schmidt et al. (2018)
Lischka (2018)

3.2.2 Bewerbung und Verbreitung
gesundheitsgefdhrdender Substanzen am
Beispiel Legal-Highs

Kurzbeschreibung

Kinder und Jugendliche kénnen in Online-Medien mit der Ver- Begegnung mit Angeboten zu
breitung und Bewerbung von gesundheitsgefihrdenden Genuss- verschiedenen Genuss- und teils
und Rauschmitteln konfrontiert werden. Teils handelt es sich dabei illegalen Rauschmitteln

um illegale Drogen nach dem Betdubungs- bzw. Arzneimittelrecht,

aber auch um Tabak und Alkohol sowie um psychoaktive Subs-

tanzen, die unter das 2016 in Kraft getretene Neue-psychoaktive-

Stoffe-Gesetz (NpSG) fallen. Teils handelt es sich jedoch auch um

sogenannte Legal-Highs, die aufgrund ihrer Zusammensetzung

unter keine gesetzliche Verbotsnorm fallen. Diese werden im

Internet frei angeboten. Sie sind leicht aufzufinden und werden in

Onlineshops unter verharmlosenden Namen und irrefithrenden

Bezeichnungen wie Krautermischungen, Badesalze etc. ohne

Altersprifung auch an Minderjahrige verkauft (Glaser et al. 2015).

Fokuspunkte der Fachdiskussion

Bewerbung und Verbreitung von Legal-Highs werden vor allem Sozialethisch desorientierende
beziiglich der sozialethisch desorientierenden Beeinflussung und Beeinflussung und Gesundheits-
gesundheitlicher Risiken (unter anderem Angstzustinde, Panik- risiken durch Legal-Highs

attacken, Organschiden und Herzversagen, Suchtrisiken) dis-
kutiert. In der Spruchpraxis der BPjM liegt ,Verherrlichung oder
Verharmlosung von Drogen* vor, wenn positive Wirkungen des
Drogenkonsums herausgestellt und gleichzeitig negative Folgen
bewusst oder unbewusst ausgeblendet werden. Hinreichend ist
dabei die Férderung der Konsumbereitschaft.

Legal-Highs geben sich dem Namen nach als eher harmlos und Werbung auf Jugendliche
im Gegensatz zu Drogen wie Tabak und Alkohol wissen Kinder ausgerichtet - Gefahren werden
und Jugendliche in der Regel nicht durch die Erziehungsinstanzen verschwiegen

um die gesundheitsgefihrdenden Folgen. Legal-High-Online-
shopbetreiber propagieren, dass durch Legal-Highs das Leben
bereichert werde. Oftmals verschweigen sie dabei die gesund-
heitlichen Gefahren. Des Weiteren richten Betreiber von
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Legal-High-Onlineshops sowohl Produktnamen als auch Werbe-
texte auf einen jugendlichen Lebensstil aus und nutzen Soziale
Online-Netzwerke wie Facebook (Glaser/Herzog et al. 2018, S. 9),
um durch Gruppeneinladungen neue Konsumenten zu gewinnen
und dort kostenlose Testprodukte zu vertreiben (jugendschutz.net
2016Db).

Kinder und Jugendliche kommen als Rezipierende in Kontakt

mit Legal-High-Werbung. Als Marktteilnehmende kdnnen sie in
Legal-High-Onlineshops und -Gruppen psychoaktive Substanzen
kaufen. Als Kommunizierende ist es ihnen moglich, sich in den
Social-Media-Kanélen iber Legal-Highs auszutauschen oder diese
in den jeweiligen Online-Shops 6ffentlich zu bewerten.

Zum Umgang von Kindern und Jugendlichen mit Legal-High-
Werbung und -verkauf liegen keine konkreten Daten vor. Im
Rahmen des FSM-Jugendmedienschutzindex gaben neun Prozent
der Befragten (9 bis 16 Jahre) an, dass sie sich online zu riskanten
Verhaltensweisen, wie beispielsweise Mutproben, Drogen-/Alkohol-
konsum oder Selbstverletzung, verleiten lieRen (Briiggen et al. 2017).

Fiir das Jugendalter ist es typisch, eigene Grenzen austesten zu
wollen und neue Erfahrungen zu erproben. Dazu kann moglicher-
weise auch selbstgefihrdendes Verhalten in Form von Legal-High-
Konsum gehoéren. Im Rahmen von Social-Media-Gruppen kann
zudem Gruppendruck eine Rolle spielen.

Das Phinomen des Online-Vertriebs von Legal-Highs steht in
Verbindung mit unrealistischen Altersbeschrinkungen in den all-
gemeinen Geschiftsbedingungen (AGB). Obwohl in den AGBs der
einschligigen Online-Shops die Volljihrigkeit der Konsumenten
verlangt ist, wird diese gleichzeitig aber nicht tiberprift. Die Social-
Media-Plattformen, auf denen Jugendliche der einschligigen
Werbung begegnen, enthalten in ihren AGBs hiufig ein Mindest-
alter ab 16 Jahren, werden jedoch hiufig auch von Jiingeren ohne
Uberpriifung durch die Anbieter genutzt (jugendschutz.net 2016b)
(vgl. auch Abschnitt 2.1.2.9).

[Das Phinomen der Bewerbung und Verbreitung gesundheits-
gefihrdender Substanzen am Beispiel Legal-Highs ist vernetzt mit
» Selbstverletzendes Verhalten und » Online-Werbung.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Bewerbung
und Verbreitung von Legal-Highs

jugendschutz.net fithrte im Zeitraum von Oktober 2015 bis Mai
2016 eine Untersuchung durch. Dabei konnten unter 86 deutsch-
sprachigen Webangeboten 76 Onlineshops ausgemacht werden,
die Legal-Highs ohne Alterspriifung anboten. Die Recherche wurde
auf Facebook, Twitter, YouTube, Tumblr, Flickr, Instagram und Pin-
terest ausgeweitet mit dem Ergebnis, dass tiber 100 Web-Auftritte
einschligiger Onlineshops in diesen Sozialen Online-Netzwerken
festgestellt werden konnten (jugendschutz.net 2016b).
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Zur Vertiefung:
Glaser/Herzog et al. (2018)
Glaser et al. (2015)

+ jugendschutz.net (2016b)

3.2.3 Cybergrooming

Kurzbeschreibung

Cybergrooming bezeichnet die internetbasierte systematische
Anbahnung von on- oder offline stattfindenden sexuellen Uber-
griffen. ,Als Grooming werden gerade nicht Verhaltensweisen
bezeichnet, die fiir sich betrachtet sexualisierte Gewalt darstellen,
sondern allein die Vorbereitung darauf” (Dekker et al. 2016, S. 23).
Allerdings muss das vorbereitende Verhalten selbst argumentativ
als unangemessen identifizierbar sein (Bennett/O’Donohue 2014).
Die missbrauchsmotivierte Person baut zunichst iiber mehrfache
Kontakte gezielt ein Vertrauensverhiltnis zum Opfer auf, um es
spiter unter Ausnutzung von dessen Unerfahrenheit, Abhingigkeit
oder einer absichtlich herbeigefiihrten Zwangssituation on- oder
offline in sexuelle Interaktionen zu verwickeln. Die Merkmale
Wiederholung, Missbrauch von Vertrauen und Bestehen einer
Beziehung zwischen Tater bzw. Taterin und Opfer grenzen Groo-
ming gegen andere Formen der sexuellen Online-Beldstigung

ab (Bergmann/Baier 2016). In Deutschland ist Cybergrooming
gegeniiber Kindern unter den Voraussetzungen des § 176 Absatz 4
Nummer 3 des Strafgesetzbuches (StGB) strafbewehrt.

Online-Anbahnung sexueller
Ubergriffe
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Fokuspunkte der Fachdiskussion

Kinder und Jugendliche sind in Bezug auf Cybergrooming in der
Rolle der Kommunikationspartner bzw. -partnerinnen; wenn es
zu missbrauchlicher Interaktion kommt, ggf. auch in der Rolle der
Rezipierenden und Produzierenden von Bild- oder Videomaterial
mit sexuellem Inhalt. Kinder und Jugendliche befinden sich

dabei zum einen regelmafig in der Opferrolle und sind dadurch
gefihrdet, zum anderen kénnen Jugendliche auch in der Taterrolle
auftreten.

Im Zentrum der Fachdiskussion stehen Kommunikations-
dynamik und typische Phasen: Opferauswahl, Beziehungsaufbau,
Risikobewertung, Aufbau von Exklusivitit im Sinne eines Aus-
schlusses potenzieller Kontrolle durch das Umfeld und sexuelle
Interaktionen, wobei die Abfolge nicht immer typisch verlduft
(Bergmann/Baier 2016, S. 173). Die sexuelle Interaktion kann
unter anderem das Einfordern von (sexuellen) Selbstabbildungen
beinhalten, die Konfrontation mit Pornografie, sexuelle Hand-
lungen via Webcam, sexuelle Chats oder Offline-Kontakte (Tele-
fonkontakt, physische Treffen) (Unabhingiger Beauftragter fiir
Fragen des sexuellen Kindesmissbrauchs 2018). Ist das Herstellen
von Bildmaterial Teil der sexuellen Interaktion, kann es vom Téter
erpresserisch verwendet oder in Umlauf gebracht werden.

Auf der Opferseite wird zu risikosteigernden Online-Verhaltens-
weisen und psychosozialen Risikofaktoren geforscht. Die 6ffent-
liche Diskussion konzentriert sich auf die im Netz erleichterte
Kontaktaufnahme durch Fremde, allerdings nutzen auch Personen
aus dem sozialen Nahfeld das Internet, um Kontaktdelikte anzu-
bahnen oder auszuweiten. Bisher wenig diskutiert wurden Tater-
und Opferrollen von Jugendlichen sowie Abgrenzungsprobleme
friher Phasen des Cybergrooming gegen einvernehmlichen, nicht-
manipulativen Cybersex zwischen Jugendlichen. (Dekker et al.
2016, S. 24)

In Befragungen von Kindern und Jugendlichen variieren die An-
gaben zur Opferrate von zwei bis sieben Prozent (Wachs/Kratzer
2015). Allerdings handelt es sich um ein schwieriges Forschungs-
gebiet, sodass hohere Raten nicht auszuschliefien sind. Auch polizei-
liche Kriminalstatistiken konnen wegen geringer Anzeigebereit-
schaft der Opfer nur bedingt Aufschluss geben (Riidiger 2015).

Die Sichtweise von Kindern und Jugendlichen wird in der Fach-
diskussion vor allem unter der Perspektive potenzieller Risiko-
faktoren behandelt. Neben besonderen Vulnerabilititsfaktoren
wie einem hohen Zuwendungsbediirfnis und Mangel an Ver-
trauenspersonen werden die Motivationen und Bedirfnisse
sexueller Neugier und Erprobung, Austesten von Grenzen sowie
der Wunsch nach Anerkennung angefiihrt. Studien und Einzelfall-
analysen zeigen, dass Opfer von » (Cyber-)Mobbing ein erhéhtes
Risiko aufweisen, Opfer von Cybergrooming zu werden, wobei
unterschiedliche kausale und zeitliche Zusammenhénge der Phi-
nomene diskutiert werden (Ndheres hierzu: Wachs/Kratzer 2015,
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S.91 ff). Ferner werden in der Fachdiskussion Einzelfille
aufgegriffen, in denen Opfer durch langjahrige Bindung und
emotionale Abhingigkeit vom Téter bei Aufdeckung des Miss-
brauchs nicht in der Lage sind, die ausbeuterische Asymmetrie
der Beziehung zu erkennen (Riidiger 2015).

Sexueller Missbrauch kann gravierende psychische und soziale
Folgen haben bis hin zur Ausbildung einer posttraumischen
Belastungsstorung. Dies gilt auch fiir sexuelle Ubergriffe, die
ausschliefilich online stattfinden, insbesondere wenn sexuelle
Abbildungen des Opfers in Umlauf gebracht worden sind. Es
kann angenommen werden, ,,dass der Einsatz von Grooming-
Strategien zusitzliche psychische Schiden {iber die unmittelbaren
Folgen sexualisierter Gewalt hinaus hervorrufen kann, da sie zu
langfristigem Misstrauen und einem beschidigten Selbstkonzept
fihren und die zukiinftige Beziehungsfihigkeit einschranken”
(Dekker et al. 2016, S. 25).

Altere Kinder und Jugendliche schitzen das Phanomen sexuell
motivierter Annidherungsversuche Erwachsener im Internet sehr
unterschiedlich ein. In einer qualitativen Gruppenbefragung mit
12- bis 14-J4hrigen (Gebel/Schubert/Wagner 20164, S. 24) zeigen
sich zwei Haltungen: Wiahrend in einigen Gruppen das Risiko als
quantitativ tiberschitzt diskutiert wird und als leicht zu erkennen
und abzuwenden, berichten Befragte, die auf Beldstigungserleb-
nisse (eigene oder von Freundinnen und Freunden) verweisen,
von Belastung und Verunsicherung. Grooming oder sexuelle
Beléstigung durch Jugendliche wurde von den Befragten nicht
angesprochen.

Unter dem Aspekt, dass Kinder oder Jugendliche hierbei mit dem
Gesetz in Konflikt geraten, bedarf das Handeln von Jugendlichen
in der Titerrolle stirkerer Beachtung, auch da Hinweise fiir einen
gestiegenen Anteil jugendlicher Téiter bzw. Taterinnen bei Sexual-
straftaten im Netz vorliegen.?

[Das Phidnomen Cybergrooming ist vernetzt mit » Fake-Profile
bzw. Fake-Accounts, » Cybersex, » Sexting, » Pornografie und
Posendarstellungen, » Cybermobbing (auch Cyberbullying).]

Beriihrungspunkte fiir Kinder und Jugendliche mit
Cybergrooming
Kinder und Jugendliche kommen mit Cybergrooming vor allem in

Social-Media-Angeboten, insbesondere Online-Games bzw. Spiele-
plattformen, Chats und Kinder-Communitys in Berihrung.

Anonymitit und Fake-Profile erméglichen es Erwachsenen,
sich gegentiiber Kindern und Jugendlichen (zunichst) als
gleichaltrig auszugeben. Es gibt Belege, dass auch explizite

22 Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale Fiirsorge —
vom Kind aus gedacht“am 09.10.2018.

Psychosoziale Folgen von
Cybergrooming und sexuellem
Missbrauch

Unterschiedliche Einschitzung
sexuell motivierter
Annidherungsversuche

Jugendliche Taterinnen und Tater
starker in den Blick nehmen

Social-Media-Angebote,
Online-Games, Chats und
Kinder-Communitys

Problem: Anonymitit und
Fake-Profile
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Kinder-Communitys von Titern gezielt aufgesucht werden. Die
asymmetrische Kommunikationssituation auf Live-Streaming-
Plattformen bzw. durch entsprechende Apps wie z. B. YouNow
(Glaser et al. 2017, S. 10), TikTok (vormals musical.ly) (jugend-
schutz.net 2017b) wird dahin gehend diskutiert, dass sie Miss-
brauchsmotivierten die Ansprache potenzieller Opfer besonders
erleichtert, weil Kinder und Jugendliche dort ggf. in groRem
Umfang personliche Informationen preisgeben, in Nachahmung
von Musikstars sich stark sexualisiert darstellen bzw. Aufforder-
ungen zu sexualisierter Selbstdarstellung an sie gerichtet werden.
Ungeklirt ist, in welchem Mafde es im Kontext von Augmented
Reality Games zu Grooming kommt und inwieweit Dating-Apps
eine Rolle spielen.

Zur Vertiefung:

+  Bergmann/Baier (2016)
«  Dekker et al. (2016)

- Ridiger (2015)

+  Vogelsang (2016)

3.2.4 Cybermobbing (auch Cyberbullying)
Kurzbeschreibung

Cybermobbing (im englischen Sprachraum Cyberbullying)
bezeichnet nach Pfetsch ein ,Verhalten von Individuen oder
Gruppen, die wiederholt aggressive Botschaften mittels digitaler
Medien ibermitteln, die darauf gerichtet sind, anderen Schaden
zuzuftigen“ (Pfetsch et al. 2014, S. 24). In anderen Definitionen wird
auch einmaliges aggressives Verhalten, das aber langfristig online
dokumentiert sein kann, als Cybermobbing gewertet.

Fokuspunkte der Fachdiskussion

Im Fachdiskurs und in der Vorabbefragung zur Auftaktver-
anstaltung der ZUKUNFTSWERKSTATT (vgl. Abschnitt 3.1) wird
Cybermobbing als eine derjenigen Herausforderungen benannt,
die einer verstarkten Aufmerksambkeit bediirfen, zumal es eines der
vorrangigen Themen darstellt, deretwegen Kinder und Jugendliche
sich an Beratungsstellen wenden.

Charakteristisch ist fiir Cybermobbing die Moglichkeit, dass mit-
tels digitaler Medien aggressive Botschaften potenziell anonym, zu
jeder Zeit und unabhingig vom Ort vor einem potenziell groflen
Publikum verdéffentlicht werden. Dabei ist es auch moglich, dass
die betroffenen Personen selbst keinen Zugang zu den Botschaften
haben, da diese in geschlossenen Nutzergruppen oder Diensten
veroffentlicht wurden, die eine Anmeldung erfordern. Anders als
die direkte Kommunikation ist die Online-Kommunikation hiufig
nicht durch Mimik, Gestik oder Modulation der Stimme quali-
fiziert, was Fehlinterpretationen und Missverstindnisse begiinstigt,
die zu zunehmend aggressiven Reaktionen fiihren kdnnen. Oft-
mals konnen aggressiv Kommunizierende auch die direkten
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Folgen, die ihr Verhalten bei Zielperson und Publikum auslst,
nicht unmittelbar wahrnehmen, sodass hier Hemmfaktoren
entfallen.

Als potenzielle Folgen werden massive Beeintrachtigungen

der Betroffenen diskutiert: emotionale und auch korperliche
Belastungen, Scham, sozialer Riickzug, Hilf- und Hoffnungs-
losigkeit sowie Verzweiflung bis hin zu Depression, Selbstwert-
problemen und ggf. Suizidgedanken. Besonders intensiviert wird
die negative Erfahrung durch die Demitigung vor einem groflen
und potenziell unbestimmten Publikum, die schnelle Verbreitung
im Internet und der damit einhergehende Mangel an Kontrolle.
Cybermobbing ist somit nicht nur als Zweierkommunikation zwi-
schen Aggressor und Opfer, sondern immer auch mit Blick auf die
Personengruppe zu betrachten, die als Beobachtende (oder Bystan-
der) die Botschaften wahrnehmen und sich ggf. dazu verhalten.

In den folgenden Rollen kénnen Kinder und Jugendliche das Phi-
nomen erleben:

Rezipierende kénnen Kinder und Jugendliche sowohl als Opfer
oder als Beobachtende sein. Die Botschaften konnen fiir das
Opfer und auch fiir Beobachtende belastend oder verstérend
sein. So geht jugendschutz.net auch von einer potenziellen
Entwicklungsbeeintrichtigung der Bystander aus (jugend-
schutz.net 03.09.2018).

Als Kommunikationsteilnehmende sind sowohl die Rol-

len Aggressor, Opfer wie auch ggf. sich beteiligende Dritte

zu betrachten. Die sich beteiligenden Dritten kénnen die
Angreifenden unterstiitzen (Verstirker), sich auf die Seite des
Opfers stellen (Verteidiger) oder potenziell den Konflikt zu
l6sen versuchen, ohne Partei zu ergreifen.

Sobald Bilder oder Videos erstellt werden, ist auch die Rolle als
Produzierende relevant.

Neben der Frage, ob bereits eine einmalige, aber langfristig doku-
mentierte Aggression als Cybermobbing zu werten ist, sind in der
Fachdiskussion zwei weitere Aspekte strittig: Oftmals (aber nicht
immer) wird auf eine Machtungleichheit zwischen den Aggres-
soren und den Opfern, die sich nur schwer gegen die intendierte
Schidigung wehren kénnen, hingewiesen (Pfetsch et al. 2014, S. 24).
Mit der Frage nach der Absicht wird diskutiert, ob auch eine als
Scherz gemeinte Botschaft Cybermobbing darstellen kann. Gerade
auch aus der Perspektive von Kindern und Jugendlichen herrscht
hier Unklarheit, wann von Cybermobbing oder von anderen
Konfliktformen gesprochen werden sollte (Wagner et al. 2012).

Dem unterschiedlichen Verstdndnis von Cybermobbing ent-
sprechend liegen in ihren Ergebnissen variierende Erhebungen
zur Auftrittshaufigkeit vor, die jedoch alle die hohe quantita-
tive Relevanz des Phinomens belegen. Fiir Deutschland bieten
die JIM-Studienreihe und der FSM-Jugendmedienschutzindex

Folgen von Cybermobbing

Rollen der Kinder und
Jugendlichen

Definitionsfragen

Hohe quantitative Relevanz
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reprasentative Daten. In der JIM-Studie 2018 geben 34 Prozent

der befragten 12- bis 19-Jihrigen an, dass sie bereits im Bekannten-
kreis erlebt haben, dass Personen per Smartphone oder online
Jfertiggemacht” wurden. Selbst betroffen gewesen zu sein berich-
ten acht Prozent der Befragten (Feierabend et al. 2018, S. 63.). Im
Jugendmedienschutzindex berichten 18 Prozent der befragten

9- bis 16-Jahrigen davon, dass sie selbst bereits online von ande-
ren gemobbt wurden, 27 Prozent berichten von entsprechenden
Vorfillen im Umfeld (Briiggen et al. 2017, S. 28). Auf die Relevanz
bereits im Grundschulalter weist Nolden hin (Nolden 2017b).

[Das Medienphianomen Cybermobbing ist vernetzt mit

» Exzessive Selbstdarstellung, » Cybergrooming, » Hate Speech,
» Gewalthaltige Computer-/Konsolenspiele und Spiele-Apps
sowie » Sexting.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
Cybermobbing

Cybermobbing kann in allen Diensten auftreten, in denen Kin-
der und Jugendliche miteinander in Interaktion treten kdnnen.
Bei den Altersgruppen relevant sind Soziale Online-Netzwerke,
insbesondere dort eingebundene Beichtseiten (Glaser/Herzog et
al. 2018, S. 17), Messenger- und Streamingdienste. Dartiber hin-
aus wurde in der Vorabbefragung zur Auftaktveranstaltung der
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ZUKUNFTSWERKSTATT (vgl. Abschnitt 3.1) auf die Chatraume
in Online-Computerspielen hingewiesen, in denen teils ebenfalls
aggressive und abwertende Botschaften ausgetauscht werden.

Von jugendschutz.net wird deutlich darauf hingewiesen, dass die
Beschaffenheit des Kommunikationsraums einen bedeutenden
Einfluss auf das Auftreten von Cybermobbing hat. So werden Vor-
einstellungen in Diensten beméingelt, bei denen Profile standard-
miflig 6ffentlich geschaltet sind, Sammlungen unter abwertenden
Hashtags zusammengestellt werden kénnen und Beschwerden
nicht angemessen bearbeitet werden (Glaser/Herzog et al. 2018,
S.16 f.). Demnach reagierten im Jahr 2017 nur Instagram und
Snapchat (Glaser/Herzog et al. 2018, S. 29) angemessen auf Mel-
dungen von Mobbing, was einen Handlungsbedarf anzeigt.

Zur Vertiefung:
Hilt (2015)
Nolden (2017a)

3.2.5 Cybersex
Kurzbeschreibung

Unter Cyber- oder Online-Sex sind in weitem Sinne ,,Formen
der Internetkommunikation mit der expliziten Absicht sexueller
Erregung” (Martyniuk/Matthiesen 2015, S. 49) zu verstehen;* im
engeren Sinne handelt es sich um sexuelle Handlungen in einer
Live-Situation (via Chat oder Videochat) (vgl. Sklenarova et al.
2018, S.228).

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche sind in Bezug auf sexuelle Online-
Kontakte in der Rolle der Kommunikationsteilnehmenden.
Gefdahrdungsbezogen kénnen sie sich sowohl in der Opfer- als
auch in der Téterrolle befinden.

Nach (Martyniuk/Matthiesen 2015, S. 55) gehort es zu den ,.Ent-
wicklungsaufgaben Jugendlicher, zu lernen, wie sie am besten
steuern, welche sexuelle Aufmerksamkeit sie erregen wollen und
welche nicht, und sich im Zweifelsfall vor ungewollten sexuellen
Angeboten zu schiitzen” Online-Kommunikation bietet Jugend-
lichen durch rdumliche Distanz und Anonymitit ein unverbind-
liches Experimentierfeld mit schnellen Ausstiegsoptionen, das sie
jedoch nicht vor unangenehmen Erlebnissen schiitzt. So gehen

» die Bereitschaft, im Netz mit Unbekannten zu interagieren und
ihnen persénliche Informationen zu senden sowie die Bereitschaft
zur sexuellen Betdtigung im Netz ... mit einem hoéheren Risiko
unerwinschter sexueller Anndherungen einher” (Dekker et al.
2016, S. 18), zumal auch das Gegentiber durch diese Bedingungen
ggf. mit weniger Hemmungen agiert.

23 Steht das Versenden bzw. der asynchrone Austausch sexuell betonter Selbstbilder/

-videos im Vordergrund, wird dies als Sexting bezeichnet (vgl. Phanomen » Sexting).

Entscheidend: Beschaffenheit
des Kommunikationsraums

Online-Kommunikation mit
der Absicht sexueller Erregung
bzw. sexueller Handlungen in
Live-Situation

Rollen der Kinder und
Jugendlichen

Sexuelle Selbstbestimmung
als Entwicklungsaufgabe
Jugendlicher
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Zu den Erfahrungen von Kindern und Jugendlichen mit Cybersex
liegt wenig Forschung vor. Interviews mit 16- bis 19-Jahrigen*
(Martyniuk et al. 2013) verweisen auf die Motive Neugier und Spaf,
vor allem im Kontext anonymer Ad-hoc-Interaktionen in Chats
oder Online-Games. Nach einer in den Jahren 2013/2014 durch-
gefihrten Studie (Sklenarova et al. 2018) mit 14- bis 17-Jahrigen
sind sexuelle Online-Kontakte Jugendlicher relativ verbreitet
(jeweils bezogen auf die letzten zwolf Monate nennen 24,7 %
sexuelle Gespriche, 43,3 % Bilderaustausch), Cybersex im engeren
Sinne ist jedoch mit 6,2 Prozent eher selten. Die Raten sexueller
Belistigung im sexuellen Online-Kontakt mit anderen Jugend-
lichen sind mit 2,6 Prozent ebenfalls gering. Ein gutes Fiinftel
(22,2 %) berichtet sexuelle Online-Kontakte mit Erwachsenen; als
belistigend empfunden haben solche Kontakte 10,4 Prozent von
diesen bzw. 2,3 Prozent aller Befragten.?* Fiir Kinder liegen keine
Zahlen zu sexueller Beldstigung vor, sondern lediglich zu bisher
erfahrener Online-Belistigung allgemein: Je nach Alter betrifft
dies zwei bis sieben Prozent der 6- bis 13-Jahrigen (Feierabend et al.
2017c) bzw. elf bis 24 Prozent der 9- bis 16-Jdhrigen (17 % Jungen,
24 % Midchen) (Briiggen et al. 2017). Dass andere sich von ihnen
schon einmal beldstigt fiihlten, geben sechs bis 17 Prozent dieser
Stichprobe an (9 % Jungen, 13 % Midchen) (ebd.).

Inwieweit mit sexuellen Online-Kontakten und Cybersex
Gefihrdungen verbunden sind, die eine klare Zuschreibung von
Tater- und Opferrolle ermdglichen, hingt von den miteinander

in Beziehung stehenden Kriterien der Einvernehmlichkeit bzw.
Freiwilligkeit und des Machtgefilles ab. Ist kein Einvernehmen
gegeben bzw. wird dies nicht abgesichert, besteht entsprechend
ein hohes Risiko, dass eine unvermittelte sexuelle Ansprache

(z. B. Online-Exhibitionismus) als beldstigend empfunden wird.
Ein Machtgefille liegt vor, wenn Kinder im sexuellen Kontakt zu
Jugendlichen oder Erwachsenen stehen bzw. jiingere Jugendliche
zu Erwachsenen; hier besteht die Gefahr, dass die Jingeren mit
sexuellen Inhalten und Anspriichen konfrontiert sind, die ihren
Entwicklungsstand Giberschreiten und/oder dass ihre Unerfahren-
heit fiir sexuellen Missbrauch ausgenutzt wird (» Cybergrooming).
Als Belastigungen, die mit weiteren Gefdhrdungen verbunden
sind, sind zudem sexuelle Interaktionen zu werten, die Herab-
setzungen oder Prostitutionsangebote enthalten sowie solche,

die die Kommunikationsteilnehmenden unter Druck setzen. Im
Einzelnen und dariiber hinausgehend sind Gefiahrdungen und
Konstellationen in Betracht zu ziehen, die in den Abschnitten zu
den Phinomenen » Sexting und » Cybergrooming beschrieben
sind, wie z. B. Rachepornos oder auch die heimliche Aufzeichnung
von Cybersex.

24 Aufgrund forschungsethischer und forschungspraktischer Probleme finden sich hierzu
kaum Studien mit jingeren Jugendlichen.

25 Madchen berichten insgesamt haufiger von negativen Erlebnissen als Jungen. Im
Hinblick auf die Gefahr von Cybergrooming ist allerdings zu beachten, dass Kontakte mit
Erwachsenen und unbekannten Peers, die (zunichst) nicht als unangenehm erlebt werden,

der Vorbereitung sexuellen Missbrauchs dienen kénnen.
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Unter dem Aspekt, dass Kinder oder Jugendliche mit Gesetzen in
Konflikt geraten, bedarf das Handeln von Kindern und Jugend-
lichen in der Taterrolle stiarkerer Beachtung, nachdem Hinweise
fur einen gestiegenen Anteil jugendlicher Tater bzw. Taterinnen bei
Sexualstraftaten im Netz vorliegen.?

[Das Medienphédnomen Cybersex ist vernetzt mit den Phanome-
nen » Cybergrooming, » Cybermobbing (auch Cyberbullying),

» Kontakt- und Dating-Apps, » Sexting, » Pornografie und
Posendarstellungen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Cybersex

Als Beriihrungspunkte mit Cybersex fiir Kinder und Jugend-
liche infrage kommen Social-Media-Angebote einschlieRlich
Online-Games.

Ungeklart ist, welche Rolle spezielle Sexchatangebote und Dating-
Apps im Zusammenhang mit Cybersex fiir Kinder und Jugendliche
spielen. Hiufig diskutiert sind Chats mit zufélligen Kommunika-
tionspartnern wie z. B. Chat-Roulette (Glaser et al. 2010, S. 12) sowie
Live-Streaming-Plattformen bzw. entsprechende Apps, z. B. live.ly
und TikTok (vormals musical.ly) (jugendschutz.net 2017b; Glaser/
Herzog et al. 2018, S. 17) oder YouNow (Glaser et al. 2017, S. 10), weil
hier eine starke Asymmetrie zwischen der streamenden Person
und den im Kommentarfeld (teils anonym) chattenden Perso-

nen vorliegt, insbesondere wenn die Kommunikation 6ffentlich
stattfindet (Eilers/Hajok 2017). Solche Angebote schliefien eine
Nutzung durch Kinder und/oder jiingere Jugendliche in ihren AGB
zwar meist aus, werden jedoch hiufig auch von Jiingeren genutzt;
eine Alterspriifung durch die Anbieter findet nicht statt (vgl. auch
Abschnitt 2.1.2.9).

Zur Vertiefung:
Dekker et al. (2016)
Martyniuk/Matthiesen (2015)
Sklenarova et al. (2018)

3.2.6 Cyberstalking
Kurzbeschreibung

Das Phanomen Cyberstalking meint die ,[...] obsessive Verfolgung
oder Beldstigung einer Person in der virtuellen Welt“ (Hoffmann
2010, S. 65). Kernmerkmale sind ein asymmetrischer Beziehungs-
wunsch und die Aufrechterhaltung der Beldstigung iiber einen
langeren Zeitraum. Cyberstalking kann als eigenstindiges Phino-
men oder gemeinsam mit dem herkdémmlichen Offline-Stalking
auftreten. Neue Technologien potenzieren die Moglichkeiten des
Stalkings und ermdoglichen via Internet, dass sich Dritte ebenfalls
an Kampagnen gegen das Opfer beteiligen (Hoffmann 2010).

26 Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale Fiirsorge —
vom Kind aus gedacht“am 09.10.2018.

Jugendliche Taterinnen und Tater
starker in den Blick nehmen

Social-Media-Angebote und
Online-Games

Rolle von Sexchatange-
boten, Dating-Apps und
Live-Streaming-Plattformen

Obsessive Verfolgung online
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Fokuspunkte der Fachdiskussion

Stalking beschriankt sich in der Offline-Form in der Regel auf eine
Zweierkonstellation. Durch das Internet erfiahrt Cyberstalking die
Moglichkeit, dass sich weitere Personen am Stalking beteiligen.
Durch die neue Technologie ist Cyberstalking zu jeder Tages- und
Nachtzeit und iiber grofie Distanzen hinweg moglich. Durch raium-
liche Distanz und Anonymitét sinkt die Hemmschwelle im Ver-
gleich zum Offline-Stalking. Ein physisches Auflauern des Opfers
ist nicht mehr notwendig. Es fehlen sensorische Reize, nonverbale
Riickmeldungen des Gegentibers und soziale Kontrolle, welche
andernfalls Grenziiberschreitungen, Aggressivitit und Feindselig-
keit abmildern konnen. Aus Sicht der stalkenden Person kann,)[...]
virtuell eine befriedigende Beziehung konstruiert [werden], und
er [bzw. sie] erlebt sich selbst in einer Annidherung an eine narziss-
tische Perfektion, welche als Verstarker fiir eine Fortsetzung eines
Stalkingverhaltens wirken kann“ (Hoffmann 2010, S. 68).

Cyberstalking wird im Kontext von Kontaktrisiken, aber auch

im Rahmen psychischer Gefihrdungen diskutiert. Schwere For-
men des Stalkings konnen Drohungen und physische Gewalt
beinhalten. In seinen Erscheinungsformen kann Stalking damit
Gemeinsamkeiten mit Mobbing aufweisen. Die belédstigenden
Handlungen sind grenzverletzend, jedoch nicht notwendigerweise
in offen aggressiver Form.

Ahnlich wie beim Mobbing kénnen Kinder und Jugendliche im
Rahmen des Cyberstalkings in verschiedenen Rollen agieren. Als
Rezipierende von Cyberstalking-Botschaften kénnen sie Opfer
und Beobachtende sein. Je nach personlicher Beteiligung konnen
sie nicht nur als Opfer, sondern auch als Beobachtende die Bot-
schaften als belastend oder verstérend empfinden sowie ent-
sprechendes Handeln auch als vermeintlich normal wahrnehmen,
worin das Risiko einer sozialethischen Desorientierung beziiglich
sozialer Umgangsweisen besteht.

Als Kommunikationsteilnehmende kdnnen Kinder und Jugend-
liche in den Rollen Aggressor, Opfer und beteiligte Dritte in
Erscheinung treten. Dritte kdnnen sich auf die Seite des Opfers
stellen und dieses verteidigen, aber auch auf die Seite des Aggres-
sors und diesen verstirken.

Kinder und Jugendliche kénnen die Aggressor-Rolle des Cyberstal-
kings erfiillen, indem sie Kontakt mit dem Opfer aufnehmen, pri-
vate Informationen weitergeben, Geriichte verbreiten, Identitits-
diebstahl begehen, Datenspionage betreiben oder sich im Internet
Informationen {iber das Opfer beschaffen.

Die Motivation hinter Cyberstalking ist bei Erwachsenen wie
Jugendlichen dhnlich: Der Wunsch nach einer Beziehung zur
anderen Person (Hoffmann 2010). Das Spektrum erstreckt sich
dabei von Wiinschen nach Freundschafts- oder Liebesbeziehungen
bis hin zu Rachemotiven nach erfolgter Zurtickweisung oder
empfundenem Unrecht. Wenn Jugendliche von Stalken oder
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Gestalktwerden sprechen, meinen sie jedoch in der Regel kein
systematisches oder ausgesprochen aggressives Stalking im oben
beschriebenen Sinne. Vielmehr generalisieren sie den Begriff
umgangssprachlich und meinen damit, dass eine Person die
Online-Aktivititen einer anderen aufgrund eines (nicht immer auf
Gegenliebe stoflenden) Beziehungswunsches engmaschig verfolgt
und sich hiufig einseitig in Beziehung setzt (z. B. durch Likes, Kom-
mentare, Kommunikationsangebote).

Uber Cyberstalking unter Jugendlichen ist derzeit wenig bekannt,
obwohl eine Relevanz in dieser Altersgruppe vermutet wird. Der
Aufbau neuer eigenstindiger Beziehungen gehort zu den Ent-
wicklungsaufgaben Jugendlicher, wozu sie selbstverstdndlich die
Moglichkeiten virtueller Welten nutzen, weshalb dieser Alters-
gruppe auch eher eine Affinitét zu dieser Ausprigung des Stalkings
unterstellt wird.

[Das Medienphdnomen Cyberstalking ist vernetzt mit den Phéino-
menen » Cybermobbing (auch Cyberbullying), » Identitétsdieb-
stahl/,gehackt werden“]

Beriihrungspunkte fiir Kinder und Jugendliche mit Cyberstalking

Cyberstalking kann in jeglicher Form der Online-Kommunikation
auftreten, darunter E-Mails, Social-Media-Angebote, Messen-
ger-Dienste und Telefonie.

Zur Vertiefung:
Hoffmann (2010)

3.2.7 Extremistische Inhalte

Kurzbeschreibung

Extremistische Inhalte sind Aussagen, Ansprachen und Positio-
nen, die eine ins Extrem gesteigerte Gesellschafts- oder System-
kritik beinhalten, durch die die Institutionen und Normen der
bestehenden Ordnung grundlegend delegitimiert werden. Die
Delegitimation basiert auf absoluten Wahrheitsanspriichen

und polarisiert die Gesellschaft in eine Eigen- und eine Fremd-
gruppe. Einhergehen kénnen Delegitimation und Polarisierung
mit Gewaltaufrufen, deren Ziel es ist, die gegebene Ordnung
grundlegend zu verdndern. Besonders amtliche Extremismus-
definitionen beziehen Gewaltaufrufe mehrheitlich mit ein (Neuge-
bauer 2010, S. 5 £.). Sozialwissenschaftliche Definitionen schliefien
dagegen auch solche Formen ein, die die gegebene Ordnung nicht
per se beseitigen wollen (ebd.). Sie konnen z. B. Ruckzugsaufrufe als
Form des Widerstandes zum Inhalt haben.

Fokuspunkte der Fachdiskussion

Breit diskutiert werden online verfiigbare extremistische Inhalte,
seitdem sie Uiber internetfihige Endgerite und Soziale Online-
Netzwerke eine grofie Anzahl von Jugendlichen erreichen kénnen.

Relevantes Thema, aber wenig
Daten

Angebote zur
Online-Kommunikation

Ins Extrem gesteigerte Gesell-
schafts- oder Systemkritik zur
Delegitimation bestehender
Ordnung

Rechts- und linksextremistische
sowie islamistische Inhalte
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Die Fachdiskussion bezieht sich in diesem Zusammenhang vor
allem auf rechts- und linksextremistische sowie islamistische
Inhalte.

Zwei Aspekte sind besonders zu beachten: Erstens wird im Zusam-
menhang mit der gestiegenen Kontakthaufigkeit mit extremis-
tischen Inhalten diskutiert, ob Kinder und Jugendliche dadurch
einer erhohten Gefahr der Radikalisierung ausgesetzt seien.
Radikalisierung meint, dass sich vormals diffuse, systemkritische
Positionen von Kindern und Jugendlichen verstirken und letzt-
endlich zur Ubernahme von Positionen fithren, die die bestehende
Ordnung diskursiv bis gewaltsam delegitimieren sowie die Eigen-
gruppe stark von der als einheitlich wahrgenommenen Gesamt-
gesellschaft abgrenzen. Zwar weist Neumann darauf hin, dass es
selbstradikalisierte Personen, sogenannte einsame Wolfe, bisher
nur sehr wenige gab (Neumann 2016, S. 160 ff.). Zugleich stellt der
Verfassungsschutzbericht 2017 gerade im Bereich des islamisti-
schen Extremismus selbstradikalisierte Einzeltéter als eines der
relevanten Bedrohungsszenarien heraus (Bundesamt fiir Ver-
fassungsschutz 2017, S. 165 f.).

Mit Blick auf den Kontakt mit extremistischen Inhalten werden
Kinder und Jugendliche primér als Rezipierende gedacht. Wesent-
lich bedeutsamer ist zweitens, dass éltere Kinder und Jugendliche
vor allem Soziale Online-Netzwerke zur Kommunikation und
Vergemeinschaftung nutzen. Wenn sie dort mit extremistischen
Inhalten in Kontakt kommen, kénnen sie sich tiber diese aus-
tauschen, diese selbst erstellen, weiterverbreiten und sich unter
Umstdnden eigene digitale Sozialraume schaffen, in denen sich
extremistische Haltungen herausbilden bzw. verstirken (Kiefer
et al. 2018) (» Algorithmische Empfehlungssysteme von Online-
Inhalten). Hier agieren Kinder und Jugendliche in Kommunika-
tions- und Interaktionszusammenhingen und produzieren die
Inhalte ggf. selbst.

In digitalen Sozialriumen eignen sich Jugendliche extremisti-

sche Inhalte verschiedenfach an und nicht zwangslaufig fihrt

die Rezeption extremistischer Inhalte zu einer Radikalisierung.
Relevant ist dabei die Strategie, dass extremistische Inhalte gezielt
attraktiv fiir dltere Kinder und Jugendliche gestaltet werden, indem
Schnittmengen zu jugendlichen Lebenswelten und Entwicklungs-
phasen gesucht sowie popkulturelle Elemente aufgegriffen
werden. So kann ihr Emotionen und Ratio ansprechender, gesell-
schaftskritischer Charakter auch einen jugendtypischen Protest
gegen Ungerechtigkeiten adressieren (ufug.de 2015). Beispiele fur
das Aufgreifen jugendkultureller Elemente sind Rechtsextreme, die
sich als belesene Nipster (Nazi-Hipster) zeigen, oder Salafisten, die
ihren Kampf gegen die (bundesdeutsche) Demokratie als Gangs-
ter-Rapper verfolgen.

Das Spektrum der Ansprachen ist dabei breit. So gibt es auch
extremistische Inhalte, die sich speziell an Kinder und deren
Eltern richten, andere sind geschlechtsspezifisch z. B. an Frauen
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adressiert, einige verfolgen eine intellektuelle, andere eine erleb-
nisorientierte Ansprache.

Neben bzw. als Teil der Radikalisierung von Kindern und Jugend-
lichen kann als kinder- und jugendmedienschutzrelevante
Gefahrdung auch die sozial-ethische Desorientierung im Hinblick
auf anti-pluralistische und anti-demokratische Positionen oder
Einstellungen gewertet werden.

[Das Medienphinomen Extremistische Inhalte ist vernetzt mit den
Phanomenen » Algorithmische Empfehlungssysteme von Online-
Inhalten, » Propaganda (inkl. Fake News).]

Beriihrungspunkte fiir Kinder und Jugendliche mit
extremistischen Inhalten

Eine aktuelle reprisentative Erhebung konstatiert, dass 26 Pro-
zent der Jugendlichen im Internet auf Nachrichtenseiten und die
gleiche Zahl in Sozialen Online-Netzwerken mit extremistischen
Inhalten in Kontakt kommen. Ebenso treffen sie auf diese auf
YouTube (17 %) und in Messenger-Diensten (15 %) (Reinemann

et al. 2019). Zugleich weist jugendschutz.net darauf hin, dass
Angebote von extremistischen Gruppen teils einen harmlosen
Eindruck erwecken (Glaser/Herzog et al. 2018, S. 10 und 12), womit
Befragungsdaten nur einen Orientierungspunkt darstellen kon-
nen. Im Jahr 2017 entfielen in der Monitoring-Praxis von jugend-
schutz.net 20 Prozent der registrierten Verstofifille in den Bereich
politischer Extremismus, der damit die zweitgrofite Gruppe dar-
stellt (Glaser/Herzog et al. 2018, S. 38).

Zur Vertiefung:
Kiefer et al. (2018)
Neumann (2016)

+ Reinemann et al. (2019)

3.2.8 Exzessive Selbstdarstellung
Kurzbeschreibung

Exzessive Selbstdarstellung beschreibt in Anlehnung an exzessive
Mediennutzung (Kammerl 2013) eine ausufernde Inszenierung

des eigenen Selbst online. Dabei verbringen die heranwachsenden
Nutzenden zunehmend Zeit damit, sich selbst im Netz darzustellen
und die fir die Identitdtsentwicklung benétigte Anerkennung
erfolgt zu grofieren Anteilen auf der Grundlage der Selbstdar-
stellung online.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche wachsen im Spannungsfeld zwischen
Anpassung und Individualitit auf: Sie sind herausgefordert, den
gesellschaftlichen und sozialen Erwartungen gerecht zu werden
und gleichzeitig an ihrer Einzigartigkeit zu arbeiten (Gaupp/
Liders 2016). Social-Media-Plattformen bieten hierzu vielfiltige

Gefahr der sozial-ethischen
Desorientierung

Nachrichtenseiten, Social-Media-
Angebote, YouTube, Messenger

Ausufernde
Online-Selbstinszenierung

Aufwachsen zwischen
Anpassung und Individualitat
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Darstellungsmoglichkeiten und auch Orientierungsvorlagen (z. B.
mit YouTube-Stars » Influencer) (Gebel/Schubert/Grimmeisen et
al. 2016).

Kinder und Jugendliche orientieren sich dabei einerseits an
anderen Profilen (Rezipierendenrolle), schliipfen aber, sobald sie
Informationen von sich preisgeben und sich tber Bilder, Videos
oder Posts darstellen, in eine Produzierendenrolle. Die bereits
angefiihrte Anerkennung erfolgt innerhalb kommunikativer Ein-
bettung der exzessiven Selbstdarstellung (Kommunikation und
Interaktion).

Problematisiert wird im Fachdiskurs das Spannungsfeld zwi-
schen Authentizitit und Inszenierung. So konnen unrealistische
Anspriiche an sich selbst entwickelt werden, wenn Kinder und
Jugendliche die authentische Inszenierung von Stars als tatsach-
liche Authentizitdt missverstehen und sowohl die technischen
Konstruktionslogiken (Visualitit, Ansprache, Live-Charakter) als
auch die dahinterliegenden Vermarktungskontexte nicht erken-
nen. Gleichzeitig kann die eigene Inszenierung als Expression
Effect die Selbstwahrnehmung beeinflussen, indem die dargestell-
ten Identitdtsaspekte in das eigene Selbstbild internalisiert werden
(Valkenburg/Piotrowski 2017). Wenn das 6ffentlich inszenierte
Selbst und das private Erleben voneinander abweichen, kann dies
zu emotionalem Druck fihren (Cwielong 2016; D6ring 2015b).



Medienphdnomene

Die exzessive Selbstdarstellung wird auch in Verbindung mit
weiteren Entwicklungsaufgaben problematisiert. So z. B. mit Blick
auf die Geschlechtsidentitit, wenn sich Kinder und Jugendliche
in geschlechtsstereotypen Posen (z. B. Jungen beim Training oder
Méidchen mit Schmollmund) fotografieren oder beziiglich der
Berufswahl, wenn sich der Selbstoptimierungsanspruch auch auf
formelle und informelle Bildung im Sinne des stindigen Erwerbs
zweckdienlicher Kompetenzen ausdehnt (Gaupp/Luders 2016).
Als Risiko wird weiterhin diskutiert, dass die exzessive Selbst-
inszenierung gerade mit Bildern die Zufriedenheit mit dem
eigenen Korper negativ beeinflussen kann und mit von Normal-
gewichtigen héufig nicht zu erreichenden Normen wie Thigh Gap
oder Bikini Bridge problematische Orientierungen (» Pro-Ana-/
Pro-Mia-Foren) begiinstigt und von einem gesunden Korper- und
Selbsterleben wegfiihrt (Korte 2016).

Aus der Sicht von Kindern und Jugendlichen ist eine attraktive
Selbstdarstellung online ein Weg, um eigene Fihigkeiten und
positive Seiten von sich zu zeigen und dafiir Anerkennung zu
erfahren. Hier erfillt die Selbstdarstellung eine wichtige Funktion
fir die Identititsarbeit von Kindern und Jugendlichen. Zugleich
finden sich in Untersuchungen auch Hinweise darauf, dass Kin-
der und Jugendliche zumindest in Teilen offensiv auf Resonanz
getrimmten Selbstdarstellungen skeptisch gegeniiberstehen.
Erkennbar wird aber auch, dass quantifizierende Riickmelde-
formen (Anzahl von Likes etc.) in die Orientierung von Kindern
und Jugendlichen einfliefen, wenn sie sich auf Social-Media-
Plattformen bewegen.

[Das Medienphdnomen Exzessive Selbstdarstellung ist vernetzt
mit den Phanomenen » Cybermobbing (auch Cyberbullying),
» Pro-Ana-/Pro-Mia-Foren, » Profilbildung, » Self-Tracking,

» Fear of missing out, » Uberzeichnete Geschlechterrollen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit exzessiver
Selbstdarstellung

Im Fokus stehen insbesondere Dienste, in denen Kinder und
Jugendliche miteinander interagieren kénnen und die z. B. mit der
Veroffentlichung von Bildern oder Videos dazu anregen, ,aufierst
vorteilhafte Mosaike des Selbst“ (Korte 2016, S. 13) zu zeigen.

Eine besondere Facette des Problems der exzessiven Selbstdar-
stellung kommt hinzu, wenn Eltern dhnlich handeln und dabei
auch Informationen uber ihre Kinder teilen. Hier werden die
Rechte der Kinder teils von den eigenen Eltern missachtet
(Frantz et al. 2016; Kutscher/Bouillon 2018).

Zur Vertiefung:
Eilers/Hajok (2017)
Frantz et al. (2016)

«  Gaupp/Luders (2016)
Korte (2016)

Risiken der exzessiven
Selbstdarstellung

Soziale Anerkennung

Alle Online-
Interaktionsangebote

Verletzung der Kinderrechte
durch Eltern
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3.2.9 Fake-Profile bzw. Fake-Accounts

Kurzbeschreibung

Fake-Profile bzw. Fake-Accounts sind mit falschen Angaben
erstellte Profile in Sozialen Online-Netzwerken, aber auch ande-
ren Social-Media-Angeboten, die meist gezielt fiir den Zweck
geschaffen werden, die eigene Identitét zu verschleiern. In
Abgrenzung zur pseudonymen Nutzung von entsprechenden
Angeboten, bei der u. a. Fantasienamen verwendet werden, um
ggf. schwerer auffindbar zu sein, wird nur dann von Fake-Profilen
gesprochen, wenn eine Verschleierung der Identitéit auch gegen-
tiber den Kommunikationspartnerinnen und -partnern intendiert
ist. Damit sind Fake-Profile auch mit spezifischen Gefihrdungen
verbunden.

Fokuspunkte der Fachdiskussion

Fake-Profile werden insbesondere im Zusammenhang mit den
Gefihrdungen Cybermobbing, Cybergrooming und Hate Speech
diskutiert.

Im Zuge von » Cybermobbing-Attacken kénnen Fake-Profile dazu
genutzt werden, darliber aggressive Botschaften zu versenden
und zugleich den Absender zu verschleiern (Roll 2017). Alternativ
kénnen Botschaften mittels Fake-Profilen auch anderen Perso-
nen oder gar den Opfern selbst zugeschrieben werden. So kénnen
Fake-Profile mit realen Namen geschaffen werden, um in deren
Namen Inhalte zu posten. Adressiert wird mithin meist entweder
nur die angegriffene Person oder deren allerdings unbestimmt
weit gefasstes Netzwerk an Online-Kontakten.

Im Bereich von » Cybergrooming werden Fake-Profile genutzt, um
Kontakt mit potenziellen Opfern herzustellen. Entsprechend wer-
den diese Fake-Profile ggf. gepflegt, um in der Kommunikations-
situation einen positiven Eindruck zu hinterlassen. Dennoch
dienen die Accounts im Kern dazu, die Identitit der Person zu
verschleiern.

Im Bereich von » Hate Speech werden Fake-Profile genutzt, um
die Sichtbarkeit entsprechender Botschaften durch viele Inter-
aktionen wie Likes in der (Plattform-)Offentlichkeit zu erhéhen
(jugendschutz.net 2017c). Sie werden entsprechend in grofler
Zahl und systematisch angelegt, um mit einem redundanten
»~Memetischen Sperrfeuer” (jugendschutz.net 2017c) die Relevanz
der Inhalte zu suggerieren. In diesen Strategien des ,memetic
warfare” sollen auch gezielt Mechanismen von » Algorithmischen
Empfehlungssystemen von Online-Inhalten funktionalisiert
werden.

Kinder und Jugendliche sind entsprechend als Rezipierende bzw.
Kommunikationsteilnehmende von Fake-Profilen betroffen.
Falls sie als Aggressorinnen bzw. Aggressoren im Cybermobbing
Fake-Profile anlegen, sind sie auch Produzierende.
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In der DIVSI U25-Studie geben 44 Prozent der befragten 14- bis Fake-Profile zunehmend als
24-Jahrigen an, dass Fake-Profile und die , Tauschung durch ge- Risiko empfunden

falschte Nutzerprofile fiir sie eines der grofiten Risiken der Inter-

netnutzung darstellen (Deutsches Institut fiir Vertrauen und Si-

cherheit im Internet 2018, S. 73). Mit einem Zuwachs von 16 Pro-

zent gegeniiber den Angaben von 2014 hat die Gefahrdung durch

Fake-Profile damit aus Sicht der Befragten deutlich an Bedeutung

hinzugewonnen (Deutsches Institut fiir Vertrauen und Sicherheit

im Internet 2018, S. 77).

Bei der Betrachtung von Fake-Profilen ist wichtig, diese von einer Differenzierung von pseudo-
pseudonymen Nutzung der Plattformen zu differenzieren, die eine nymer Nutzung

Strategie von Kindern und Jugendlichen sein kann, sich selbst und

personliche Informationen im Internet zu schiitzen (Wagner et al.

2010, S. 32 ff)).

[Das Medienphidnomen Fake-Profile ist vernetzt mit den Phéno-
menen » Cybermobbing (auch Cyberbullying), » Cybergrooming,
» Hate Speech und » Algorithmische Empfehlungssysteme von
Online-Inhalten.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Fake-Profilen
bzw. Fake-Accounts

Auf allen Social-Media-Plattformen, auf denen Nutzende die Alle Social-Media-Plattformen
Moglichkeit haben, sich mit wihlbaren Namen zu registrieren,

koénnen Kinder und Jugendliche grundsitzlich mit Fake-Profilen

in Berhrung kommen. Eine Einschitzung der Relevanz ist jeweils

bezogen auf die mit Fake-Profilen vernetzten Medienphidnomene

und Gefihrdungen zu differenzieren.

Zur Vertiefung:
+  jugendschutz.net (2017c)
+  Roll(2017)
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Risiko der suchtféormigen
Nutzung von Social-Media-
Angeboten

Datenlage
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3.2.10 Fear of missing out

Kurzbeschreibung

Fear of missing out (FOMO) bezeichnet das Bediirfnis, permanent
uber die Aktivititen anderer Bescheid zu wissen, bei gleichzeitiger
LSorge, dass sie Dinge tun, die erstrebenswerter sind als die eige-
nen“ (Knop et al. 2015, S. 41 f.). Diese Sorge kann zur intensiven
Verwendung von Social-Media-Angeboten motivieren und gleich-
zeitig durch deren Verwendung ansteigen.

Fokuspunkte der Fachdiskussion

Die individuell unterschiedlich ausgepriagte Angst, von den
Aktivititen der relevanten anderen ausgeschlossen zu sein, wird
als Erklarung herangezogen, warum Soziale Online-Netzwerke
fiir dltere Kinder und Jugendliche, die sich zunehmend an der
Peergroup orientieren, bedeutsam und attraktiv sind. Social-
Media-Angebote eignen sich in besonderem Mafde dazu, {iber die
Aktivititen der Peergroup informiert zu sein. Allerdings kann ,,[...]
durch diese Kommunikationsmedien selbst die Angst verstiarkt
werden, stindig anderswo etwas vermeintlich Wichtigeres und
Besseres zu versiumen“ (Knop et al. 2015, S. 42). Die Erforder-

nis beschriankt sich dabei nicht allein auf das Rezipieren: ,,Um zu
wissen, was Freunde gerade unternehmen oder welche Informa-
tionen Gber das Handy innerhalb der Peergroup ausgetauscht
werden, empfiehlt es sich, moglichst hdufig aktuelle Mitteilungen
zu priifen und selbst Informationen {iber sich zu posten, um tat-
sachlich dazuzugehoren“ (Knop/Hefner 2018, S. 211). FOMO kann
dadurch gesteigert sein, dass eine Ausgrenzung von der Online-
Kommunikation der Peergroup eine Form des » Cybermobbing
darstellen kann (Wagner et al. 2016, S. 32 f.).

FOMO wird als einer der Faktoren diskutiert, die eine ablenkende,
andere Aktivititen storende, zeitlich ausgedehnte bis exzessive
oder suchtférmige Nutzung von Social-Media-Angeboten
begiinstigen und dazu beitragen, dass Kinder und Jugendliche
mehr Online-Aktivitit entwickeln und in Sozialen Online-Netz-
werken mehr iiber die eigene Person preisgeben, als sie selbst fiir
sinnvoll halten. Je ausgepragter FOMO, desto mehr Online-Risiken
erleben 8- bis 14-Jahrige (Knop/Hefner 2018).

Nahezu ein Finftel (19 %) der handy-/smartphonebesitzenden
12- bis 19-Jdhrigen hat Angst, etwas zu verpassen, wenn das
Mobiltelefon nicht eingeschaltet ist (Feierabend et al. 2016, S. 52).
44 Prozent der Eltern von 9- bis 16-Jdhrigen sind besorgt, dass
ihr Kind zu viel Zeit im Internet verbringt (Briiggen et al. 2017,
S.22), was auch zu Erziehungskonflikten fithrt (» Internetsucht
und exzessive Nutzung). Angste der Eltern und Jugendlichen
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beziiglich einer ausufernden Online-Mediennutzung zeigen
sich auch in den Anfragen an relevante Informations-*” und
Erziehungsberatungsinstitutionen (Wagner et al. 2016, S. 32 f.).

[Das Medienphinomen FOMO ist vernetzt mit den Phinomenen:
» Internetsucht und exzessive Nutzung, » Exzessive Selbstdar-
stellung, » Cybermobbing (auch Cyberbullying).]

Beriihrungspunkte fiir Kinder und Jugendliche mit Fear of
missing out

FOMO kann bei der Nutzung aller Social-Media-Angebote auf- Alle Social-Media-Angebote
treten. Die Angebotsgestaltung spielt jedoch eine Rolle dafiir, wie

stark FOMO befeuert wird. So kann eine hohe Frequenz auto-

matisierter Benachrichtigungen und Reaktionsaufforderungen

FOMO im Zusammenspiel mit sozialem Druck verstirken, wenn

beispielsweise Peers im Bewusstsein automatisierter Funktionen

Kenntnisnahme und prompte Reaktionen erwarten (Gebel et al.

2015, S. 19; Wagner et al. 2016, S. 32 f.). Auf der anderen Seite kon-

nen die Angebote Optionen vorhalten, die FOMO entgegenwirken

bzw. Méglichkeiten der Selbstkontrolle stirken.

Zur Vertiefung:
Knop/Hefner (2018)

3.2.11 Gesundheitsgefdhrdende Challenges
Kurzbeschreibung

Bei Challenges — oder zu Deutsch Herausforderungen bzw. Mut- Herausforderungen und
proben - handelt es sich um ein Medienphdnomen in Sozialen Mutproben
Online-Netzwerken. Bei Challenges geht es darum, sich einer Auf-

gabe zu stellen und diesen Prozess im Internet festzuhalten. Die

Aufgaben kénnen harmlos oder sogar prosozial sein, sie konnen

jedoch auch entweder von vornherein gefahrlich sein oder durch

Uberbietungsdynamiken gesundheitsgefihrdende Ausmafie

annehmen. Nach Beendigung der Challenge werden zumeist wei-

tere Personen aufgefordert, sich der Aufgabe zu stellen, sodass sie

sich nach dem Schneeballprinzip verbreitet (klicksafe.de 2017).

Fokuspunkte der Fachdiskussion

Als berithmtes Beispiel kann die ALS Ice Bucket Challenge gelten,
die 2014 ins Leben gerufen wurde, um auf die Krankheit ALS auf-
merksam zu machen. An dieser Challenge mit Benefizcharakter
nahmen Zehntausende teil, darunter zahlreiche Prominente.
Inwieweit die Vorbild- und Orientierungsfunktion bei Challenges
greift, wird eher selten thematisiert.

27 So etwa in Elternanfragen an die Initiative ,SCHAU HIN!“ (Input bei der Auftaktver-
anstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,,Digitale Flrsorge — vom Kind aus
gedacht“ am 09.10.2018) und der Befragung der zur Auftaktveranstaltung eingeladenen
Expertinnen und Experten (vgl. Abschnitt 3.1).
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Challenges werden vornehmlich im Hinblick auf physische
Gefidhrdungen bzw. eine Verletzungsgefahr diskutiert. In Medien-
berichten werden auch immer wieder Challenges aufgegriffen,
die tédlich enden kénnten oder gar einen Suizid zum Ziel haben
(z. B. Blue Whale). Challenges werden zumeist im Kontext der
Selbstgefihrdung diskutiert und eher nachrangig im Hinblick
auf weitere Gefihrdungen wie Gefahren fiir Dritte. Selbst wenn
Medienberichte eine priaventive Absicht verfolgen, kann die
Berichterstattung tiber riskante Challenges aufmerksambkeits-
fordernd wirken und die Beteiligung steigern.

Die Perspektiven von Kindern und Jugendlichen werden in die
Fachdiskussion miteinbezogen. Auf Gleichgesinnte zu treffen und
Aufmerksamkeit fiir das eigene Handeln zu generieren stellen
mogliche Motive dar, an Challenges teilzunehmen. Aufierdem
kann die Teilnahme an riskanten Challenges als entwicklungs-
bedingtes Risikoverhalten im Jugendalter gelten, das dazu dient,
sich zu beweisen und eine Abgrenzung zu den Eltern zu erzielen.
Labile Kinder und Jugendliche kénnen durch Aufforderungen
und Schilderungen, die das Risikoverhalten verherrlichen oder
verharmlosen, zu selbstschidigendem Verhalten verleitet oder
darin bestérkt werden, so z. B. im Rahmen von » Pro-Ana-/
Pro-Mia-Foren.

Auf rezeptive Art und Weise konnen sich Kinder und Jugendliche
mit Challenges auseinandersetzen, indem sie sich im Internet
dartiber informieren, Bilder, Videos sowie Berichterstattung
verfolgen und Bewertungen vornehmen. Sobald sie Challenges
mit anderen teilen oder sich mittels Kommentar- bzw. Chat-
funktion dazu austauschen, agieren Kinder und Jugendliche als
Kommunikationspartnerinnen und -partner. Durch die 6ffent-
liche Darstellung der Challenges sowie durch Kommentare,
Bewertungen und Nominierungen kann in der Kommunikations-
situation Gruppendruck entstehen. Den starken Aufforderungs-
charakter haben Challenges mit sogenannten Dare Games
gemeinsam. Deren Ziel ist es zumeist, andere Mitspieler zu pein-
lichen Aktionen zu bewegen, denen sie sich aufgrund der Spiel-
regeln nicht entziehen kénnen. Kinder und Jugendliche kénnen
auch an Challenges direkt teilnehmen, ihre Fortschritte im Inter-
net ver6ffentlichen und Dritte nominieren, wodurch sie auf der
produzierenden Seite der Kommunikation stehen.

In welchen Altersgruppen Challenges besonders relevant sind,

ist derzeit noch nicht abschliefiend geklart. Laut Jugendmedien-
schutzindex geben neun Prozent der 9- bis 16-Jahrigen an, dass
sie sich online zu riskantem Verhalten (z. B. Mutproben, Drogen-,
Alkoholkonsum oder Selbstverletzung) anstiften liefden. 16 Pro-
zent sind der Meinung, dass dies bei Kindern bzw. Jugendlichen in
ihrem Alter hiufig vorkommt (je dlter, desto héufiger, von 5 % der
9- bis 10-Jahrigen bis 23 % der 15- bis 16-Jihrigen) (Briiggen et

al. 2017).
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[Das Medienphédnomen Gesundheitsgefahrdende Challenges
ist vernetzt mit den Phinomenen » Pro-Ana-/Pro-Mia-Foren,
» Exzessive Selbstdarstellung, » Suizidforen, » Influencer,

» Kettenbriefe.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
gesundheitsgefahrdenden Challenges

Challenges konnen sowohl in Texten, Bildern und Videos und
somit Uiber simtliche Messenger-Dienste und Social-Media-
Plattformen Verbreitung finden.

Zur Vertiefung:
Glaser et al. (2016)
klicksafe.de (2017)

3.2.12 Gewalthaltige Computer-/
Konsolenspiele und Spiele-Apps

Kurzbeschreibung

In einer Reihe von Computer-/Konsolenspielen und Spiele-Apps
nimmt Gewalt in Form der Darstellung von Gewalthandlungen
(wie Mord- und Metzelszenen) sowie als probates Handlungsmittel
im Spielverlauf eine zentrale Rolle ein. Charakteristisch fiir digitale
Spiele sind dabei die Immersion sowie das Priasenzempfinden in
den virtuellen Spielewelten, die prozedural und in Abhingigkeit
von Interaktionen der Spielenden generierten Narrationen und die
darin eingebettete symbolische Ausfiihrung von Gewalthandlungen.
Zur Diskussion steht, inwiefern und unter welchen Umstinden
diese mediale Gewalt eine verrohende und/oder zu Gewalttitigkeit
anreizende Wirkung auf Kinder und Jugendliche hat.

Fokuspunkte der Fachdiskussion

Die Wirkung von gewalthaltigen digitalen Spielen zihlt zu den
gesellschaftlich und wissenschaftlich kontrovers debattierten
Themen. Wie kaum ein Gegenstand im Zusammenhang mit

der Wirkung digitaler Spiele ist diese durch kommunikations-
wissenschaftliche und entwicklungspsychologische sowie inter-
disziplinar angelegte Forschung mit teils sehr unterschiedlichen
bis widerspriichlichen Ergebnissen untersucht worden (Kéhler
2010). Eine (Meta-)Analyse von Forschungsbefunden und Lang-
zeitstudien verweist auf die relativ unstrittige Einschitzung von
Risikopotenzialen der Konfrontation mit Gewaltdarstellungen und
-handlungen beziiglich eines negativen Einflusses auf die Ent-
wicklung von Kindern und Jugendlichen auf kognitiver, emotio-
naler und auf Verhaltensebene (Kunczik 2013), wie zum Beispiel
Auswirkungen auf das Wohlbefinden, das Verhalten (Angstigung,
Verstorung) und die Minderung der Empathiefahigkeit. Das Thema
gewalthaltige Computer-/Konsolenspiele und Spiele-Apps wird
einerseits in Bezug auf die Rezeption von Gewaltdarstellung

in digitalen Spielen, aber auch deren Abbildung in anderen

Messenger-Dienste und
Social-Media-Plattformen

Zentrale Rolle von

Gewalthandlungen

Wirkung gewalthaltiger Spiele
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Kommunikationskontexten wie Online-Videos insbesondere
Let’s Plays, Screenshots oder Ahnlichem diskutiert. Besondere
Beachtung findet dabei der Aspekt der Immersion in virtuel-
len Rdumen, bei der durch Spielende auch Gewalthandlungen
symbolisch-interaktiv ausgefiihrt werden.

In der Vorabbefragung zur Auftaktveranstaltung der ZUKUNFTS-
WERKSTATT (vgl. Abschnitt 3.1) wurde zudem auf die problema-
tische Kommunikation mit anderen Spielerinnen und Spielern
in gewalthaltigen Computer-/Konsolenspielen hingewiesen.
Dieses Phinomen ist allerdings allgemein im Hinblick auf die
Kommunikationskultur online zu diskutieren: sozialer Gruppen-
druck, » Cybermobbing, » Cybergrooming, Beleidigung und
Bedrohung (> Hate Speech) (Fischer 2018). Beziiglich konflikt-
behafteter Kommunikation bei gewalthaltigen Computer-/
Konsolenspielen und Spiele-Apps liegen bisher noch keine
differenzierteren Erkenntnisse vor.

Als Spielerinnen und Spieler rezipieren Kinder und Jugendliche
die Spiele-Engine und zugleich interagieren sie mit ihr und ggf.
anderen Mitspielenden. Mit einzubeziehen sind auch andere
Kommunikationskontexte gewalthaltiger Computer-/Konsolen-
spiele und Spiele-Apps, wie Online-Videos in Form von Let’s
Plays und Screenshots auf Videoplattformen und in Messengern.
Indem sich Kinder und Jugendliche aktiv an der Erstellung bzw.
Modifikation gewalthaltiger digitaler Spiele und deren Inhalten
beteiligen, nehmen sie eine produzierende Rolle ein. Thre Rolle als
Marktteilnehmende ist dann relevant, wenn sie sich Zugang zu
gewalthaltigen Computer-/Konsolenspielen und Spiele-Apps ver-
schaffen (konnen).

[Das Medienphidnomen Gewalthaltige Computer-/Konsolenspiele
und Spiele-Apps ist vernetzt mit den Phinomenen » Hate Speech,
» Cybermobbing (auch Cyberbullying),» Cybergrooming, »
Immersives Erleben durch Virtual Reality, » Streaming/non-linea-
rer Zugang zu Bewegbildern und Audiodateien, » Fake-Profile bzw.
Fake-Accounts.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
gewalthaltigen Computer-/Konsolenspielen und Spiele-Apps

Zuginge zu Plattformen fiir digitales Spielen finden sich auf einer
Vielzahl digitaler Endgeréte: PC, Spielkonsolen, Smartphones oder
Tablets. Insbesondere letztere sind bereits fiir die Jiingsten zuging-
liche und einfach zu bedienende Gerite (vgl. Abschnitt 2.1.2.4). Die
entsprechenden Spieleplattformen werden mangels Alterspriiffung
haufig auch von Kindern genutzt, die das geforderte Mindestalter
nicht erfiillen.

Zur Vertiefung:

»  Fischer (2018)
- Kohler (2010)

+  Kunczik (2013)



Medienphdnomene

3.2.13 Hate Speech

Kurzbeschreibung

Hate Speech - auch Hassrede genannt - beschreibt eine Form
der digitalen Gewalt, die vor allem in Social-Media-Angeboten
in Sprache und Bildern verbreitet wird (Felling/Fritzsche 2017).
Hate Speech kann als gruppenbezogene Menschenfeindlichkeit
verstanden werden (Hajok 2017). In Hasskommentaren werden
einzelne Menschen oder Menschengruppen erniedrigt, beleidigt
oder in ihrer Menschenwiirde herabgesetzt, weil sie tatsich-

lich oder vermutet einer bestimmten gesellschaftlichen Gruppe
zugeordnet werden. Hierunter fallen unter anderem rassistische,
antisemitische, fremdenfeindliche, homophobe oder auch sexisti-
sche Auerungen.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche begegnen Hate Speech aus der Perspektive
der Opfer, Taterinnen und Téater und/oder Bystander. Sie konnen
als nicht direkt Betroffene rezipierende Zeugen von Hate Speech
werden und ebenso als Kommunizierende oder Produzierende
selbst eine aktive Rolle im Zusammenhang mit Hate Speech
spielen.

Hassrede - digitale Gewalt in
Sprache und Bildern

Rollen der Kinder und
Jugendlichen
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Hate Speech und » Cybermobbing stellen verwandte Phinomene
dar, beides beschreibt aggressives oder hasserfiilltes Verhalten.
Wihrend Cybermobbing meist Einzelpersonen betrifft und
Betroffene die Verantwortlichen kennen, richtet sich Hate Speech
gegen Gruppen, auch wenn deren Vertreterinnen und Vertreter
zum Teil personlich angegriffen werden (Felling/Fritzsche 2017).

Hasskommentare verbreiten dabei entweder bewusst falsche Aus-
sagen (auch in Memes oder anderen vermeintlich lustigen Inhal-
ten), verwenden herabwiirdigende oder verunglimpfende Begriffe,
greifen auf Stereotype zuriick, arbeiten mit plakativer Bildsprache,
grenzen sich mit einer Wir-die-Rhetorik von der herabzuwiirdi-
genden Gruppe ab oder rufen sogar bewusst zu Gewalttaten auf
(Hajok 2017). Hate Speech kann auch indirekt stattfinden, wenn
die Verunglimpfungen sich auf jemanden beziehen, der eigentlich
nicht zur bezeichneten Gruppe gehort, oder implizit, wenn bei-
spielsweise betont wird, dass bestimmten Gruppen per se krimi-
nelles Verhalten zu unterstellen sei (Stefanowitsch 2015, S. 13).

Die schnelle Online-Kommunikation, das fehlende Gegeniiber
beziehungsweise die Mdglichkeit, anonym zu bleiben, begiinstigen
Hasskommentare. Nicht selten wird bei Hasskommentaren aber
auch der Klarname verwendet (Felling/Fritzsche 2017). Mitunter
wird die allgemeine Verrohung der Online-Kommunikation bis
hin zu einer regelrechten Beleidigungskultur moniert.? Laut einer
aktuellen FORSA-Studie (Landesanstalt fiir Medien Nordrhein-
Westfalen 2018) haben 96 Prozent der 14- bis 24-Jdhrigen mindes-
tens einmal Hasskommentare gelesen oder wahrgenommen. Die
Mehrheit unter ihnen ignoriert diese Nachrichten, ein Drittel (32
%) antwortet, um diese zu kritisieren, oder die Befragten melden
die Kommentare (42 %). Madchen reagieren laut der Vorginger-
studie aus dem Jahr 2016 emotionaler auf die Kommentare, sie
sind eher wiitend oder veringstigt (Landesanstalt fiir Medien
Nordrhein-Westfalen 2016).

Hassrede ist nicht nur ein Problem des kommunikativen Umgangs
und ein (schlechtes) Vorbild fir Kinder und Jugendliche, sondern
erzeugt selbst Hass und stellt die fir Hass notwendigen Denk-
modelle bereit (Stefanowitsch 2015). Kinder und Jugendliche
nehmen diese Hassnachrichten wahr und kénnen aufgrund ihrer
Herkunft, ihrer Religion, ihres Geschlechts oder ihrer sexuel-

len Orientierung auch selbst Ziele solcher Attacken sein, was zu
Gefiihlen der Hilflosigkeit, der Angst oder Scham bis zu korper-
lichen Erkrankungen oder psychischen Storungen fithren kann
(Schramm 2015).

Der Kinder- und Jugendmedienschutz sieht weitere Gefahren in
erster Linie in der sozial-ethischen Desorientierung, die Jugend-
liche durch das Lesen von Hate Speech erfahren kénnen (Hajok
2017). Entwicklungsbeeintrichtigungen bzw. -gefihrdungen liegen

28 Vorabbefragung zur Auftaktveranstaltung der ZUKUNFTSWERKSTATT am 09.10.2018.
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vor, wenn beispielsweise extremistische Meinungen offensiv
geduflert oder zu Gewalt aufgerufen beziehungsweise mit den
AuRerungen die Menschenwiirde verletzt oder sogar der Straf-
bestand der Volksverhetzung erfiillt wird (Hajok 2017).

[Das Medienphdnomen Hate Speech ist vernetzt mit den Phino-

menen » Cybermobbing (auch Cyberbullying), » Propaganda (inkl.

Fake News) und » Extremistische Inhalte.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Hate Speech

Hate Speech begegnet Kindern und Jugendlichen vor allem auf
Plattformen, auf denen hiufig politischer Diskurs stattfindet, wie
z. B. Twitter oder Facebook (International Network Against Cyber
Hate 2016, S. 20 ff.). Auf Facebook finden sich Hasskommentare
nicht nur auf den Seiten extremistischer oder populistischer
Gruppierungen, sondern verstarkt auch auf den Seiten von Politi-
kern, Parteien und klassischen Medien. Hier werden die verbalen
Entgleisungen nicht selten mit starken Bildern unterstiitzt (Hajok
2017).

Hate Speech kann in allen Gesinnungsrichtungen auftreten (z. B.
linksextrem und religios-fanatisch). Insbesondere rechtsextreme
Gruppierungen nutzen Facebook, um eigene Anhéanger zu mobi-
lisieren, neue zu rekrutieren oder mit Hate Speech Gegnerinnen
und Gegner einzuschiichtern. Sie setzen Social-Media-Angebote
wie Facebook oder YouTube ein, um mit Begriffen wie ,Kinder-
schinder” oder ,Ligenpresse” den gesellschaftlichen Diskurs

zu dominieren und zu prigen. Offentliche Debatten werden
erschwert und die ,vereinfachenden Welterklarungsmuster der
extremen Rechten gewinnen an Attraktivitit“ (Amadeu Anto-
nio Stiftung 2015, S. 21). Dartiber hinaus werden Jugendliche

auf Social-Media-Plattformen aktiv rekrutiert: Wer sich auf
Kampagnenseiten gegen Fliichtlinge zustimmend zu den Protes-
ten duflert, wird in geschlossene Facebook-Gruppen eingeladen
und dort ermuntert, sich an der Diskussion tiber Themen aus
rechtsextremer Warte zu beteiligen (Baldauf 2015).

Zur Vertiefung:

+  Amadeu Antonio Stiftung (2015)
Felling/Fritzsche (2017)
Hajok (2017)

Plattformen mit politischem
Diskurs

Ziele von Hate Speech:
Stimmungsmache und
Einschiichterung
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3.2.14 Identitdtsdiebstahl/,,gehackt werden“

Kurzbeschreibung

Mit digitalem Identitatsdiebstahl ist das missbrauchliche Nutzen
eines von einer Person angelegten Accounts oder Profils bei einem
digitalen Dienst gemeint.

Fokuspunkte der Fachdiskussion

Der Identititsdiebstahl ist mit finanziellen Risiken verbunden,
wenn Uber ein missbrauchlich genutztes Profil kostenpflichtige
Vertrige eingegangen werden. Zudem sind Verletzungen

von Personlichkeitsrechten und Rufschddigung potenzielle
Gefidhrdungen, die mit Identitatsdiebstahl verbunden sind. Zu
unterscheiden sind entsprechend drei Risikodimensionen: Erstens
das Tatigen finanzieller Transaktionen tiber die gestohlene Identi-
tit, zweitens der unberechtigte Zugang zu personenbezogenen
Daten und drittens das (nicht kommerzielle) Handeln im Namen
der betroffenen Person online.

Viel diskutiert ist das Problem, dass iiber betriigerische Seiten,
Kettenbriefe oder Gewinnspiele Zugangsdaten zu Plattformen
gesammelt werden. Durch dieses Abfischen (Phishing) von Nutzer-
daten kdnnen kostenpflichtige Transaktionen veranlasst wer-

den und den Betroffenen finanziell schidigen. Auch Kinder und
Jugendliche kénnen von diesem Risiko als Marktteilnehmende
betroffen sein, insbesondere wenn sie in den Diensten (wie bei
Online-Spielen) Guthaben gespeichert haben oder wenn sie mit
Nutzerdaten von Zahlungsdiensten ihrer Eltern agieren ( » Kosten-
fallen). Eine weitere Variante ist die Verbreitung von Schadpro-
grammen oder weiteren Kettenbriefen und Gewinnspielen tiber
die missbrauchlich genutzten Profile, wodurch potenziell {iber ein
Schneeballsystem immer weitere Profile betroffen sein kénnen.

Weniger mittelbar sind potenzielle Folgen, wenn durch den Zugriff
auf ein Profil personenbezogene Daten eingesehen und ggf. fir
Auswertungen herangezogen werden. Verursacher sind in diesen
Fallen in der Regel unbekannte Akteure und potenziell Kriminelle.

Identitdtsdiebstahl kann aber auch im sozialen Umfeld eine

Rolle spielen. So wird von Kindern und Jugendlichen die Gefahr
gesehen, dass gehackte Profile fiir » Cybermobbing, sexuelle
Belistigung und/oder rufschidigende Auflerungen genutzt wer-
den kénnen (Gebel/Schubert/Wagner 2016a). In diesen Fillen sind
Kinder und Jugendliche in Kommunikations- und Interaktions-
zusammenhéngen primir innerhalb des sozialen Umfelds zu
sehen, die von diesem Risiko betroffen oder auch selbst die ,,Identi-
titsdiebe” sein konnen.

Das Risiko, ,gehackt zu werden®, ist entsprechend der ACT ON!-
Erhebung mit 10- bis 14-Jahrigen Kindern und Jugendlichen eines,
das von der Zielgruppe eigeninitiativ als relevant eingebracht
wurde und zugleich hochgradig mit anderen Risiken verkniipft
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ist (Gebel/Schubert/Wagner 2016b, S. 28). Aus der Perspektive von
Kindern und Jugendlichen wird das Risiko priméar mit Blick auf die
Gefdhrdung der Privatsphire betrachtet. Laut der DIVSI U25-Stu-
die wihlen 52 Prozent der befragten 14- bis 24-Jahrigen das Risiko
»dass mein Profil gehackt wird und andere in meinem Namen pos-
ten/kommentieren“ als das personlich grofite Risiko der Internet-
nutzung aus (Deutsches Institut fiir Vertrauen und Sicherheit im
Internet 2018, S. 72). Aus weiter zurlickliegenden Untersuchungen
ist zugleich bekannt, dass es unter Jugendlichen als Vertrauens-
beweis gelten kann, die Zugangsdaten zu einem Profil zu teilen,
woraus jedoch das Risiko eines Identitdtsdiebstahls resultieren
kann (Briiggen 2008, 200f.).

[Das Medienphénomen Identitdtsdiebstahl ist vernetzt mit den
Phianomenen » Kostenfallen, » Viren und Schadprogramme,

» Cybermobbing (auch Cyberbullying),» Profilbildung und
-auswertung, » Exzessive Selbstdarstellung.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
Identitdtsdiebstahl

Potenziell sind alle Medienangebote betroffen, bei denen sich
Kinder und Jugendliche mit Benutzerkennung und Passwort
registrieren.

Zur Vertiefung:
Gebel/Schubert/Wagner (2016b)

3.2.15 Immersives Erleben durch Virtual
Reality

Kurzbeschreibung

Bei Virtual Reality (VR) handelt es sich um eine noch vergleichs-
weise junge, aber sich schnell entwickelnde Technik, die derzeit
vorrangig in der Computerspieleindustrie Einsatz findet. Insbe-
sondere spezielle VR-Brillen gestatten den Nutzenden ein neues
und immersives (= eintauchendes) Spielerlebnis, weil sie interaktiv
in das virtuelle Spiel einbezogen werden, ohne eine Begrenzung
des Sichtfeldes durch einen statischen Monitor hinnehmen zu
miussen (Grashof/Hilse 2017). Neben der Spielindustrie werden
derzeit weitere Anwendungsszenarien entwickelt, wie beispiels-
weise 3D-Filme in Streaming-Diensten.

Fokuspunkte der Fachdiskussion

Die immersive Erfahrung von Virtual Reality wird im Hinblick

auf psychische und physische Gefahrdungen diskutiert. Durch
VR-Brillen verschwindet die bisher vorhandene Distanz zu den dar-
gebotenen Bildern und die ansonsten omniprasente Lebensumwelt
wird ausgeblendet, weshalb VR-Medienangeboten eine intensivere
Erfahrungsqualitit und eine hohere Wirkmacht zugesprochen
werden. Klassische inhaltebezogene Risikodimensionen wie

Medienangebote mit
Registrierung

Eintauchen in virtuelle Welten,
insbesondere Spiele

Psychische und physische
Gefdhrdungen
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sozial-ethische Desorientierungen im Sinne gewaltférdernder

bzw. gewaltbefiirwortender Einstellungen oder Entwicklungs-
beeintrichtigungen aufgrund iiberméRiger Angstigung wiirden
dann in entsprechenden VR-Angeboten verstarkt relevant. Dabei
stehen insbesondere Virtual-Reality-Spiele in der Diskussion, da zu
telemedialen Angeboten bislang keine Erfahrungswerte vorliegen.
Durch die angenommene erhéhte Wirkmacht durch Virtual Reality
werden auch die Kontroversen um exzessiven Spielkonsum und
Eskapismustendenzen virulent.

Motion Sickness Im Hinblick auf physische Risiken werden Schwindelgefiihl,
Unwohlsein, Ubelkeit und Kopfschmerzen thematisiert. Diese
Symptome werden im Kontext von Virtual Reality auch als Motion
Sickness bezeichnet. Sie kommt nach aktuellem Wissensstand
zustande, wenn sich Sinneseindriicke der Spielenden wider-
sprechen und sie sich beispielsweise in der virtuellen Welt schnell
fortbewegen und diese Bewegung tiber die Augen, jedoch nicht mit
dem restlichen Korper erfasst wird. Aufgrund moéglicher gesund-
heitlicher Beeintrachtigungen empfehlen Hersteller von VR-Bril-
len eine Nutzung erst ab 12 bzw. 13 Jahren (Grashof/Hilse 2017).

Keine Daten tiber VR-Nutzung Uber die tatsachliche Nutzung von VR-Technologie durch Kinder
und Jugendliche sowie tiber ihre Perspektive auf entsprechende
Angebote liegen keine Daten vor.

[Das Phanomen Immersives Erleben durch Virtual Reality ist ver-
netzt mit » Gewalthaltige Computer-/Konsolenspiele und Spiele-
Apps, » Internetsucht und exzessive Nutzung.]

Beriihrungspunkte fiir Kinder und Jugendliche mit immersivem
Erleben durch Virtual Reality

Annahme zunehmender VR-Brillen sind verhiltnismaflig neuartig und aus diesem Grund

Verbreitung noch nicht weit verbreitet. Zugleich bieten Streaming-Anbieter
auch Animationsfilme aus dem Kinderprogramm bereits als
3D-Filme an, womit ein Angebotsanreiz gegeben ist, gerade auch
Kindern die Technologie nahezubringen. Durch die Moglichkeit,
selbst gebastelte Brillengestelle mit einem Smartphone zu einer
funktionalen VR-Brille umzuriisten, ist eine schnelle Verbreitung
moglich. Entsprechend ist es gerade angesichts der diirftigen
Forschungslage angezeigt, die Entwicklungen auch aus einer kin-
der- und jugendpolitischen Perspektive zu verfolgen.

Zur Vertiefung:

+  Grashof/Hilse (2017)
+  Madary/Metzinger (2016)
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3.2.16 Influencer

Kurzbeschreibung

Als Influencer werden Personen bezeichnet, die aufgrund ihrer Personen mit hoher
hohen Reichweite in Social-Media-Angeboten und der damit Social-Media-Reichweite

verbundenen medialen Priasenz auch werbliche Dienste anbieten
koénnen. Das Influencer Marketing nutzt die Reichweite und Repu-
tation von Social-Media-Stars, um Kommunikations- und Marken-
ziele zu erreichen (BVDW 2017, S. 3). Etliche Influencer bieten
seigene” Produktlinien an oder sind iber Affiliate Links an Online-
Kaufen ihrer Zielgruppe beteiligt.

Fokuspunkte der Fachdiskussion

Das Medienphdnomen Influencing begegnet Kindern und Jugend- Rollen von Kindern und
lichen als Rezipierende und Kommunizierende ebenso wie als Jugendlichen
Produzierende und Marktteilnehmende. Influencer sind zu grofien

Teilen junge Erwachsene, selbst Jugendliche oder auch Kinder.

Influencing gilt als Einsteigersegment in der Medienbranche, wes-

halb gerade auch Jugendliche versuchen, mit eigenem Content in

diesem Segment Fuf? zu fassen. Die Aktivierung der Zielgruppe

ist auch Bestandteil entsprechender Marketingkonzepte, die die

damit erzielte Medienprisenz als earned media bezeichnen (Ryte

Wiki - Digitales Marketing Lexikon 2018).

Die Influencer-Szene ist sehr vielfiltig und behandelt unter- Parasoziale Beziehungen und
schiedliche Themen (von Gaming, Lifestyle, Mode & Beauty, tiber Orientierung fiir Kinder und
Comedy bis hin zu privaten Einblicken in den Alltag Jugendlicher), Jugendliche

die fiir Kinder und Jugendliche interessant sind und iiber die

sie sich on- und offline austauschen (Kithnle et al. 2018, S. 20 ff.).

Kinder und Jugendliche fithlen sich mit den Social-Media-Stars

(Youtuber, Insta-Stars, Let’s Player oder Blogger/Vlogger) ver-

bunden, da sie sich in den gleichen Netzwerken bewegen wie ihre

Freunde, was zu einer Vermischung von sozialen und parasozialen

Beziehungen fithren kann (Wegener 2008). Durch die Moglichkeit,

Beitrdge der Influencer zu liken, zu kommentieren und im besten

Fall auch Antwort zu bekommen, werden freundschaftliche Nahe

und Teilnahme an deren Leben suggeriert. Das Herausbilden von

Idolen und parasozialen Beziehungen ist Teil des Sozialisations-

prozesses und der Identititsfindung (Nitsche/Ganguin 2018).

Meinungen und Werthaltungen beliebter Influencer kénnen fiir

Kinder und Jugendliche damit eine wichtige Informationsquelle

darstellen und ggf. Orientierung in der Auseinandersetzung mit

gesellschaftlichen Themen bieten.

Influencer Marketing versucht, diese Vertrauensstellung und die Influencer Marketing
verschwommene Trennlinie von Freundschaft und Vorbild fiir

werbliche Zwecke zu nutzen. Deutlich wird die werbliche Relevanz

fiir die Zielgruppe in Studienergebnissen zu Influencer Marke-

ting (BVDW 2017). Demnach sind Influencer neben Freunden

und Online-Bewertungen die glaubwiirdigste Quelle fiir Kauf-

entscheidungen. Das Segment des Influencer Content ist von

hoher Intransparenz geprégt, bezahlte Inhalte sind nicht immer

von unbezahlten zu unterscheiden. Noch wenig untersucht ist,
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inwieweit Kinder und Jugendliche diese Strukturen durchschauen.
Eine explorative Befragung einer sehr kleinen Stichprobe 11- bis
17-Jahriger weist darauf hin, dass Werbebotschaften als solche
erkannt und teilweise als willkommen und inspirierend bewertet
werden, wenn das Idol dsthetisch positiv wahrgenommen wird
sowie authentisch und ehrlich erscheint (Kiithnle et al. 2018, S. 30).
Die Expertise von YouTubern wird von 10- bis 14-Jihrigen wenig
hinterfragt (Gebel/Schubert/Wagner 2016b, S. 21). In der Fachdis-
kussion fehlt es noch an tiefergehenden Rezeptionsstudien zu den
einzelnen Genres (Gebel/Briiggen 2017).

Uber den Werbekontext und Kaufappelle hinaus gibt es bei Influ-
encern eine starke Auspragung in der Darstellung von klischee-
haften Geschlechterrollen. So sind diejenigen Angebote, die gen-
derstereotype Darstellungen manifestieren, am popularsten. Die
jungen Zuschauenden scheinen diese iiberwiegend weder zu
erkennen, noch in ihren Kommentaren zu reflektieren oder zu
thematisieren (Gebel/Schubert/Wagner 2016b; Bock/Mahrt 2017).

Des Weiteren werden bei Influencern, die sich mit Gaming
befassen (sog. Let’s Player) und auch bei jiingeren Kindern beliebt
sind, hdufig auch Spiele mit den Altersfreigaben der Unter-
haltungssoftware Selbstkontrolle (USK) ,,Freigegeben ab sechzehn
Jahren“(,,ab 16“) und , Keine Jugendfreigabe“ (,,ab 18“) thematisiert
(Gebel/Briiggen 2017). In den Videos sind Ausschnitte aus den
Spielen zu sehen, wodurch den Kindern also auch Szenen aus Spie-
len, die fiir ihr Alter keine Freigabe haben, gezeigt werden.

Im Content von Influencern finden sich auch antidemokratische,
diskriminierende und abwertende Haltungen. Nicht selten ver-
suchen auch extremistische Bewegungen tiber Influencer und
zunichst harmlos erscheinende Hashtags mehr Reichweite bei
jungen Menschen zu erzielen (jugendschutz.net 2018b; jugend-
schutz.net 2018d). Das Aufrufen zu gesundheitlich oder moralisch
bedenklichen Aktivititen oder Mutproben durch Vorbilder im
Netz kann ebenfalls eine potenzielle Gefihrdung darstellen.

Eine besondere Form ist, wenn Kinder als Influencer fungieren
oder entsprechend vermarktet werden. Dies findet gerade bei
kleineren Kindern haufig im familidren Kontext statt und wird
teils gezielt von den Eltern gefordert. Die Grenzziehung zwischen
Unterstiitzung der kindlichen Social-Media-Aktivititen auf der
einen Seite und Verletzung der kindlichen Personlichkeitsrechte
aus einer wirtschaftlichen Intention der Eltern auf der anderen
Seite ist hier eine besondere Herausforderung.

[Das Medienphidnomen Influencer ist vernetzt mit den Phinome-
nen » Gesundheitsgefihrdende Challenges, » Cybermobbing (auch
Cyberbullying), » Propaganda (inkl. Fake News).]
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Beriihrungspunkte fiir Kinder und Jugendliche mit Influencern

Influencer Marketing findet auf zielgruppenaffinen Social-Media- Social-Media-Plattformen
Plattformen statt wie Instagram, YouTube oder TikTok (vormals

musical.ly) (Gebel/Briiggen 2017). Kinder und Jugendliche folgen

dabei Influencern auch tiber mehrere Social-Media-Plattformen

in fir sie neue Kommunikationsumgebungen. Neben den ver-

schiedenen Social-Media-Plattformen, treten bekannte Influ-

encer auch zunehmend im (medien-)konvergenten Kontext in

Erscheinung.

Zur Vertiefung:

- Brockling (2018)
Gebel/Briiggen (2017)
Kihnle et al. (2018)
Nitsche/Ganguin (2018)
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3.2.17 Internetsucht und exzessive Nutzung
Kurzbeschreibung

Eingrenzung und Differenzierung von Internetsucht sind durch
laufende Diskussionsprozesse gekennzeichnet. So stellt Thomasius
fest: ,Eine einheitliche Lehrmeinung gibt es derzeit nicht. Man-
che Wissenschaftler warnen vor einer Pathologisierung tiblichen
gesellschaftlichen Lebens und andere stellen die Gemeinsamkeiten
sogenannter internetbezogener Stérungen (,Mediensucht’) mit
anderen Verhaltenssiichten heraus“ (DAK-Gesundheit 2018, S. 32).
Prinzipiell lassen sich unterscheiden:

Graduell enge vs. weite Definitionen: So unterscheidet z. B. Orth
zwischen dem Vorliegen einer ausgepriagten Stérung (Internet-
sucht bzw. -abhingigkeit) auf der einen und problematischer oder
riskanter Internetnutzung, die Vorstufen einer Sucht/Abhingig-
keit darstellen konnen, auf der anderen Seite (Orth 2017, S. 10).
Dagegen verwendet die Deutsche Gesellschaft fiir Suchtforschung
und Suchttherapie (DG-Sucht) den breiteren Begriff internet-
bezogene Storung, der Vorformen ebenso einschliefit wie ,,eine
fortgesetzte schddliche oder missbrauchliche Nutzung, die mit
negativen Folgen verbunden ist, aber (noch) nicht die Kriterien
flr eine Abhéngigkeit erfiillt* (Rumpf et al. 2017, S. 218). Daneben
existieren Begriffe, die bewusst offenlassen, inwieweit klassi-

sche Suchtkriterien erfiillt sind oder eine Stérung vorliegt, wie

z. B. ,exzessive Nutzung” (Kammerl/Wartberg 2018) oder ,,dys-
funktionale“ Nutzung (Knop/Hefner 2018).

Definitionen, die bezliglich der relevanten Online-Angebote
bzw. -Taitigkeiten generalisieren oder spezifizieren: Neben einer
allgemeinen Internetsucht, die beispielsweise auch Online-
Gaming einschliefit, werden titigkeits- bzw. angebotsspezi-
fische Suchtformen definiert. Dazu zédhlen solche, die eine Ent-
sprechung im Offline-Bereich haben bzw. mit dieser verwoben
sind (Online-Gliicksspielsucht, -Kaufsucht, -Sexsucht), aber auch
solche, fiir die Online-Angebote den konstitutiven Kern bilden,
wie (Online-)Computerspielsucht und die suchtférmige Nutzung
Sozialer Online-Netzwerke (Evers-Wolk/Opielka 2016).

Wihrend fiir Online-Computerspielsucht (Internet Gaming
Disorder) Kriterien in den anerkannten Diagnosesystemen DSM-5
und ICD 11 ausgearbeitet sind, liegen fiir die allgemeine Inter-
netsucht und suchtférmige Nutzung Sozialer Online-Netzwerke
keine verbindlichen Definitionen und Kriterien vor (Die Drogen-
beauftragte der Bundesregierung 2018); in Studien zur Pravalenz
werden forschungsbezogene Konstrukte und Skalen verwendet.
Gemeinsam ist diesen das Charakteristikum der tiber lingere
Perioden anhaltend auftretenden unkontrollierbaren Verhaltens-
exzesse mit negativen somatischen und/oder psychosozialen
Folgen. Der zeitliche Nutzungsumfang ist in keinem dieser Ansétze
ein allein hinreichendes Kriterium.
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Fokuspunkte der Fachdiskussion

Die Gefahrdung besteht teilweise in der Symptomatik selbst: dau-
ernde gedankliche Beschiftigung, Entzugssymptome, Kontrollver-
lust, Verlust fritherer Interessen, Schlaf- und Bewegungsmangel,
Gefidhrdung/Verlust sozialer Beziehungen, Eskapismus, Leistungs-
abfall, ggf. erhohte Ausgaben. Fiir Kinder und Jugendliche wird
angenommen, dass die Entwicklung der Selbstkontrolle unabge-
schlossen und daher stérungsanfillig ist. Als besonders gefihrdet
gelten Kinder und Jugendliche mit Selbstwertproblematik, Kon-
taktschwierigkeiten, niedriger Familienfunktionalitit, schlechter
Familienkommunikation sowie fehlendem elterlichem Monitoring
der Internetnutzung. Ferner korrelieren psychische Problematiken,
wie z. B. Aufmerksamkeitsdefizite, Angstlichkeit, aggressives Ver-
halten, depressive Verstimmung, wobei die Kausalitdtsbeziehungen
noch ungeklirt sind.

Gesundheits- und Entwicklungsprobleme, die insbesondere bei
jingeren Altersgruppen mit einem erhdhten taglichen Nutzungs-
umfang elektronischer Medien korrelieren, werden ebenfalls unter
dem Stichwort Sucht angesprochen (Die Drogenbeauftragte der
Bundesregierung 2018; Blisching/Riedel 2017). Hier ist die Ver-
driangung von altersaddquaten und vielféltigen sozialen, kogniti-
ven und sensomotorischen Herausforderungen das hauptsiachlich
angefiihrte Argument.

In Bezug auf relevante Pravalenzraten im Kindes- und Jugendalter
werden besonders die undifferenzierte Internetsucht, die Online-
Computerspielsucht sowie in jingerer Zeit auch die suchtférmige
Nutzung von Sozialen Online-Netzwerken (vgl. auch Phdnomen »
Fear of missing out) diskutiert (DAK-Gesundheit 2018).

Im Jahr 2015 betraf ein ausgeprigtes Suchtproblem (Computer-
spiel-/internetbezogene Stérung) mit 5,8 Prozent einen kleinen,
aber im Vergleich zum Jahr 2011 (3,2 %) gestiegenen Anteil der

12- bis 17-Jdhrigen. Madchen (7,1 %) waren haufiger betroffen als
Jungen (4,5 %) und ihr Anteil war seit 2011 starker angestiegen.
22,4 Prozent der 12- bis 17-Jahrigen wiesen eine problematische
Nutzung im weiteren Sinne auf (2011: 12,6 %). Befragten, die eine
Gesamt- oder Berufsschule besuchen sowie bestimmte Migrations-
gruppen wiesen eine erhohte Pravalenz auf (Orth 2017). Eine
Internet Gaming Disorder im Sinne des DSM-5 wiesen im Jahr
2016 5,7 Prozent der 12- bis 25-Jdhrige auf (Wartberg et al. 2017).
Minnliche Befragte sind héaufiger betroffen als weibliche (8,4 %

zu 2,9 %), das Durchschnittsalter von Personen mit Storung ist
niedriger als von Personen ohne Stérung (15,58 Jahre zu 19,06
Jahre). Eine aktuelle Langsschnittstudie tiber ein Jahr (Wartberg

et al. 2018) zeigt, dass eine Internet Gaming Disorder bei 12- bis
14-Jahrigen sowohl tiber den Zeitraum bestehen bleibt als auch
sich verbessern kann. Neben den Verbesserungen kamen jedoch
in etwa ebenso viele Fille hinzu.

Gefihrdung in der Symptomatik
selbst

Gefdhrdungen fir jiingere
Altersgruppe

Pravalenzraten
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Einen problematischen Gebrauch Sozialer Online-Netzwerke zeig-
ten im Jahr 2017 in Deutschland entsprechend der DAK-Studie

2,6 Prozent der 12- bis 17-Jdhrigen (3,4 % der Mddchen und 1,9 %
der Jungen) (DAK-Gesundheit 2018; Orth 2017).

Eine ausgepragte allgemeine Internetsucht kann Kinder und
Jugendliche angesichts des Angebotsspektrums in allen Rollen
betreffen (Rezipierende, Kommunizierende, Produzierende z. B.im
Bereich der Social-Media-Angebote oder als Marktteilnehmende
im Bereich der Online-Gliickspielsucht oder -Kaufsucht).

»Gerade das Thema Sucht im Verhiltnis zum Normalverhalten ist
auflerordentlich zeit- und kulturgeprigt” (Evers-Wolk/Opielka
2016, S. 9 f.). Angesichts steigender Nutzungsraten und der Media-
tisierung sozialer Beziehungen (vgl. Abschnitte 2.1.1 und 2.1.2.3)
bertiihrt dies die Fragen, welche Formen der allgemeinen und
spezifischen Internetnutzung derzeit Normalitit repréasentieren,
inwieweit sich die Generationen aufgrund divergierenden Medien-
bezugs im Normalititsverstindnis unterscheiden und dies zu
Erziehungskonflikten fihrt (Evers-Wolk/Opielka 2016, S. 118)
bzw. fithren muss, da ,,eine gewisse Perspektivendifferenz, die
sich im Verlauf der Pubertit intensiviert, als notwendig fiir eine
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gelingende Individuation angesehen” wird (Kammerl/Wartberg
2018, S. 136). Einerseits kann es bei nach fachlichen Mafistaben
Jnormaler” Internetnutzung zu dhnlich ausgeprigten Erziehungs-
streitigkeiten kommen wie bei pathologischer, andererseits kon-
nen Vorformen einer Suchtentwicklung langere Zeit unbemerkt
bleiben, weil das Nutzungsverhalten als der Norm der Peergroup
entsprechend wahrgenommen wird (Kammerl et al. 2012). Haufig
sehen Eltern die Internetnutzung ihrer Kinder kritischer als die
Kinder selbst, selten ist dies umgekehrt, grofitenteils stimmen
jedoch Eltern und Kinder tiberein (Kammerl et al. 2018). 30 Prozent
der 14- bis 24-Jihrigen haben subjektiv,,den Eindruck, von Inter-
netsucht betroffen (gewesen) zu sein, oder sind sich nicht sicher,
ob dies eventuell der Fall ist oder war” (Deutsches Institut far Ver-
trauen und Sicherheit im Internet 2018, S. 24).

[Da das Medienphinomen Internetsucht mit erhéhter Internet-
nutzung einhergeht, ist es mit folgenden Medienphdnomenen
verbunden: » Fear of missing out, » Exzessive Selbstdarstellung,
» Kostenfallen, » Profilbildung und -auswertung, » Gewalthaltige
Computer-/Konsolenspiele und Spiele-Apps.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Internetsucht
und exzessiver Nutzung

In Bezug auf Kinder und Jugendliche werden hauptsichlich
Online-Games und Soziale Online-Netzwerke beziiglich ihres
Suchtpotenzials diskutiert. Die relevanten Angebote haben fiir

sie eine hohe Attraktivitit, wobei sich angebotsbezogene Faktoren
identifizieren lassen, die in besonderem Mafe fiir einen hohen
Nutzungsumfang oder den Alltag storende hdufige Nutzungs-
episoden verantwortlich gemacht werden. Im Bereich der (Online-)
Computerspiele sind dies vor allem bestimmte Formen von Beloh-
nungssystemen (Rumpf 2017), insbesondere solche, bei denen die
Abwesenheit aus der jeweiligen Online-Welt mit Nachteilen ver-
bunden ist, oder auch solche, die Gliicksspielelemente enthalten
wie beispielsweise sogenannte Lootboxen. Auch bei Sozialen
Online-Netzwerken konnen Belohnungssysteme und aufmerk-
samkeitssteuernde Funktionen mit Aufforderungscharakter von
Bedeutung sein (vgl. Phdnomen » Fear of missing out).

Zur Vertiefung:
Die Drogenbeauftragte der Bundesregierung (2018)
Evers-Wolk/Opielka (2016)
Orth (2017)
Kammerl et al. (2018)

Online-Games und Soziale
Online-Netzwerke relevant
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3.2.18 Kettenbriefe

Kurzbeschreibung

Kettenbriefe sind urspriinglich Briefe und heute E-Mails oder
Messengernachrichten, die von den Empfingerinnen oder Emp-
fangern kopiert und an andere weitergeschickt werden. Uber-
greifendes Ziel von Kettenbriefen ist es, mit dem Inhalt méglichst
viele Personen zu erreichen. Neben betriigerischen und gruseligen
Ausprigungen gibt es auch freundlich eingesetzte Kettenbriefe.

Fokuspunkte der Fachdiskussion

Kettenbriefe konnen auf mehreren Ebenen Risiken bergen. Vor-
wiegend geht es um psychische, aber auch um informationelle und
finanzielle Gefihrdungen. Diese Risiken entstehen, wenn Ketten-
briefe entsprechende Inhalte enthalten, die zumeist absichtlich in
einem breiten Personenkreis via Messenger-Dienst oder in Sozia-
len Online-Netzwerke verbreitet werden.

Kettenbriefe sind in Kommunikations- und Interaktionskontexte
eingebunden. Kinder und Jugendliche stehen in erster Linie als
Empfiangerinnen und Empfinger im Fokus, wobei sie auch eine
aktive Rolle einnehmen, sobald sie die Kettenbriefe weiterleiten.
Teils sind sie aber auch Urheberinnen und Urheber von Ketten-
briefen. Relevant sind die unterschiedlich gelagerten Motive fiir
die Erstellung und Verbreitung von Kettenbriefen.

Zunichst harmlos erscheinen Kettenbriefe, bei denen das Prinzip
des Kettenbriefes fiir die Verbreitung von positiven Botschaften
genutzt wird. Der Aufruf zu gemeinsamen, Flashmob-dhnlichen
Aktionen ist besonders unter Schiilerinnen und Schiilern beliebt.
Neben den Aktionen kdnnen diese Kettenbriefe dazu dienen, die
eigene Beliebtheit durch den Verbreitungsgrad von Kettenbriefen
zu ermitteln, womit ein gewisser sozialer Druck zur Weiter-
leitung verbunden ist. Derartige Kettenbriefe sind ein Phdnomen,
das besonders zu Schulbeginn zunimmt und {iber das Schuljahr
hinweg wieder abebbt. Auch vermeintlich harmlose Kettenbriefe
mit positivem Inhalt kdnnen informationelle und finanzielle
Gefahrdungen bergen.

Des Weiteren konnen Kettenbriefe auch genutzt werden, um
reiferische Inhalte, Geriichte oder Hass-Postings zu streuen, um
als sogenannter Clickbait (engl. to bait = kodern) Personen dazu
zu bewegen, auf Inhalte zu klicken, die mit Datenschutz- und
Finanzrisiken oder/und der Verbreitung von Schadsoftware
verbunden sind, oder sie durch psychischen Druck zu anderen
Handlungen zu bewegen. Ein Charakteristikum dieser Kettenbriefe
ist, dass sie mit der Angst der Empfiangerinnen und Empfanger
in Bezug auf mogliche Kosten oder andere Gefahren spielen. Dies
kann bis zu (Todes-)Drohungen reichen, die durch Bilder, Videos
oder Audiodateien verstirkt werden. Besondere Aufmerksam-
keit hat diesbeziiglich der Momo-Kettenbrief erhalten, der die
Kommunikationsmoéglichkeiten von WhatsApp nutzt und eine
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Kombination aus Kettenbrief und gesundheitsgefidhrdender Chal-
lenge darstellt. Dabei hat das Momo-Profil offenbar Zugriff auf die
Kontakte und Bilder auf dem Mobiltelefon und nutzt ggf. private
Bilder fir die Ansprache. Als besonders dngstigend wird dabei
bewertet, dass die Nachrichten im Messenger (wie beim Online-
Mobbing) als unmittelbar in den privaten Raum eindringend
erlebt werden. Dies kann neben der Angstigung auch den psychi-
schen Druck erhohen, den Kettenbrief selbst weiterzuleiten und so
das Risiko weiter zu streuen.

[Das Medienphidnomen Kettenbriefe ist vernetzt mit den Phino-
menen » Gesundheitsgefihrdende Challenges, » Profilbildung
und -auswertung, » Hate Speech, » Cybermobbing (auch Cyber-
bullying), » Kostenfallen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Kettenbriefen

Im Fokus der Diskussion stehen Messenger und Social-Media-
Angebote (insbesondere Soziale Online-Netzwerke). In der

ACT ON!-Monitoringstudie wurden in drei von 14 Interview-
gruppen Kettenbriefe eigenstindig als Risiko von Kindern und
Jugendlichen im Alter von 10 bis 12 Jahren angesprochen (Gebel/
Schubert/Grimmeisen et al. 2016).

Zur Vertiefung:
Gebel/Schubert/Grimmeisen et al. (2016)
Saferinternet.at (2016)

3.2.19 Kontakt- und Dating-Apps
Kurzbeschreibung

Kontakt-Apps sind generell dazu gedacht, neue Personen kennen-
zulernen, basierend auf lokaler Nihe und/oder gemeinsamen Inte-
ressen. Dating-Apps greifen diese Zielsetzungen mit auf, erweitern
sie jedoch um die Anbahnung von Flirts und Verabredungen zu
(unverbindlichem) sexuellem Kontakt. Umfassende Definitionen
zu diesen Apps existieren bisher nicht.

Fokuspunkte der Fachdiskussion

Dating-Apps wie Tinder oder Hot or Not (Glaser et al. 2014, S. 11)
verfolgen primér das Ziel, romantische bzw. sexuelle Beziehungen
herzustellen. Fiir Kinder und Jugendliche ist es reizvoll, neue Leute
kennenzulernen und den Bekanntenkreis zu erweitern. Der oft
spielerische Charakter solcher Apps kommt den Nutzungsprafe-
renzen Jugendlicher entgegen.

Zur Nutzung und Bewertung solcher Apps durch Kinder und
Jugendliche liegen allerdings keine gesicherten Erkenntnisse vor.
Laut einer Pressemeldung des Wirtschaftsverbandes BITKOM
suchen bereits 14-Jahrige via Dating-Apps und Online-Single-
Borsen nach Liebesbeziehungen (Bitkom 2015b). Inwieweit jlingere
Kinder und Jugendliche Dating-Apps nutzen, ist ungewiss.

Messenger und Soziale
Online-Netzwerke

Kontakt zu Fremden

Apps entsprechen Nutzungs-
praferenzen Jugendlicher

Kaum Nutzungsdaten
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Insgesamt wird in den Apps stark zur Preisgabe personlicher
Daten aufgefordert. Gefihrdungen bestehen zum einen in
Kontaktrisiken, zum anderen in Datenschutzrisiken, wobei beide
Risikobereiche durch die Erfassung standortbasierter Daten ver-
schiarft werden. Um alle Funktionen der Dienste nutzen zu kon-
nen, verlangen die Apps oft die Freigabe von ortsbezogenen Daten,
sodass Riickschliisse auf den realen Standort gezogen werden
kénnen und die Gefahr besteht, dass Teilnehmende on- wie offline
Belidstigungen oder gewaltférmigen Ubergriffen ausgesetzt sind
(Glaser et al. 2014).

Ein Grofiteil der Dienstleister hat in den AGB ein Mindestalter
von 18 Jahren fir die Nutzung festgelegt. Werden Altersangaben
bei der Anmeldung nicht gepriift, ist nicht auszuschliefien, dass
Kinder und Jugendliche solche Dienste nutzen (Glaser/Liibbes-
meyer et al. 2018).

[Das Medienphianomen Kontakt- und Dating-Apps ist vernetzt mit
> Sexting, » Fake-Profile bzw. Fake-Accounts, » Cybergrooming,
» Cybersex, » Kostenfallen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Dating-Apps

Dating-Apps kdnnen in allen App-Stores heruntergeladen werden,
wobei auch nicht explizit als Dating-Apps ausgewiesene Apps,

wie z. B. Zufallschats, dhnliche Prinzipien bedienen und als solche
funktionieren kénnen.

Zur Vertiefung:
+  Glaser etal.(2014)
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3.2.20 Kostenfallen

Kurzbeschreibung

Kostenfallen sind versteckte oder zumindest undurchsichtige
Zahlungsverpflichtungen, die online anfallen konnen (Landes-
anstalt fir Medien Nordrhein-Westfalen 2014). Sie konnen in
vielfiltigen Formen online vorkommen, heutzutage sind sie
besonders relevant im Hinblick auf Vorschussbetrug, Free-to-
play-Spiele, In-App-Kéufe und Lootboxen?®.

Fokuspunkte der Fachdiskussion

Kostenfallen werden vor allem beziiglich finanzieller Schiaden
diskutiert, aber auch im Bereich der psychischen Risiken.

In-App-Kiufe konnen in vielerlei Hinsicht zu Kostenfallen werden,
wie unter anderen vom ,Marktwichter Digitale Welt“ des VZBV -
Verbraucherzentrale Bundesverband festgestellt werden konnte.*
Viele Apps stehen zunichst kostenlos zum Download und zur Nut-
zung zur Verfiigung. Die Schwelle, diese Apps und insbesondere
Spiele auszuprobieren, ist fiir Kinder und Jugendliche, die zunédchst
kein Geld investieren méchten, denkbar niedrig. Allerdings kon-
nen im weiteren Verlauf der App-Nutzung durch direkte Kauf-
appelle oder automatische Weiterleitungen in den Shop Kosten
entstehen. Auflerdem gibt es die Moglichkeit, dass innerhalb der
App Anreize geschaffen werden, Geld zu investieren, beispielsweise
durch die Moglichkeit, virtuelle (Zusatz-)Inhalte oder Guter durch
kleinere Zahlungen zu erwerben. Diese Mikrotransaktionen und
im Besonderen eine ihrer Unterkategorien - Lootboxen - standen
2017 weltweit in der medialen Offentlichkeit und werden bis heute
aufgrund ihres gliicksspielhaften Charakters medienfachlich und
juristisch diskutiert.

Auflerdem folgen einige Apps dem Prinzip, dass Personen bzw.
Freunde zum Mitspielen animiert werden miissen, um dadurch
selbst im Spiel einen Fortschritt zu erzielen. Dadurch kann rezipro-
ker Gruppendruck entstehen, der ggf. zu In-App-Kédufen motiviert.

Ferner wird die Ubersicht bzw. Transparenz {iber Ausgaben in
vielen Spielen bzw. Apps dadurch erschwert, dass echtes Geld
zunichst in eine fiktive In-App-Wihrung umgewandelt wird. Falls
Zahlungsinformationen hinterlegt sind, ist es moglich, schnell und
ohne Zusatzaufwand zu bezahlen und weiter einzukaufen.

Mikrotransaktionen kénnen auch direkt dazu genutzt werden,
Geld an bestimmte Personen, beispielsweise Social-Media-Stars, zu
spenden (jugendschutz.net 2017b). Zumeist werden Spenderinnen

29 Lootboxen sind virtuelle Verbrauchsgegenstinde, welche erst beim ,Offnen*,|...]

eine bestimmte Anzahl an unbekannten virtuellen Gegenstanden aus einer feststehenden
Auswahl gewéhr(t)[en] (Schwiddessen 2018, S. 445).

30 Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale Fiirsorge —
vom Kind aus gedacht“am 09.10.2018.

Versteckte/undurchsichtige
Zahlungsverpflichtungen

Finanzielle Schiden und
psychische Risiken

In-App-Kéufe und Lootboxen

Gefahr des reziproken
Gruppendrucks

Erschwerte Transparenz

Spende an Social-Media-Stars
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und Spender in Chats oder auf andere Weise innerhalb der Social-
Media-Anwendungen kenntlich gemacht (Gebel/Briiggen 2017).
Fir Kinder und Jugendliche besteht hier der Reiz darin, den
zumeist bewunderten Personen und gleichzeitig deren Commu-
nity aufzufallen.

Einen weiteren Aspekt der Kostenfallen stellt der Vorschussbetrug
oder engl. Scamming dar. Dabei werden von unbekannten Perso-
nen oder Institutionen E-Mails verschickt, die Lotteriegewinne,
Erbschaften, Liebesbeziehungen oder Schnappchen versprechen,
wenn die E-Mail-Empfiangerinnen und -empfanger eine Voraus-
zahlung leisten. Die Scamming-Opfer erhalten weder das via
E-Mail Versprochene noch ihre geleisteten Vorauszahlungen
zurtick. (Saferinternet.at o0.].)

Vornehmlich sind Kinder und Jugendliche bei Kostenfallen als
Marktteilnehmende adressiert, die Micro-Payments und In-App-
Kaufe titigen, bei Gewinnspielen mitmachen oder unbeabsichtigt
Abonnements abschliefRen. Laut Jugendmedienschutzindex
machen sich 23 Prozent der 9- bis 16-Jiahrigen Sorgen, online
Opfer von Kostenfallen, Abzocke oder Betrug zu werden, 14 Pro-
zent haben dies schon selbst erlebt (Briiggen et al. 2017, S. 28).
Lediglich 42 Prozent der befragten 9- bis 16-Jahrigen sehen sich
in der Lage, die Kosten, die durch eine App verursacht werden,
nachzuvollziehen (Briiggen et al. 2017, S. 70). Lehr- und padagogi-
schen Fachkrifte sagen zu 28 Prozent, dass es bei den Kindern und
Jugendlichen, mit denen sie arbeiten (9- bis 16-Jahrige), sehr oft
vorkommt, dass sie online Opfer von Kostenfallen, Abzocke oder
Betrug zu werden (Gebel et al. 2018, S. 42).

Klassische In-App-Kéufe und Angebote, wie man kostenfrei an
Spielwdahrung kommt, sehen Kinder und Jugendliche als kritisch
an. Zudem empfinden es Kinder und Jugendliche als sehr stérend,
wenn Werbung in Apps direkt auf Kaufaktionen verlinkt. Durch
héufige Werbung fithlen sich manche Kinder und Jugendliche zum
Kauf erpresst. Fiir sie sind Spielkosten ein grofies Thema und ent-
sprechend sind sie bestrebt, diese zu vermeiden, und gehen hierfir
ggf. auch unseriésen Angeboten nach. (Gebel/Schubert/Grimm-
eisen et al. 2016)

[Das Medienphidnomen Kostenfallen ist vernetzt mit den Phé-
nomenen > Kettenbriefe, » Influencer, » Online-Werbung und
Werbeverstofie.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Kostenfallen

Kostenfallen konnen Kindern und Jugendlichen bei Apps, Spielen
und diversen Online-Angeboten begegnen. In Spiele-Apps fiir Kin-
der wird haufig intensiv fir In-App-Kéufe geworben (Urlen 2017).
Bei einer Analyse 50 kinderaffiner Apps durch jugendschutz.net
konnte festgestellt werden, dass 80 Prozent der Apps mit wenigen
Klicks In-App-Kaufe ermoglichten. 40 Prozent richteten unzu-
lassige Kaufappelle an Kinder und weitere 40 Prozent machten
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in ihren Apps Werbung, die fiir Kinder nur schwer erkennbar ist.
Kontaktrisiken entstehen durch Aufforderungen innerhalb der
Apps, sich bei Diensten wie Facebook anzumelden. Durch weitere
Kontakte kénnen Kinder und Jugendliche weitere Funktionen
oder Boni der Apps freischalten (Glaser et al. 2015).

Zur Vertiefung:
Gebel/Schubert/Grimmeisen et al. (2016)
Glaser et al. (2015)

+  jugendschutz.net (2017b)

3.2.21 Online-Werbung und Werbeverstofie
Kurzbeschreibung

Im Internet findet sich heute ein breites Spektrum von Werbe-
kommunikation, das neben klassischer Produktwerbung

auch weltanschauliche, politische und diverse kommerzielle

Ziele verfolgen kann. Dabei zeichnen sich Werbeformen in

der Online-Kommunikation durch einen raschen Wandel

aus. Die Entgrenzung von kommerziellen und individuellen
Kommunikationsstrukturen ist prigend fiir diese Entwicklung.
Nicht gekennzeichnetes Product Placement und andere Formen
der Schleichwerbung sind damit im Internet alltaglich und fir die
Nutzenden schwer zu erkennen.

Fokuspunkte der Fachdiskussion

Mit Blick auf Kinder und Jugendliche als Zielgruppe wird Werbung
traditionell kritisch gesehen, weil ihr eine persuasive und mani-
pulative Absicht unterstellt wird, die sowohl dem Bild der schutz-
bedirftigen Kindheit wie auch des selbstbestimmt handelnden
Subjekts entgegensteht (Arbeiter 2014). Die Wirkungsmechanis-
men sind in der wissenschaftlichen Diskussion umstritten und
zumindest eindimensionale Modelle der direkten Wirkung von
Werbebotschaften auf Kinder und Jugendliche gelten als obsolet.
Vielmehr kann davon ausgegangen werden, dass angesichts der
Vielzahl an unterschiedlichen Werbeformen und -kontexten und
weiterer unterschiedlicher Faktoren eine Orientierung von Kin-
dern und Jugendlichen entsprechend den werblichen Absichten
gegeben sein kann. Zu betrachten sind dabei personenbezogene
Faktoren (wie Interesse, personliches Involvement oder auch
Verstindnis fiir Werbeformen), werbungsbezogene Faktoren

(wie Modalititen der Ansprache und isthetische Gestaltung) und
deren Zusammenspiel sowie sozialstrukturelle Faktoren (wie
Ankniipfungspunkte an Peerbeziehungen).

Folgende Charakteristika von Werbekommunikation werden auch
mit Blick auf Gefidhrdungen diskutiert:

Die mangelnde Erkennbarkeit von Werbeformen wird kritisch
diskutiert, weil Werbung hiufig in personale Kommunika-
tionskontexte wie beispielsweise bei Sozialen Online-Netz-
werken eingebunden ist. Damit verbunden ist auch das native

(Schleich-)Werbung mit unter-
schiedlichsten Inhalten und
Zielrichtungen

Persuasive und manipulative
Wirkung von Werbung

Charakteristika der Werbung
und Gefdhrdungen
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advertisement. Hier werden Werbebeitréige als Artikel in Maga-
zinen oder Blogs dargestellt und der Hinweis auf den werb-
lichen Hintergrund ist nur schwer erkennbar.

«  Werbung kann iiber die von den Internetnutzenden verfiig-
baren Daten zielgruppenspezifisch differenziert ausgespielt
werden (Targeting » Profilbildung und -auswertung), womit
sie besser an bestehende Interessen ankniipfen kann. Diese
Moglichkeit wird - auch unter Jugendlichen - kontrovers dis-
kutiert (Deutsches Institut fiir Vertrauen und Sicherheit im
Internet 2018, S. 81 f.). Einerseits erreichen die Zielgruppen
damit aus ihrer Sicht relevante Informationen, andererseits
durfte dadurch auch die Neigung, diese kritisch zu reflektieren,
geringer sein.

« Aus analogen Medien bekannte Werbestrategien finden auch
online Anwendung, indem Medienstars von Kindern und
Jugendlichen in die werbliche Kommunikation eingebunden
werden. Die Spezifitit dieses neuen Influencer-Marketings
liegt in den empirischen Hinweisen darauf, dass Kinder und
Jugendliche Influencer als Vertrauenspersonen ansehen und
sich an ihnen orientieren (» Influencer) (Arbeiter 2014; Gebel/
Briiggen 2017; Gebel/Schubert/Grimmeisen et al. 2016).
Weiterhin denkbar ist, dass einzelne Kinder und Jugendliche
selbst als Werbetrager agieren.

«  Teils setzen neue Werbeformen auch Bumper ein, die als
Prellbocke die Mediennutzung (Bewegtbild oder digitales
Spiel) unterbrechen und fiir eine begrenzte Zeit zwingen, eine
Werbebotschaft anzusehen. Anders als in Rundfunkmedien
wird das Ansehen von Werbung z. B. in Computerspielen
teils mit Fortschritten im Spiel verbunden. Dies wird als eine
problematische Koppelung von Werbung und Medienangebot
diskutiert und eine weiter gehende Regulierung von Werbung
in Computerspielen wird gefordert.®

31 Darauf wurde unter anderem in der Befragung der eingeladenen Expertinnen und

Experten zur Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale
Fursorge — vom Kind aus gedacht“am 09.10.2018 (vgl. Abschnitt 3.1) hingewiesen.
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Zudem sprechen Kinder und Jugendliche in Studien auch ver-
storende Werbeinhalte an, mit denen sie online konfrontiert
werden. In den ACT ON!-Befragungen wurden beispielsweise
abstoRende Bilder genannt (Gebel/Schubert/Grimmeisen et

al. 2016).

Letztlich kann Werbung auch dazu fithren, in Kostenfallen zu

geraten.
Deutlich ist damit, dass Kinder und Jugendliche beziiglich Werbung Rollen von Kindern und
vorrangig als Rezipierende und teils auch in der produzierenden Jugendlichen

und distribuierenden (Teilen und Liken) Rolle zu betrachten sind.

Zwar erkennen Kinder bereits im Grundschulalter iberwiegend Nicht alle Formen von Online-
die Absicht von Werbung und ihre Haltung hierzu wird im Werbung werden erkannt
Altersverlauf zunehmend kritisch. Allerdings erkennen sie nicht

zuverlassig alle Formen von Online-Werbung und insbesondere

jingere Kinder sind geneigt, Werbeinhalten unhinterfragt Wahr-

heitsgehalt beizumessen (Dreyer et al. 2015; Briiggen et al. 2014a;

Gebel/Schubert/Grimmeisen et al. 2016; Briiggen et al. 2017). Im

Jugendmedienschutzindex geben zwei Drittel der Kinder und

Jugendlichen an, dass sie online mit zu viel Werbung konfrontiert

wirden. Dagegen machen sich nur 14 Prozent der Eltern Sorgen

darum, dass Kinder im Internet mit Werbung konfrontiert werden

(Briiggen et al. 2017).

[Das Phinomen Online-Werbung ist vernetzt mit den Phianome-
nen » Algorithmische Empfehlungssysteme von Online-Inhalten,
» Profilbildung und -auswertung, » Influencer und » Kostenfallen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Online-
Werbung und WerbeverstoRen

Kinder begegnen Werbung in allen Bereichen der Online- Alle Bereiche der
Kommunikation, auch in Angeboten, die auf ihre Altersgruppe Online-Kommunikation
zielen. In Spiele-Apps fiir Kinder wird héufig intensiv fiir In-App-

Kiaufe geworben (Urlen 2017). Eine Studie des Hans-Bredow-Insti-

tuts analysierte 2014 eine Auswahl von 100 Internetseiten, die bei

Kindern beliebt sind. 50 der 100 Seiten wiesen Beispiele fiir werb-

liche Kommunikation auf. Bei einem Drittel der Werbeformen

fehlte eine gesetzlich geforderte Kennzeichnung. 52 Prozent der

werblichen Segmente verwendeten Formulierungen, die sich

direkt an die Nutzenden richteten. Imperative riefen hierbei nicht

zum Kaufen von bestimmten Produkten auf, ermutigten den

Nutzer aber zur Interaktion mit der Werbung, etwa zum Anklicken

eines Links (Dreyer et al. 2015).

Zur Vertiefung:
Dreyer et al. (2015)
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3.2.22 Pornografie und Posendarstellungen
Kurzbeschreibung

Unter Pornografie ist im Sinne des Kinder- und Jugendmedien-
schutzes ,eine Darstellung zu verstehen, die unter Ausklammerung
sonstiger menschlicher Beziige sexuelle Vorginge in grob auf-
dringlicher Weise in den Vordergrund riickt und die in ihrer Ge-
samttendenz ausschliefilich oder iiberwiegend auf sexuelle Stimu-
lation angelegt ist, sowie dabei die im Einklang mit allgemeinen
gesellschaftlichen Wertevorstellungen gezogenen Grenzen eindeu-
tig berschreitet. [...] Wesentlich ist: inhaltlich die Verabsolutierung
sexuellen Lustgewinns und die Reduzierung auf eine apersonale
Sexualitit sowie die Degradierung des Menschen zum blofien
auswechselbaren Objekt und formal die Giberdeutliche und detail-
lierte Darstellung sexueller Vorginge und deren aufdringliche und
unverfremdete Vermittlung“ (Hamsch et al. 2018, S. 34 f.).

Unterschieden wird bei den strafrechtlichen Bestimmungen
zwischen einfacher sowie harter Pornografie als Oberbegriff fir
Kinder-, Jugend-, Tier- und Gewaltpornografie (Kommission fiir
Jugendmedienschutz o.].). Harte Pornografie darf nicht verbreitet
werden und unterliegt weiteren Beschrinkungen, im Falle von
Kinderpornografie ist auch der Besitz verboten.

Der Kinder- und Jugendpornografie zugeordnet sind auch soge-
nannte Posendarstellungen, d. h. Darstellungen von teilweise oder
ganz unbekleideten Kindern oder Jugendlichen in unnatiirlich
geschlechtsbetonter Kérperhaltung (§§ 184 ff. StGB).

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen mit Pornografie in der Rezipieren-
denrolle in Kontakt kommen, als Kommunikationsteilnehmende,
wenn sie entsprechendes Material versenden oder erhalten, sowie
als Distribuierende z. B. in Sozialen Online-Netzwerken. Prinzipiell
kommt auch die Rolle der Produzierenden infrage.

Gefihrdungsbezogen konzentriert sich der Fachdiskurs weit-
gehend auf die Rezeption durch Jugendliche und ist hier durch
drei miteinander verbundene Diskussionsstrange geprégt: die
Abgrenzungs-, die Wirkungs- und die Zugéinglichkeitsfrage.

Der erste Diskussionsstrang betrifft die Definition von Porno-
grafie in Abgrenzung zu erotischen Darstellungen. Die Definition
ist dabei kulturellen Verdnderungen unterworfen. Doring pladiert
fiir einen weiten Pornografiebegriff, der lediglich auf den Kriterien
Stimulationsintention und sexuelle Explizitit fu’t. Diesen ordnet
sie als wertneutral ein und verweist darauf, dass er sich weitgehend
mit dem Begriffsverstindnis Jugendlicher decke (Déring 2015c,

S. 344). In Kriterienkatalogen des Kinder- und Jugendmedien-
schutzes (vgl. vorstehender Abschnitt) gilt als Pornografie

dagegen, was die Grenzen der allgemeinen gesellschaftlichen
Wertvorstellungen eindeutig tiberschreitet und somit den



Medienphdnomene

sexualitidtsbezogenen Sozialisationszielen deutlich entgegen-
steht. Sie umfasst daher Sexualititsdarstellungen, die einer an
Menschenrechten und sozialer Bindung orientierten Sexualitit
widersprechen. Zugrunde liegt die Annahme, dass Mediendar-
stellungen Normalititsorientierungen vermitteln koénnen. Von
Kinder- und Jugendpornografie sowie von Posendarstellungen
wird angenommen, dass sie vermitteln, es sei normal, dass Minder-
jahrige als sexuelles Anschauungsobjekt verfiigbar sind und/oder
sexuelle Kontakte mit Alteren bzw. Erwachsenen eingehen. Eine
solche Normalitdtsannahme kann Kinder und Jugendliche in ihren
Moglichkeiten schwichen, sich gegen sexuelle Ausbeutung und
Ubergriffe zu schiitzen.

Unterhalb der Ebene der Pornografie kniipft auch der Unsittlich- Unsittlichkeit
keitstatbestand als Tatbestand der einfachen Jugendgefihrdung
an die sexualethische Desorientierung von Darstellungen an. Der
Begriff unsittlich ist nicht im allgemeinen moralischen, sondern
im sexuellen Sinne zu verstehen. Unsittliche Medien sind solche
mit sexuell-erotischem Inhalt, die nach Inhalt und Ausdruck
objektiv geeignet sind, in sexueller Hinsicht das Scham- und Sitt-
lichkeitsgefiihl groblich zu verletzen, jedoch noch nicht den Straf
tatbestand der Pornografie erfillen.

Nach der Spruchpraxis der BPjM sind dies etwa Medien, in denen Beispiele aus der Spruchpraxis
Menschen unter Ausklammerung von sozialen Beziehungen zu der BPjM

blof}en Sexualobjekten herabgewiirdigt werden. Ebenfalls als

unsittlich eingestuft werden befiirwortende - als einvernehm-

lich beschriebene - Schilderungen von Sexualkontakten zwischen

Erwachsenen und Kindern, wie sie in den einschldgigen Pddo-

philenforen oder -zeitschriften zur Rechtfertigung von sexuellem

Missbrauch verbreitet werden.

Auch Schilderungen, die Jugendlichen den Eindruck vermitteln,
als sei die Anwendung von Gewalt bei der Ausiibung von Sexual-
praktiken grundsitzlich - auch ohne Zustimmung des jeweili-

gen Gegentibers - zuldssig, um eigene sexuelle Bediirfnisse zu
befriedigen, sind als unsittlich einzuordnen. Derartige Schilderun-
gen sind geeignet, Gewalttendenzen bei Minderjahrigen zu férdern
und widersprechen dem Gebot der gegenseitigen Riicksicht-
nahme und der Achtung der korperlichen Unversehrtheit anderer
Menschen.

Nicht schlechthin jugendgefihrdend sind hingegen nach

neuerer Spruchpraxis der BPjM Schilderungen einvernehmlicher
SM-Handlungen zwischen erwachsenen Personen, die innerhalb
eines klar geregelten und abgesprochenen Rahmens stattfinden.
Hiervon ausgenommen sind jedoch solche Darstellungen, die mit
einer besonderen Erniedrigung oder Entwiirdigung einer Person
einhergehen oder die eine besonders intensive Gewalteinwirkung
schildern, da hier die Einwilligung in den Hintergrund riickt.
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Der zweite Diskussionsstrang betrifft die Wirkungsannahme, also
inwieweit der Umgang von Kindern und Jugendlichen mit ent-
sprechendem Material sie negativ beeintrichtigt und das Sozialisa-
tionsziel gefahrdet. Je nachdem, welcher Pornografiebegriff zugrun-
de gelegt wird, kommen hier vor allem negative Wirkungen (ent-
sprechend dem Begriff des Kinder- und Jugendmedienschutzes
und des Strafrechts) oder auch positive Wirkungen (,wertneutraler”
Pornografiebegriff) infrage (Déring 2015c, S. 350 f.).

Den Erkenntnisstand zusammenfassend kann festgehalten wer-
den, dass Kinder und Jugendliche insbesondere auch im Internet
nach sexualititsbezogenen Erfahrungen und Orientierung suchen,
sowohl die eigenen Begehrens- und Erlebnisfihigkeiten sowie an
sie selbst gerichtete Erwartungen betreffend als auch beziiglich
allgemein akzeptierter Werte und Normen. Je nach individuellem
Entwicklungsstand, Verstindnisfahigkeit und Erfahrungshorizont
sowie nach Inhalt und Gestaltung des pornografischen Materials
kann der Umgang damit Kinder und Jugendliche informieren,
anregen, erregen, belustigen, verunsichern, abstofien oder nach-
haltig beeintrachtigen bzw. in der Entwicklung (schwer) gefahrden.
Auch der motivationale, situative und soziale Kontext beeinflusst,
wie Kinder und Jugendliche das Material erleben und verarbeiten,
so vor allem, ob der Kontakt gezielt gesucht wird oder unvermittelt
oder gar unfreiwillig stattfindet.

Fir die Frage der Wirksamkeit ist unter anderem die Einschitzung
des Realitdtsgehalts von Pornografie durch die Jugendlichen rele-
vant. In der Zusammenfassung des internationalen Forschungs-
standes kommt Vogelsang zu dem Schluss, ,,dass Jugendliche mehr-
heitlich zwischen Realitdt und pornografischer Fiktion differen-
zieren. Da ein Teil der Befragten jedoch angibt, Pornografie als
Informations- und Inspirationsquelle fiir die eigene Sexualpraxis zu
nutzen, muss davon ausgegangen werden, dass das Gezeigte durch-
aus einen Einfluss auf Jugendliche haben kann. [...] Problematisch
kann die Rezeption von Pornografie insbesondere dann werden,
wenn das prasentierte Geschlechtsrollenbild, die gezeigten Ver-
haltensweisen, etc. mit dem biografisch formierten sexuellen Skript
tbereinstimmen und Jugendliche so ihre Einstellungen und Ver-
haltensweisen als ,Norm' bestitigt sehen“ (Vogelsang 2016, S. 108 f.).

Der dritte Diskussionsstrang wirft die Frage auf, inwieweit ange-
sichts einer de facto leichten Zuginglichkeit von Internet-Porno-
grafie und einer relativ verbreiteten Nutzung durch Jugendliche
ein durch Tabuisierung geprigter Umgang es verhindert, den nega-
tiven Wirkungen sexual- und medienpddagogisch zu begegnen,
und stellt eine offensive Thematisierung und Férderung von
Pornografie-Kompetenz zur Debatte (Doring 2011, Quandt/Vogel-
gesang 2018).

Eine Konfrontation mit Pornografie im Internet betrifft ver-
gleichsweise wenig Kinder: Laut Elternaussagen sind je nach Alter
zwei bis sechs Prozent der 6- bis 13-Jdhrigen im Internet schon
einmal auf Pornografie gestofien. Die Angaben der Kinder selbst
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liegen in vergleichbarer Gréfienordnung (Feierabend et al. 2017c,
S. 64). Bei Jugendlichen ist Pornografierezeption keine Seltenheit
(Quandt/Vogelgesang 2018): 32 Prozent der 14- bis 15-Jihrigen
und 47 Prozent der 16- bis 17-Jdhrige haben bereits Pornografie
gesehen, Jungen zu einem wesentlich héheren Prozentsatz als
Maidchen. Von denjenigen 14- bis 17-Jdhrigen, die Kontakt mit
Pornografie hatten, nutzten ca. ein Drittel sie regelmafig, auch hier
mehr Jungen als Mddchen. Die Nutzung findet am haufigsten {iber
Smartphone oder Computer/Laptop statt, so auch der Erstkontakt,
der vor allem bei den Jiingeren hiufig gemeinsam mit Freunden
erfolgt. Das Alter des Erstkontakts lag bei den 14- bis 15-Jahrigen
im Durchschnitt bei 12,7 Jahren, bei den 16- bis 17-Jahrigen bei
14,1 Jahren. Bei der Hilfte aller befragten 14- bis 20-Jahrigen war
der Erstkontakt gewollt (Madchen 38 %, Jungen 57 %). Beim Erst-
kontakt reagierten 47 Prozent der Mddchen und 19 Prozent der
Jungen mit negativen Gefiihlen.

Forschung zur Rolle von Jugendlichen als Kommunikations-
partnerinnen und -partner oder als Produzierende von Pornografie
liegt, abgesehen von kriminologischen Statistiken, bisher kaum
vor. Insbesondere im Hinblick auf das Versenden und Produzieren
von Posendarstellungen sind auch Studien zum » Sexting relevant.

Datenlage zu Jugendlichen als
Produzierende
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Mit Blick auf Kinder und Jugendliche zielen die einschligigen
strafrechtlichen Bestimmungen (§ 184 und §§ 184a bis d StGB) in
erster Linie darauf ab, Kinder und Jugendliche nicht mit Porno-
grafie zu konfrontieren sowie darauf, sexuelle Ausbeutung von
bzw. sexualisierte Gewalt gegen Kinder und Jugendliche zu ver-
hindern. Jugendliche kénnen in den Rollen der Kommunikations-
partnerinnen und -partner und Produzierenden (Ausnahme:
Jugendpornografie fiir den eigenen Gebrauch) jedoch auch selbst
mit gesetzlichen Regelungen in Konflikt kommen.

[Das Medienphianomen Pornografie ist vernetzt mit den Phanome-
nen » Sexting, » Cybergrooming, » Cybersex.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Pornografie

Kinder und Jugendliche kénnen durch E-Mails oder Messenger-
Nachrichten oder im Rahmen von Online-Werbung direkt mit
Pornografie konfrontiert sein oder auf einschligige Angebote
geleitet werden. Auch Social-Media-Profile werden zur Bewerbung
von Pornografie genutzt. In Social-Media-Angeboten kénnen
Kinder und Jugendliche auf Posendarstellungen stofien, denn Per-
sonen, die sexualisierte Posendarstellungen verbreiten, nutzen oft
Kinderfotos als Profilbilder und ziehen somit auch jingere User an
(jugendschutz.net 2018e). Im Ausland gehostete Pornografie-Platt-
formen sind fiir Kinder und Jugendliche haufig leicht zugédnglich.

Zur Vertiefung:

+ Doring (2015c)

+ Hannak et al. (2018)

»  Quandt/Vogelgesang (2018)
+  Vogelsang (2016)

3.2.23 Pro-Ana-/Pro-Mia-Foren
Kurzbeschreibung

In Pro-Ana- bzw. Pro-Mia-Foren tauschen sich Betroffene ver-
herrlichend tiber die Essstorungen Magersucht und Bulimie aus.
Charakteristisch ist, dass diese Foren nicht das Ziel verfolgen, die
Krankheiten zu bekdmpfen, sondern das selbstgefihrdende Ver-
halten aufrechtzuerhalten. Diese Form der Online-Kommuni-
kation kann auf Webseiten, in Chats oder in Sozialen Online-Netz-
werken stattfinden. Typische Inhalte sind Texte oder Bilder mit
Geboten, ,Gesetzen“ sowie Tipps und Tricks zum Hungern bzw.
Abnehmen, die tiber verschiedene Angebotsstrukturen verbreitet
werden und leicht auffindbar sind. (jugendschutz.net 2016a)

Fokuspunkte der Fachdiskussion

In der rezeptiven Rolle kénnen Kinder und Jugendliche Pro-Ana-/
Pro-Mia-Inhalten begegnen, die durch Dritte verfiigbar gemacht
werden. Dabei muss es sich zunédchst nicht um eine gezielte
Ansprache einzelner Kinder und Jugendlicher handeln, son-

dern Texte, aber auch Videos oder Bilder konnen breite Gruppen
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erreichen. Findet eine Ansprache gezielt gegeniiber einzelnen
Personen statt, handelt es sich nicht selten um feste, exklusive
Gruppen bzw. Communitys. Es ist anzunehmen, dass in diesen
geschlossenen Gruppen durch den Bekanntheitsgrad der Mit-
glieder untereinander ein hoherer Druck zur Beteiligung an der
Verherrlichung von Essstorungen herrscht.

Kinder und Jugendliche kénnen als Kommunikationspartnerinnen
und -partner in Foren bzw. in ihren Communitys auftreten. Dort
teilen sie Bilder, Videos und Texte miteinander, diskutieren und
motivieren sich gegenseitig. Eingebettet in die Kommunikation
sind Hunger-Challenges, deren Bestandteil oft Beweisfotos und
-videos sind. Kinder und Jugendliche initiieren teils auch selbst
Hunger-Challenges, indem sie Freunde und Bekannte ,,nominie-
ren®, d. h. zum Mitmachen auffordern. Im Falle des ,Versagens®
droht der Ausschluss aus der Community.

Kinder und Jugendliche stehen auf der produzierenden Seite,
indem sie Bilder, Videos oder Texte selbst erstellen, im Inter-
net veroffentlichen und somit anderen zugianglich machen. Die
~Beweisfotos“ und -videos im Rahmen von Hunger-Challenges
sind z. B. Anlisse, selbst Inhalte bereitzustellen.

Selbstverletzendes Verhalten und Suizid werden oft gemeinsam Zusammenhang mit selbstver-
mit Pro-Ana-/Pro-Mia-Inhalten propagiert. Diese Inhalte finden letzendem Verhalten und Suizid
sich auch in speziellen Kindercommunitys. jugendschutz.net

fihrt im Hinblick auf jugendgefahrdende Inhalte eine Bewertung

von Bildern, Videos und Texten durch und fordert, dass Anbieter

stiarker in die Pflicht genommen werden, geeignete Mafnahmen

gegen die kinder- und jugendgefihrdende Nutzung ihrer Dienste

zu unternehmen (Rauchfuf? 2018).

Das Phinomen Pro-Ana-/Pro-Mia-Foren wird vor allem im Hin- Physische und psychische
blick auf physische und psychische Gefahrdungen diskutiert. Zwar Gefdhrdungen
gibt es auch Hinweise auf selbstwertstabilisierende Funktionen bei

einem Teil der Nutzenden, es iberwiegen jedoch negative Effekte

(Eichenberg et al. 2011). Relevanz entfalten Selbstgefihrdungen

wie Ritzen (» Selbstverletzendes Verhalten) und Essstorungen vor

allem fiir junge Midchen. Von 450 durch jugendschutz.net fest-

gestellten Jugendschutzverst6fen durch Profile, Bilder und Vide-

os, die im Jahr 2015 zur Selbstverletzung animierten, stammten

90 Prozent von Mddchen im durchschnittlichen Alter von 15 Jah-

ren, bis hin zu den Jingeren mit 9 Jahren (Glaser et al. 2015, S. 7).

Durch das Wahrnehmen von Inhalten, die selbstverletzendes Ver-

halten zeigen, kann die eigene Hemmschwelle gesenkt und schi-

digendes Verhalten stimuliert werden. Kinder und Jugendliche,

die Essstorungen tiberwunden haben, kénnen durch verzerrte und

idealisierende Darstellungen riickfillig werden. Unter den propa-

gierten ,,Tipps“ zum Gewichtsverlust finden sich aufierdem nicht

zugelassene oder gesundheitsschidigende Arzneimittel. Ferner

wird Hungern als Trend bzw. Lifestyle dargestellt.
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In der Diskussion ist relativ prasent, was Kinder und Jugend-
liche dazu bewegt, auf Pro-Ana-/Pro-Mia-Foren zurtickzugreifen.
So gehort es zu den altersgeméifien Entwicklungsaufgaben, den
eigenen Korper akzeptieren zu lernen. Kinder und Jugendliche, die
ein negatives Selbstbild bzw. ein geringes Selbstwertgefiihl haben,
empfinden das selbstgefihrdende Handeln als selbstbestitigend
und erhoffen sich, in einschldgigen Foren Gleichgesinnte zu fin-
den. Mit diesen Partnern oder zumeist Partnerinnen kénnen die
Kinder und Jugendlichen gemeinsam hungern, sich gegenseitig
bestirken und motivieren. Auf den Plattformen fiihlen sie sich
von der Community verstanden und ermutigt. Das suggerierte
Wir-Geftihl“ und der damit einhergehende Druck innerhalb der
Community sorgen dafiir, dass die Mitglieder keine Hilfsangebote
suchen und annehmen.

[Das Medienphinomen Pro-Ana-/Pro-Mia-Foren ist vernetzt mit
den Phianomenen » Gesundheitsgefahrdende Challenges, » Selbst-
verletzendes Verhalten, » Suizidforen.]

-
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Beriihrungspunkte fiir Kinder und Jugendliche mit Pro-Ana-/
Pro-Mia-Foren

Der Zugang zu selbstgefihrdenden Materialien ist niedrigschwel- Social-Media-Plattformen
lig. Auch Lesekompetenzen sind nicht zwingend notwendig, denn und Messenger
uber Social-Media-Anwendungen wie Instagram (Glaser et al. 2016,

S.7) werden vorrangig Bilder mit einschlagigen Inhalten verbrei-

tet. Unter dem Hashtag #anabuddy waren im Jahr 2015 mehr als

90.000 Beitrige auf Instagram abrufbar (Glaser et al. 2015, S. 7)

und insbesondere bei Tumblr (Glaser et al. 2016, S. 7) finden sich

Angebote, die Hungern als Social-Media-Challenge propagieren.

Auflerdem existieren WhatsApp-Gruppen, die auf Social-Media-

Plattformen beworben werden und auf die ein 6ffentlicher Zugriff

nicht moglich ist (Bosse/Siefert 2018).

Zur Vertiefung:

+  Glaser et al. (2015)
Glaser et al. (2017)
jugendschutz.net (2016a)
Rauchfuf (2018)

3.2.24 Profilbildung und -auswertung

Kurzbeschreibung

Unter Profilbildung wird das systematische Sammeln von perso- Systematisches Sammeln und
nenbezogenen Daten {iber Nutzerinnen und Nutzer von digitalen Nutzen personenbezogener
Diensten verstanden, das mit dem Ziel erfolgt, die gewonnenen Daten

Informationen im Interesse des Dienstanbieters zu nutzen.

Fokuspunkte der Fachdiskussion

Die stationire oder mobile Nutzung von Internetdiensten wie Generierung weiterer
Suchmaschinen, Online-Shops und Navigationshilfen sowie Informationen mithilfe
Social-Media-Plattformen sind fiir dltere Kinder und Jugendliche von Nutzungsdaten und
nicht nur zum alltiglichen Begleiter geworden, sondern iiber statistischen Verfahren

Gerite und Dienste werden kontinuierlich Daten generiert, die das
Leben der Nutzenden, ihre Aktivititen, Bewegungen und Vorlieben
dokumentieren. Dariiber hinaus besteht die Moglichkeit, auf der
Basis weniger vorliegender Datenpunkte mittels statistischer Ver-
fahren auf weitere Merkmale einer Person zu schliefien, wie bei-
spielsweise psychologische Personlichkeitseigenschaften oder die
wirtschaftliche Lage. Die gezielte Nutzung und Auswertung der-
artiger Profile wird mit einer Reihe von Gefidhrdungen assoziiert:

Mit der Auswertung werden Hypothesen {iber personenbezogene Falsche Hypothesen
Informationen erstellt, die a) falsch sein kénnen und bei denen und Verletzung der
b) den Nutzenden in der Regel nicht bewusst sein diirfte, dass Selbstbestimmung

diese Schliisse tiber sie gezogen wurden. Damit ist das Recht auf
informationelle Selbstbestimmung betroffen und zudem kénnen
die folgenden Entscheidungen nicht nur illegitim, sondern auch
inhaltlich falsch sein.
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Zur Manipulation kénnen die tiber Profilbildung und -auswertung
gewonnenen Informationen bei der Meinungsbildung genutzt
werden und damit eine Gefdhrdung der demokratischen Willens-
bildung darstellen, sowie zur Manipulation beim Konsum und
damit auf eine Unterminierung miindiger Kaufentscheidungen
abzielen. Dieses Phinomen wird auch unter den Begriffen ziel-
gerichtete Werbung/Targeting diskutiert.

Diskriminierung und Exklusion kann im Bereich der Marktteil-
nahme, z. B. tiber unterschiedliche Preise, im Bereich der 6ffent-
lichen Sicherheit und Ordnung, z. B. iber verschirfte Kontrollen,
sowie im Bereich des Versicherungswesens und der Gesundheits-
fiirsorge, z. B. iiber eine erforderliche Uberwachung, um bestimmte
Anspriiche erwirken zu konnen, stattfinden. Gerade benachteiligte
Bevolkerungsgruppen gelten angesichts derartiger Verfahren als
potenziell exklusionsgefidhrdet (BJK Bundesjugendkuratorium
2016,S.14 ).

Kinder und Jugendliche sind bei diesem Medienphdnomen ins-
besondere in ihrer Rolle als Marktteilnehmerin bzw. -teilnehmer
zu sehen. Aber jede aufgerufene Webseite (Rezipierende), jede
Nachricht an Kontakte (Kommunikation und Interaktion) sowie
jedes selbst eingestellte Bild (Produzierende) wie auch Reaktionen
anderer darauf, konnen in der Profilbildung genutzt werden.

Betroffen sind potenziell alle Kinder und Jugendlichen, die digi-
tale Dienste nutzen. Kenntnis und Haltungen von Kindern und
Jugendlichen zur Profilbildung und Datenschutz allgemein sind
noch nicht ausreichend untersucht. Studien, die die Perspektive
von Kindern und Jugendlichen auf die Profilbildung ergriinden,
legen nahe, dass Kinder und Jugendliche zwar keinesfalls so
unbedarft agieren, wie ihnen teils unterstellt wird, dass sie aber
nur vage Vorstellungen von den Moéglichkeiten zur Profilbildung
haben und teils fatalistische Haltungen entwickeln (Gebel 2016).

[Das Medienphdnomen Profilbildung und -auswertung ist vernetzt
mit » Algorithmische Empfehlungssysteme von Online-Inhalten,
» Online-Werbung und Werbeverstofie, » Exzessive Selbstdar-
stellung, » Kettenbriefe, » Identitatsdiebstahl/,gehackt werden®,

» Self-Tracking, » Smart Speaker und vernetztes Spielzeug.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Profilbildung
und -auswertung

Das Phdnomen ist nicht gebunden an bestimmte Dienste, sondern
betrifft jegliche Nutzung des Internets, bei der Daten anfallen,

die potenziell gesammelt werden kénnen. Besonders im Fokus
stehen allerdings diejenigen Dienste, die kontinuierlich auf dem
Smartphone von Jugendlichen laufen und potenziell eine Vielzahl
von Facetten des Lebens der Nutzenden in ihren Profilen erfassen
koénnen. Der Verbraucherzentrale Bundesverband (2015) fordert
entsprechend, dass die Profilbildung bei Angeboten, die sich an
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Minderjihrige richten, unzulassig sein sollte, und bei anderen
Angeboten eine Profilbildung unterlassen wird, sobald bekannt
wird, dass die betroffene Person minderjihrig ist.

Gesondert zu betrachten und relevant sind allerdings » Ketten-
briefe, die zur Preisgabe personlicher Daten verleiten oder zum
» Identititsdiebstahl genutzt werden.

Zur Vertiefung:
+  Gebel (2016)
Nolden (2017c)

3.2.25 Propaganda (inkl. Fake News)

Kurzbeschreibung

Propaganda ist eine strategische Kommunikation mit dem Ziel,
politische oder religitse Ideologien bzw. Glaubensinhalte zumeist
mittels technischer Hilfsmittel auf gesamtgesellschaftlicher, grup-
penspezifischer und individueller Ebene wirksam werden zu las-
sen. Fake News sind in diesem Zusammenhang ein wichtiger
Bestandteil propagandistischer Aktivititen in Sozialen Online-
Netzwerken.

Fokuspunkte der Fachdiskussion

Propaganda ist oftmals verbunden mit Allgemeingiiltigkeit bean-
spruchenden Inhalten, die mithilfe emotionalisierender und pola-
risierender Darstellungsformen auf die Veranderung der sozialen
Wertigkeit und der 6ffentlichen Interpretation real vorhandener
Phidnomene abzielen. Propaganda lasst sich nicht auf die Verbrei-
tung von Fake News verengen. Vielmehr nimmt sie Bezug auf als
wahr angesehene Ereignisse und Sachverhalte, deren Wertigkeit
und Interpretation sie verindern mochte.

Verschworungstheorien sind hierfiir ein mogliches Beispiel. Sie
beziehen sich im Kern auf ein zumeist gesamtgesellschaftlich
diskutiertes Phinomen, bewerten es jedoch als ein Problem, das
dem als Eigengruppe angesprochenen Personenkreis schadet
und identifizieren als seine Ursache einen Titerkreis, der zumeist
aus abwertend beschriebenen Minderheiten oder als abgehoben
geltenden Eliten besteht. An dieser Stelle hat Propaganda Schnitt-
mengen mit Populismus und Extremismus (» Extremistische
Inhalte).

Fake News als Bestandteil von Propaganda haben die Funktion
von Desinformation und Stimmungsmache. Fake News sind oft
verbunden mit Narrativen, die auf Skandal und Empoérung hinaus-
laufen und sich aufgrund (weitgehend) fehlender Filterfunktionen
problemlos in Soziale Online-Netzwerke einspeisen lassen. Ver-
breitet werden sie dort zum einen aufgrund der (zum Teil tiber
Social Bots gezielt simulierten) Rezeptionsmuster von Nutzerin-
nen und Nutzern, die emotionalisierende, schnell zu erfassende,

Propaganda als strategische
Kommunikation - Fake News
Teil davon

Veranderung von Wertigkeit und
Interpretation realer Phinomene

Beispiel Verschworungstheorien

Desinformation und
Stimmungsmache
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kontroverse Beitrige iiberdurchschnittlich haufig teilen, kommen-
tieren und/oder (dis-)liken. Zum anderen wird die Verbreitung
von Fake News dadurch gefordert, dass die Algorithmen Sozialer
Online-Netzwerke auf hohe Interaktionszahlen positiv reagieren
und dem jeweiligen Content zusitzlich Reichweite verschaffen
(Schmid et al. 2018). Damit sind Kinder und Jugendliche ggf.in der
Rolle, Propaganda selbst zu teilen und weiterzuverbreiten.

In Bezug auf die beabsichtigten Wirkungen von Fake News lassen
sich drei Ebenen unterscheiden (Frischlich 2018), die zugleich

die Gefihrdungen von Kindern und Jugendlichen umschreiben.

(1) Auf der gesamtgesellschaftlichen Ebene geht es darum, Stim-
mungen zu generieren, das heifdt beispielsweise, Furcht zu schii-
ren, Personen zu diffamieren, das Vertrauen in Institutionen zu
erschiittern. (2) Propagandistische Fake News konnen jedoch auch
auf spezifische Gruppen abzielen, deren Einstellungen und Mei-
nungen entweder gestarkt oder verunsichert werden sollen. (3) Auf
der Ebene der Rezipientinnen und Rezipienten konnen Fake News
neben den bereits beschriebenen Aspekten aufgrund ihrer emotio-
nalisierenden, Fiir- oder Widerspruch anregenden Verfasstheit zu
gesteigerten Interaktionen wie Teilen, Kommentieren, (Dis-)Liken
etc. fihren.

77 Prozent der 14- bis 24-Jahrigen gaben in einer reprisentati-
ven Studie an, bereits mit Fake News im Internet in Beriihrung
gekommen zu sein. 62 Prozent von ihnen tberpriiften die Nach-
richten und identifizierten sie auf diese Art als Fake News (0. A.
2017). Wahrend die Nutzung von Fake News relativ gut unter-
sucht ist, gibt es bisher aber kaum Daten {iber ihre Wirkung auf
Einstellungen und politische Meinungen. Dies gilt besonders in
Bezug auf Altersgruppen, die fiir die etablierte, zumeist auf Wahl-
beeinflussung ausgerichtete Propagandaforschung nicht im Fokus
stehen. Als gesichert gelten kann jedoch, dass jiingere Menschen
Online-Medien als Informationsquellen haufiger nutzen als altere.
Wihrend nur 17 Prozent der iber 55-Jahrigen Online-Medien als
Hauptnachrichtenquellen nutzen, sind es bei den 18- bis 24-Jdh-
rigen 59 Prozent. Social-Media-Angebote sind bei letzteren fiir

19 Prozent im Netz die Hauptnachrichtenquellen (H6lig/Hase-
brink 2018).

Beriithrungspunkte fiir Kinder und Jugendliche mit Propaganda
bzw. Fake News

Altere Kinder und Jugendliche treffen auf Fake News zum Beispiel
in grofien Sozialen Online-Netzwerken und Messengerdiensten
sowie auf Nachrichtenportalen, die von ideologisch geprigten
Interessengruppen finanziert werden. Verbreitende von Fake News
konnen beispielsweise linksextremistische, rechtsextremistische
oder islamistische Gruppen sein, die Fake News nutzen, um durch
Skandale Aufmerksamkeit zu erregen. Unter Umstidnden wer-

den Fake News auch zum Bestandteil massenmedialer Bericht-
erstattung, wodurch sie zusatzlich an Reichweite gewinnen.
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Zur Vertiefung:

+  Frischlich (2018)

- Holig/Hasebrink (2018)
+  Schmid et al. (2018)

3.2.26 Remix- und Sharing-Kultur

(Urheberrechtsverletzungen)
Kurzbeschreibung

Mit Remix- und Sharing-Kultur werden zwei Phinomene
bezeichnet, die eng verbunden sind mit den Méglichkeiten, mittels
digitaler Technologien mediale Werke zu kopieren, neu zu arran-
gieren und wieder zu ver6ffentlichen. Mit Remix ist primar das
Verwenden medialer Werke anderer oder von Fragmenten davon
zur Erstellung eines eigenen Werks gemeint. Sharing (= teilen)
verweist vor allem auf das (Wieder-)Veroffentlichen medialer
Werke anderer Gber digitale Plattformen.®? Beide Praktiken sind
in verschiedenen Jugendkulturen sowie im Medienhandeln von
Kindern und insbesondere Jugendlichen verankert und beriihren
im Einzelfall zahlreiche rechtliche Fragestellungen. Haufig sind sie
mit Urheberrechtsverletzungen verbunden.

Fokuspunkte der Fachdiskussion

Entsprechende Urheberrechtsverletzungen kdnnen von Kindern
und Jugendlichen bewusst oder unbewusst begangen werden,
wenn sie als Produzierende eigene digitale Werke mit Anteilen von
Werken anderer oder aber unveridndert Werke anderer (Videos,
Musik etc.) online veroffentlichen. Zudem kann tiber solche
Werke von Nutzenden (oder User-generated Content) auch die
Wirkung von Alterskennzeichen ausgehebelt werden, womit die
Gefdahrdung der Konfrontation mit nicht altersangemessenen
Inhalten gegeben ist. Dies gilt beispielsweise beim Erstellen von
Filmen aus Computerspielen (Machinima) und beim Genre der
sogenannten Let’s-Play-Videos, bei denen Spielverlaufe gefilmt,
kommentiert und online ver6ffentlicht werden (» Gewalthaltige
Computer-/Konsolenspiele und Spiele-Apps).

Des Weiteren kénnen auch von Kindern und Jugendlichen bereit-
gestellte Inhalte von anderen digital verdndert oder geremixt und
dabei in unvorteilhafte bzw. bewusst schidigende Kontexte gestellt
werden (» Cybermobbing).

Neben dieser gefdhrdungsorientierten Betrachtungsweise wird das
Bearbeiten von Medieninhalten in Konzepten der Remix-Kultur
und der Sharing-Kultur als ein allen kulturellen Handlungen

32 Daneben werden noch weitere Facetten einer durch die Digitalisierung erméglichten
Sharing-Kultur thematisiert, wie beispielsweise das ber digitale Technologien organisierte
Teilen von Ressourcen beim Car-Sharing. Mit Blick auf die hier interessierende Fragestel-
lung von Medienphdanomenen mit potenziellen Gefdhrdungen fir Kinder und Jugendliche

sind diese Facetten jedoch nicht zentral.

Kopie, Arrangement, (Wieder-)
Veroffentlichung medialer Werke

Verletzung des Urheber-
rechts und Umgehung von
Alterskennzeichen

Bearbeitung von Inhalten durch
Kinder und Jugendliche

Aneignung digitaler Kultur
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immanentes Prinzip diskutiert. So impliziert die Aneignung

einer Kultur, dass Uberliefertes zu eigen gemacht, eigenstindig
kombiniert und weitergegeben werden kann. Mit den digitalen
Bearbeitungs- und insbesondere Veréffentlichungsmoglichkeiten
weitet sich diese Form der Aneignung auch auf digitale Aus-
drucksformen aus. Dies impliziert, dass Kinder und Jugendliche
auch entsprechende Kompetenzen ausbilden miissen, um sich die
sogenannte digitale Kultur anzueignen und sich in ihr als selbst-
bestimmte Personlichkeit einbringen zu kdnnen. Hierauf weist
beispielsweise Jenkins mit dem Konzept der participatory culture
hin (Jenkins 2010). Dieser Ansatz steht, bezogen auf Remix- und
Sharing-Kultur, wiederum in einem besonderen Spannungsver-
hiltnis zum Schutz von Urheber- und Verwertungsrechten.

Aus den vorliegenden empirischen Untersuchungen lasst sich nur
ausweisen, inwiefern Kinder und Jugendliche davon betroffen
sind, dass eigene, selbst veroffentlichte Bilder von anderen (weiter-)
genutzt werden. So geben in der DIVSI U25-Studie 48 Prozent der
Befragten an, dass die unerlaubte Nutzung urspriinglich von ihnen
selbst geposteter Fotos fiir sie zu den groften Risiken der Internet-
nutzung gehort. Neun Prozent waren von diesem Risiko nach eige-
nen Angaben bereits betroffen (Deutsches Institut fir Vertrauen
und Sicherheit im Internet 2018, S. 78).

[Das Medienphédnomen Remix- und Sharing-Kultur ist vernetzt
mit » Cybermobbing (auch Cyberbullying), » Influencer, » Gewalt-
haltige Computer-/Konsolenspiele und Spiele-Apps.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Remix- und
Sharingkultur

Auf bei Kindern und Jugendlichen beliebten Online-Plattformen
spielt die Remix- und Sharing-Kultur eine wesentliche Rolle. Im
besonderen Mafie relevant ist die Remix- und Sharing-Kultur

bei Internetangeboten, die Musik, Filme und Bilder bereithalten
oder deren Veroffentlichung ermoglichen. Insbesondere sind hier
solche Plattformen zu nennen, die zu kreativer Verwendung von
digitalen Werken auffordern, wie z. B. zur Herstellung von Play-
back-Gesangsvideos, und dies technisch erleichtern.

Zur Vertiefung:
«  Stalder (2009)
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3.2.27 Selbstverletzendes Verhalten

Kurzbeschreibung

Selbstverletzendes Verhalten (SVV), insbesondere Verletzen der
Haut (,Ritzen®, ,Schnippeln® ,,Cutten®, Verbrennen), wird in Form
von Berichten, Fotos und Videos hiufig online thematisiert und
dokumentiert und damit der Rezeption und Kommunikation
zuginglich gemacht. Bei SVV handelt es sich um eine Verhaltens-
auffilligkeit, die in der Regel auf dysfunktionale Bewaltigungs-
versuche psychischer Belastungen oder eine psychische Stérung
hinweist und vor allem im Jugendalter auftritt. Aufgrund seiner
kurzfristig emotional entlastenden Funktion im Rahmen der
Belastung oder Storung hat das Verhalten selbstverstirkenden
Charakter, sodass es entgegen besseren Wissens aufrechterhalten
wird. SVV liegt vor, wenn eine Person dem eigenen Korper direkt,
aktiv und wiederholt Verletzungen oder Beschidigungen zufgt,
die nicht sozial akzeptiert oder kulturell tiblich sind und die nicht
selbsttotend wirken sollen (Limmer/Weinert 2018).

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen in Bezug auf die Online-Thema-
tisierung und -Dokumentation des SVV Rezipierende sein, aber
auch Kommunikationsteilnehmende oder Produzierende.

Da selbstverletzendes Verhalten sozial nicht akzeptiert ist, besteht
eine Tendenz zur Tabuisierung und viele Betroffene verheimlichen
ihr Handeln aus Scham. Das Internet bietet ihnen die Méglichkeit,
sich anonym dariiber auszutauschen und soziale Unterstiitzung
zu erfahren sowie sich tiber Hilfs- und Beratungsmoglichkeiten

zu informieren. Prinzipiell ist zwischen Informations-, Selbst-
hilfe- und Beratungsangeboten auf der einen Seite sowie verharm-
losenden oder verherrlichen Beitrigen auf der anderen Seite zu
unterscheiden. Allerdings wird im Fachdiskurs auch argumen-
tiert, dass bei ausgepragter Dominanz des Themas im Leben der
Betroffenen der Besuch von Selbsthilfeseiten ebenfalls Trigger-
funktion haben kann (Limmer/Weinert 2018). Die Perspektive der
Kinder und Jugendlichen, die Bilder oder Videos produzieren und
hochladen sowie der jugendlichen Rezipientinnen und Rezipien-
ten wird derzeit im Fachdiskurs kaum thematisiert.

Gefihrdungen gehen vor allem von solchen Beitrigen aus, die
SVV als psychisches Problem leugnen, verharmlosen oder ver-
herrlichen, Tipps zur Ausfithrung geben oder gar dazu aufrufen,
wie etwa in Form von » Challenges (Glaser/Herzog et al. 2018).
Dies kann bei gefdhrdungsgeneigten Kindern und Jugendlichen
die Hemmschwelle fiir eigene selbstverletzende Handlungen
senken. Wird selbstverletzendes Verhalten als normal oder posi-
tiv dargestellt, kann dies Betroffene auch davon abhalten, Hilfe
zu suchen. Zudem ist es sehr wahrscheinlich, dass diejenigen, die
aktiv Bilder oder Videos posten durch die erzielte Aufmerksam-
keit (beispielsweise in Form von Kommentaren) in ihrem selbst-
schidigenden Handeln bestirkt werden. Zudem besteht in der
produzierenden Rolle die Gefahr der Stigmatisierung, sofern die
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Betroffenen identifizierbar sind. Ebenfalls nicht auszuschliefRen ist,
dass es zu Uberbietungsdynamiken kommt, da mehr Kommentare
gepostet werden, je schwerer die dokumentierten Verletzungen
sind (Brown/Plener 2018).

Nicht geklart ist, wie viele betroffene Kinder und Jugendliche das
Internet nutzen, um sich mit SVV rezeptiv, kommunizierend oder
produzierend auseinanderzusetzen. Bei Befragungen im Schul-
kontext gaben 25 bis 35 Prozent an, sich irgendwann einmal in
ihrem Leben absichtlich selbst verletzt zu haben; zwolf Prozent
gaben an, dies wiederholt getan zu haben. Das Verhalten tritt bei
Maidchen deutlich haufiger auf als bei Jungen und zeigt einen
Haufigkeitsgipfel um das 15./16. Lebensjahr mit nachfolgender
Reduktion der Betroffenenzahlen. (Plener et al. 2017)

[Das Medienphinomen Selbstverletzendes Verhalten ist vernetzt
mit den Phidnomenen » Gesundheitsgefihrdende Challenges,
» Pro-Ana-/Pro-Mia-Foren, » Suizidforen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
selbstverletzendem Verhalten

Kinder und Jugendliche kénnen in Foren und Blogs, zunehmend
aber auch durch Bilder oder Videos von Selbstverletzungen in
Sozialen Online-Netzwerken auf das Thema stofen.

In Netzwerken finden hiufig szenetypische Keywords und Hash-
tags Verwendung (Rauchfuf 2018). Viele Angebote, die selbstver-
letzendes Verhalten propagieren, enthalten auch Inhalte zu den
Themen Suizid und Pro-Ana (jugendschutz.net 2015).

Eine im April 2016 durchgefiihrte Instagram-Analyse erbrachte,
dass tber vier Fiinftel der relevanten Accounts anonym waren
(Brown et al. 2018). Dort, wo sich Alter bzw. Geschlecht der Profil-
inhaberinnen und -inhaber identifizieren liefien, gaben die meis-
ten an, weiblichen Geschlechts zu sein; das angegebene Alter

lag zwischen 12 und 21 Jahren mit einem Durchschnitt von 14,8
Jahren. Analysiert wurden 2.826 Instagram-Fotos, die Selbstver-
letzungswunden oder Narben zeigten und durch einschlégige
deutschsprachige Hashtags gekennzeichnet waren, einschlieRlich
Kommentaren sowie 1.154 zugehorigen Accounts. Nicht feststell-
bar war, inwieweit die hochgeladenen Fotos selbst hergestellt
waren. Die Kommentare zu den Bildern waren tiberwiegend
empathisch und zielten auf Ermutigung zur Aufgabe des Problem-
verhaltens ab.

Zur Vertiefung:

«  Brownetal.(2018)
Limmer/Weinert (2018)
Plener et al. (2017)
Rauchfuf? (2018)

Nutzungszahlen nicht bekannt

Foren, Blogs, Soziale
Online-Netzwerke

Instagram-Analyse
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3.2.28 Self-Tracking

Kurzbeschreibung

Unter Self-Tracking wird die Messung bzw. Protokollierung und
Auswertung eigener korperlicher oder psychologischer Para-
meter (z. B. Emotionsindikatoren) mittels digitaler Technik (z. B.
Smartphone-Apps, Wearables, Fitnessarmbander, Schrittzéihler)
verstanden. Je nach eingesetzter Technik werden die gewonnenen
Daten online erfasst und ggf. auch mit Social-Media-Anwendun-
gen vernetzt. (Jacob et al. 2017)

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kdnnen mit dem Phianomen als Markt-
teilnehmende, Kommunikationspartnerinnen bzw. -partner und
(Daten-)Produzierende in Bertihrung kommen.

Ziel des Self-Tracking ist hiufig eine Selbstoptimierung durch die
Kontrolle gesundheits-, fitness- oder leistungsbezogener Mess-
werte. Weniger zielgerichtete Motivationen liegen in der spieleri-
schen Anwendung und der Neugier auf Prozesse, die der eigenen
Wahrnehmung nicht zugénglich sind (z. B. Schlafverhalten) oder
deren Erfassung sonst aufwendiger wire.

Gefidhrdungen bestehen zum einen beziiglich des Datenschutzes,
also etwa in der Auswertbarkeit und missbrauchlichen Verwen-
dung der gewonnenen Daten durch die Anbieter oder andere
Nutzniefler (» Profilbildung und -auswertung), teils unter Ein-
satz von (materiellen) Anreizen, deren schwere Erreichbarkeit

fir Kinder und Jugendliche kaum erkennbar ist (z. B. die Schritt-
zadhl-App Sweatcoin, jugendschutz.net 2018a). Die Riickmeldung
der Messergebnisse kann die Anpassung an Normen nahelegen,
deren Relevanz und Herkunft meist intransparent sind (Selke
2017). Dies und die Veré6ffentlichung entsprechender Daten in
Sozialen Online-Netzwerken kann Druck erzeugen, bestimmten,
u. U. problematischen Idealnormen zu entsprechen. Insbesondere
gesundheitsbezogene Apps kdnnen bei ungiinstigen individuellen
Voraussetzungen unerwiinschte Effekte nach sich ziehen (z. B. Ver-
starkung von Essstorungen oder Krankheitsiangste, Lampert 2017).

Zum Self-Tracking von Kindern und Jugendlicher liegen bisher
kaum Daten vor. Dander vermutet, dass die Verwendung durch
Kinder und Jugendliche bislang gering ist (Dander 2017), wihrend
andere Autoren davon ausgehen, dass im Rahmen der korper-
lichen Selbstoptimierung ,Self-Tracker und andere Techniken des
,quantified self* gerade auch bei Jugendlichen Konjunktur* haben
(Gaupp/Liders 2016, S. 7).

[Das Medienphénomen Self-Tracking ist verbunden mit den Pha-
nomenen » Profilbildung und -auswertung, » Exzessiver Selbstdar-
stellung, » Pro-Ana-/Pro-Mia-Foren.]
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Beriihrungspunkte fiir von Kindern und Jugendlichen mit
Self-Tracking

Die Verwendung von Self-Tracking-Technologie setzt in der Regel
eine individuelle Entscheidung voraus. Ergebnisse des Self-Track-
ing konnen in spezialisierten (z. B. App-spezifischen) oder all-
gemeinen Sozialen Online-Netzwerken rezipiert oder veroffent-
licht werden; Werbung fiir entsprechende Anwendungen (Apps,
Wearables, Smartwatches, Tracker ...) ist an keine spezifische
Online-Strukturen gebunden.

Zur Vertiefung:
Dander (2017)
Gaupp/Liders (2016)
Jacob et al. (2017)

3.2.29 Sexting
Kurzbeschreibung

Der Begriff Sexting umfasst das internetbasierte Versenden bzw.
den wechselseitigen Austausch von sexuell freizligigen Bildbot-
schaften (Fotos/Videos, ggf. mit Texten).

Bei Doring (Doring 20154, S. 16) sind weitere definitorische Be-
standteile die Einvernehmlichkeit und Privatheit des Austauschs
sowie die Eigenproduktion der Fotos/Videos, (i. d. R.) mit einer
Smartphonekamera. Damit grenzt Déring Sexting gegen nicht
einvernehmlichen Umgang mit intimem Bildmaterial ab, in
Analogie zur Abgrenzung einvernehmlicher Sexualkontakte
gegentiber sexueller Gewalt.

Der Begriff (Kofferwort aus Sex und Texting) stand urspriinglich
fiir den Austausch textbasierter sexueller Botschaften. Mit der star-
ken Verbreitung bildbasierter Kommunikation konzentrierte sich
die Wortbedeutung auf den Austausch einschlédgiger Fotos oder
Videos, Sexts genannt. Die rein textbasierte sexuelle Kommunika-
tion wird nicht mehr als Sexting bezeichnet.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen in drei Rollen mit Sexting und
moglichen Folgen in Kontakt kommen: als Versendende, Empfan-
gende oder Weiterleitende. In all diesen Fillen sind sie Kommu-
nizierende. Als Versendende sind sie in der Regel auch Produzie-
rende, als Empfangende Rezipierende.

Gefdhrdungen werden unter verschiedenen Aspekten diskutiert.
Eine zentrale Rolle spielt das Fehlen von Einvernehmlichkeit: Ist
diese nicht geklirt, konnen sich die Sexts Empfangenden beléstigt
oder auch durch Gegenseitigkeitsnormen unter Druck gesetzt
fiihlen. Die Sexts konnen ohne Einverstindnis der abgebildeten
Person oder unter Druck entstanden sein: abgendtigt bzw. er-
zwungen/erpresst, heimlich aufgenommen oder durch Bildbe-
arbeitung (Fotomontage) entstanden.

Ergebnisse in Social-Media-
Angeboten, Werbung tiberall
im Internet

Sexuell freiziigige
Bildbotschaften

Einvernehmlichkeit, Privatheit,
Eigenproduktion

Rollen von Kindern und
Jugendlichen

Risiko: Fehlen der
Einvernehmlichkeit
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Sexts konnen ohne Einverstindnis der Abgebildeten (weiter-)ver-
breitet/veroffentlicht werden oder dies wird erpresserisch ange-
droht, was auch zeitverzogert moglich ist (z. B. sogenannte Rache-
pornos bei Beziehungskonflikten oder bei/nach Beendigung der
Beziehung). Die Verbreitungsandrohung kann auch im Kontext
von » Cybergrooming eine Rolle spielen (Erpressung zur Herstel-
lung weiterer Sexts oder zur Erzwingung von Offline-Kontakt).
Kinder und Jugendliche, die Sexts erhalten, die Dritte zeigen, kon-
nen sich je nach Bewertung des Bildinhalts und angenommener
Intention der Versendenden ins Vertrauen gezogen und/oder zu
einer Mittaterschaft aufgefordert fiihlen. Sie stehen vor der Ent-
scheidung, wie sie reagieren (ignorieren, Position beziehen, weiter-
leiten) und haben damit eine den Bystandern (» Cybermobbing)
vergleichbare Rolle, vor allem wenn sie die abgebildete Person
kennen.

Auf einer anderen Ebene liegen die Risiken von Datenlecks bei
speichernden Diensten/Plattformen und Account-Hacking, wenn
Dritte Zugriff auf die Bilder/Videos der vertraulichen Kommuni-
kation erhalten.

Inwieweit es sich bei Sexting um normabweichendes Verhalten
handelt, wird international kontrovers diskutiert: Sexting wird in
einigen Studien als normabweichendes Verhalten eingeordnet,

das eine fehlgeleitete Suche nach Aufmerksambkeit darstelle und/
oder als eine sexuelle Selbstdegradierung, die sich negativ auf das
Selbstwertgefiihl auswirke (Devianz-Position). Die Versendenden
signalisierten sexuelle Verfiigbarkeit, was das Risiko sexueller
Viktimisierung berge. Zum anderen wird Sexting als Vorstufe

zu spateren abweichenden oder riskanten Formen von Sexual-
verhalten betrachtet. Andere Studien weisen darauf hin, dass
Sexting mit Viktimisierungserfahrungen und erhéhter Risiko-
bereitschaft in Verbindung stehen kann (im Uberblick: Dekker

et al. 2016). Der Devianz-Position wird in der aktuellen deutsch-
sprachigen Fachliteratur widersprochen. So argumentieren Doring
(Do6ring 2015d) und Hajok (Hajok 2015), einvernehmliches Sexting
sei entsprechend der zunehmenden Integration von Online-
Kommunikation in die zwischenmenschlichen Beziehungen

eine normale zeitgendssische Form der Sexualititsausiibung. Als
Indikator dafiir werden die weite Verbreitung unter Erwachsenen
(Do6ring 2015d) und die unter Jugendlichen etablierte Norm der
Wechselseitigkeit (Hajok 2015, S. 5) angefiihrt. Zum anderen
griinde die Einordnung von Sexting als Selbstdegradierung auf
Wertvorstellungen, die sexuelle Offensivitat und Aktivitit (vor
allem weiblicher) Jugendlicher als per se unerwiinscht betrachte
(Tillmann 2017). Die Devianz-Position konfligiere mit dem
Sozialisationsziel der sexuellen Selbstbestimmtheit und sei Grund-
lage fiir das Phdnomen, dass im Falle der nicht einvernehmlichen
Weiterverbreitung die Geschiddigten statt der Titerinnen bzw. Tater
verantwortlich gemacht wiirden.
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Einem internationalen Studientiiberblick entsprechend findet
einvernehmliches Sexting bei prapubertiren Kindern kaum statt
(Vogelsang 2016). In einer deutschen Interviewstudie mit 16- bis
19-Jahrigen (durchgefiihrt in den Jahren 2009 bis 2011) haben
lediglich sechs Prozent der Befragten bereits einmal ein Nacktbild
von sich via Internet verschickt oder online gestellt (Martyniuk/
Matthiesen 2015). In der DIVSI U25-Studie ist ein Fiinftel der
Befragten der Auffassung, Sexting gehore heutzutage ,einfach
dazu“; 16 Prozent der 14- bis 24-Jahrigen geben an, bereits Nackt-
bilder versendet zu haben (Deutsches Institut fiir Vertrauen und
Sicherheit im Internet 2018, S. 69). In allen bei Vogelsang bertick-
sichtigten (auch internationalen) Studien geben jeweils mehr
Befragte an, Sexts erhalten als versendet zu haben (Vogelsang 2016,
S.112-115).

In der wissenschaftlichen Diskussion werden folgende Positionen
von Jugendlichen aufgegriffen: Sexting gilt einerseits als reizvolles
Element der Beziehungspflege und -anbahnung (Liebesbotschaft,
symbolisches Geschenk, Vertrauensbeweis) sowie als sexuelle
Selbsterfahrung (Selbstvergewisserung, sexuelle Exploration).
Unter diesem Aspekt kann der Austausch von Sexts auch im
Freundeskreis oder im unverbindlichen Kontakt (Flirt) stattfinden
(Vogelsang 2016, S. 118). ,,Es ist anzunehmen, dass Jugendliche und
Erwachsene unterschiedliche Ansichten dariiber haben, wo die
Grenze zwischen vertretbarer sexueller Exploration unter Gleich-
altrigen und missbrauchlichen bzw. potenziell missbrauchlichen
Prozessen liegt [...]. Die hierdurch entstehende Spannung wird
durch die grundsitzliche Illegalitit sexuell expliziter Abbildungen
von Minderjiahrigen weiter verscharft” (Dekker et al. 2016, S. 44).

Verbreitung von Sexting

Positionen Jugendlicher zu
Sexting
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Andererseits halten Jugendliche Sexting ebenfalls fiir riskant. Auch
Personen dieser Altersgruppe neigen im Falle der nicht autorisier-
ten Verbreitung/Vero6ffentlichung haufig der Devianz-Position zu,
die vor allem weiblichen Opfern eine Normverletzung anlastet
oder zumindest Unachtsamkeit gegeniiber den mit dem Sexting
verbundenen Risiken.

[Das Medienphinomen Sexting ist vernetzt mit den Phinomenen
» Cybermobbing (auch Cyberbullying), » Cybersex, » Cyber-
grooming, » Pornografie und Posendarstellungen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Sexting

Kinder und Jugendliche kdnnen Sexting in Messengern und auf
Social-Media-Plattformen begegnen bzw. entsprechend aktiv
werden.

Zur Vertiefung:
»  Dekker et al. (2016)
« Doring (2015d)

3.2.30 Smart Speaker und vernetztes
Spielzeug

Kurzbeschreibung

Onlinefdhige, mit Sprachassistenten ausgestattete Gerite finden
als Smart Speaker noch nicht flichendeckend, aber zunehmend
Eingang in Familienhaushalte. Hierbei handelt es sich um im
Zimmer platzierte Systeme, die Sprachbefehle entgegennehmen
und verarbeiten, indem sie unter anderem auf bestimmte Online-
Dienste (Online-Shops, Audiostreaming, Radio etc.) oder Informa-
tionen (z. B. Suchmaschinen, Reiseauskunft) zugreifen. Ahnlich wie
bei Smartphones kann der Zugriff auf Dienste und Informationen
durch die Installation von Zusatzprogrammen (SKkills, Actions ...)
erweitert werden. Um jederzeit ansprechbar zu sein, nehmen die
Geridte auch im Standby-Modus eingehende Sprachsignale auf.
Die Gerite konnen je nach Konfiguration mit anderen Geriten im
Haushalt vernetzt sein, um diese per Sprachbefehle steuerbar zu
machen. Die Gerite reagieren also mit Sprach- bzw. Audio-Out-
put oder der Durchfithrung einer Aktion (z. B. Bestellung im
Online-Shop).

Auch vernetztes Spielzeug kann Kindern mit Spracherkennung
und Sprachausgabe Interaktionsmoglichkeiten bieten, in seinen
Funktionalititen allerdings sehr unterschiedlich gestaltet sein.
Zum Teil ist vernetztes Spielzeug per Smartphone steuer- und
konfigurierbar.
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Fokuspunkte der Fachdiskussion

Die Funktionsweisen der Smart Speaker und vernetztem Spiel-
zeug sind fur die Nutzenden, zumal fir Kinder, hiufig nicht hin-
reichend transparent. Insbesondere, inwieweit Gespriche mit dem
jeweiligen Gerit oder in der Umgebung des Gerits aufgezeichnet
werden, ob, wo und wie lange sie durch wen abrufbar sind, ist ein
Punkt, der fiir Nutzende und insbesondere fiir Kinder nicht immer
nachzuvollziehen ist. Durch die spielerische und ,kinderleichte”
Bedienbarkeit sind bereits kleine Kinder mit Smart Speaker und
vernetztem Spielzeug zu Handlungen in der Lage, deren Folgen sie
noch nicht verstehen.

Derzeit werden Kinder und Jugendliche vor allem in der Rolle von
Rezipierenden gesehen bzw. als interagierend mit einem Daten
verarbeitenden System.

Gefidhrdungen fir Kinder und Jugendliche werden im Hinblick auf
mehrere Aspekte diskutiert:

«  Zuginglichkeit jugendschutzrelevanter Online-Inhalte und
-Dienste: Fiir Sprachassistenten und Smart Speaker sind der-
zeit keine altersdifferenzierten Zugiange verfligbar. So ist nicht
auszuschlieflen, dass fiir das jeweilige Alter nicht geeignete
Musiktitel, Horbiicher bzw. Horspiele abrufbar sind. Das Risiko
der Konfrontation mit entwicklungsbeeintriachtigenden oder
jugendgefihrdenden Inhalten hingt dabei stark von den aus-
gewihlten Zusatzprogrammen ab.

« Intransparenz von Informationsquellen: Anders als schrift-
basierte Suchmaschinen referenzieren Smart Speaker bei der
Audioausgabe ihre Quellen nicht und erschweren damit die
Beurteilung von Anfrageergebnissen. Uber die Priorisierung
von Quellen besteht ebenfalls keine Transparenz, was ins-
besondere dann den Wert der Ergebnisse undurchschaubar
macht (z. B. in Bezug auf Manipulationsversuche), wenn auf
eine Frage mit nur einer Antwort reagiert wird.

«  Verletzung von Personlichkeitsrechten, Datensicherheit und
Datenschutz: Insbesondere vernetzte Spielzeuge stehen in
Bezug auf die Aufforderung zur Angabe sehr persénlicher
Daten bei unzureichender Datensicherheit bzw. Risiken des
Datenmissbrauchs in der Kritik. Einige Spielzeuge wurden ver-
boten (die Puppe Cayla wurde von der Bundesnetzagentur als
in Deutschland ,verbotene Sendeanlage“ eingestuft) oder von
den Anbietern vom Markt genommen (der Pliischbér Freddy).
Aber auch bei den Assistenzsystemen werden Datensammlung
und -sicherheit stark hinterfragt. Besonders in der Kritik stand
mit Aristotle ein sogenannter Smart Hub fiir Kleinkinder. Dies
ist ein Smart-Speaker-System, das mit dem Kind interagiert,
es iberwacht und Betreuungsaufgaben ibernimmt (z. B. das
Lieblingslied spielt, wenn das Kind weint und die Eltern iiber
die Situation informiert). Aristotle wurde aufgrund massiver
Kritik bereits vor der Markteinfiihrung zuriickgezogen.

Mangelnde Transparenz fiir
Kinder

Rollen von Kindern und
Jugendlichen

Gefdhrdungen
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«  Verdeckte und personalisierte Werbung: Auch hier finden
sich extreme Negativbeispiele im Bereich Spielzeug, bei denen
die Unerfahrenheit und Begeisterungsfihigkeit von Kindern
ausgenutzt wird, um gezielt Konsum- und Medienpriferenzen
zu erkunden und sie flir personalisierte Werbung zu nutzen
(Glaser/Herzog et al. 2018; Hain/Kratzsch 2018).

+ Handlungsmaéglichkeiten, deren Folgenabschitzung den
altersgemaifien Beurteilungsrahmen tiberschreiten: Medien-
berichten zufolge sollen Kinder bereits in Online-Shops
Bestellungen ausgelst haben.

Dazu, wie Eltern, Kinder und Jugendliche mit Sprachassistenten
und vernetztem Spielzeug umgehen, liegen bisher kaum Daten
und Studien vor. Insbesondere zu der Frage, inwieweit Eltern
Sicherheitsfragen bei Zusatzprogrammen der Smart Speaker
bewusst sind und inwieweit - sofern dies moglich ist - Vor-
kehrungen getroffen werden, liegen keine Informationen vor.

Im Prinzip kann davon ausgegangen werden, dass spielerische und
unterhaltungsbezogene Anwendungen fiir Kinder sehr attraktiv
sind. Zunehmend werden fiir Smart Speaker Zusatzprogramme auf
den Markt gebracht, die die Zielgruppe Kinder bedienen sollen.

33 https://www.computerbild.de/artikel/cb-News-Internet-Alexa-Panne-Amazon-
Echo-Puppenhaeuser-17145863.html; https://www.stern.de/digital/computer/

amazon-echo--diese-zehn-dinge-muss-jeder-besitzer-wissen-7796850.html
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[Das Medienphdnomen Smart Speaker und vernetztes Spielzeug ist
vernetzt mit den Phinomenen » Profilbildung und -auswertung,

» Streaming/non-linearer Zugang zu Bewegtbildern und Audio-
dateien, » Online-Werbung und Werbeverstofie.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Smart
Speakern und vernetztem Spielzeug

Beim derzeitig noch geringen Verbreitungsgrad von Smart Spea- Familiengerate zu Hause/bei
kern® (Initiative D21 e. V. 2018, S. 14; Feierabend et al. 2018, S. 27) anderen

kommen Kinder insbesondere damit in Beriihrung, wenn Eltern

diese als Familiengerate oder fiir das Kinderzimmer anschaffen,

gegebenenfalls auch, wenn sie bei anderen Kindern damit spielen.

Zur Vertiefung:
+  Bundesministerium der Justiz und fiir Verbraucherschutz
(2017)

+  Glaser/Herzog et al. (2018)
+  Hain/Kratzsch (2018)

+  jugendschutz.net (2018c)

+  Mascheroni et al. (2017)

3.2.31 Suizidforen

Kurzbeschreibung

Unter dem Sammelbegriff Suizidforen werden verschiedene Thematisierung von/Informa-
interaktive Plattformen wie Foren, Chats, Blogs oder Soziale Netz- tionen zu Selbsttotung

werk-Profile gefasst, die Selbsttotung thematisieren, den Nutzen-
den Information anbieten und sie zum Austausch anregen (Fied-
ler/Neverla 2003, S. 562 ff.). Die Bandbreite der Plattformen geht
von priventiven bis hin zu suizidférderlichen Foren.

Fokuspunkte der Fachdiskussion

Gefidhrdungen, die mit Suizidforen zusammenhingen, werden Werther- versus Papageno-Effekt
anhand von teils widerspriichlichen kommunikationswissen-
schaftlichen und sozialpsychologischen Theorien diskutiert.
Einerseits wird auf die Méglichkeit der Einstellungsdnderung
und/oder Nachahmung hinsichtlich des Suizids hingewiesen

(vgl. Werther-Effekt). Die Argumentation lautet im Kern: Viele
Pro-Suizid-Vertreter und -Vertreterinnen im Forum haben einen
Suizid-bestidrkenden Einfluss auf Menschen, die zuvor ambivalent
eingestellt waren. Andererseits wird darauf verwiesen, dass es ein
suizidpraventives Potenzial entfalten kann, sich auszutauschen
(vgl. Papageno-Effekt). Die mediale Thematisierung von Alter-
nativen und Bewiltigungsstrategien fiir suizidale Krisen tragt
demnach dazu bei, Suizidversuche zu verhindern.

Fiedler und Lindner kommen zu dem Schluss, dass eine reine Verstarkungshypothese und
Forenteilnahme keine Suizidalitit begriindet, aber eine bereits positive Funktionen

existierende Suizidalitit verstiarken kann (Verstirkungshypothese)

34 Recherchen zur aktuellen Verbreitung von Smart Toys verliefen ohne Ergebnis.
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(Fiedler/Lindner 2002). Dartiber hinaus stellen auch sie positive
Funktionen der Forennutzung heraus, wie beispielsweise die
emotionale Entlastung der Teilnehmenden, die Entwicklung eines
heilsamen Prozesses der Offnung (der méglicherweise in eine
Therapie miindet) sowie die Moglichkeit, zu schwer zugidnglichen
suizidgefihrdeten Menschen Kontakt aufzunehmen.

Kinder und Jugendliche kénnen verschiedene Rollen in Bezug
auf Suizidforen einnehmen: Als Rezipierende informieren sie sich
im Internet Giber ein jugendsoziologisch relevantes Thema, das in
vielen Lebensbereichen tabuisiert ist. Mit Suizidgedanken vor-
belastete Kinder und Jugendliche suchen Unterstiitzung, um sich
zu stabilisieren, werden jedoch ggf. mit Inhalten konfrontiert, die
sie weiter destabilisieren. Als Kommunizierende und Produzie-
rende artikulieren sie ihre Gedanken und Werturteile zum Thema
Suizid und begeben sich dadurch in eine Situation, die besondere
soziale Verantwortung gegeniiber anderen Forenteilnehmenden
verlangt. Dies erlangt besondere Brisanz, wenn von Minder-
jahrigen verantwortete Online-Angebote zum Thema Suizid (z. B.
Blogs oder Profile) mit dem Jugendschutz oder anderen gesetz-
lichen Restriktionen konfligieren.

Suizidforen werden von Menschen genutzt, die sich mit dem
Thema Suizid beschiftigen. Die Teilnahme in solchen Foren kann
aus verschiedenen Motivationen heraus erfolgen, die ein breites
Spektrum abdecken, das von wenig involvierter, ungerichteter
Neugier bis hin zu empfundener Ausweglosigkeit in bedrohlichen
Lebenskrisen reichen kann. Das Jugendalter geht, entwicklungs-
psychologisch betrachtet, mit einer erhéhten Vulnerabilitit fir die
Entwicklung psychischer Probleme, insbesondere auch Suizidali-
tit, einher. StofRen vorbelastete Jugendliche auf ungeeignete
Angebote, werden sie ggf. (weiter) destabilisiert und bestérkt, an
ihrem selbstgefihrdenden Verhalten festzuhalten.

Viele Angebote, die selbstverletzendes Verhalten oder beispiels-
weise Anorexie propagieren, thematisieren auch Suizid (jugend-
schutz.net 2015). 2017 wurde die Diskussion um suizidverherr-
lichende Internetangebote erneut angefacht durch die sog. Blue
Whale-Challenge. Ein Novum dieses Phinomens war die schnelle
internationale Verbreitung in Sozialen Online-Netzwerken
(jugendschutz.net 2017a).

[Das Medienphinomen Suizidforen ist vernetzt mit den Phinome-
nen » Gesundheitsgefihrdende Challenges, » Pro-Ana-/Pro-Mia-
Foren, » Selbstverletzendes Verhalten.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Suizidforen

Interaktive Onlineangebote, die Suizid und selbstgefidhrdendes
Verhalten verharmlosen oder verherrlichen, sind im Internet leicht
und zahlreich zu finden. Rauchfuf! und Spacek unterscheiden drei
Kategorien von Angeboten (Rauchfuf}/Spacek 2009):
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Contra-suizidale Foren werden hiufig von Organisationen der
Suizidpravention angeboten, sind lebensbejahend und selbst-
hilfeorientiert. Methodendiskussionen, Suizidankiindigungen
und Verabredungen zum gemeinsamen Suizid sind verboten
und werden von Administratoren geldscht.

Pro-suizidale Foren werden meist von Privatpersonen geleitet.
Methodendiskussionen sind haufig erlaubt. Die Nutzenden
tauschen sich zur Suiziddurchfiihrung und zur Beschaffung
von Utensilien aus. Ob Suizidankiindigungen an Behdrden
weitergeleitet werden, ist fraglich. Forenmitglieder verstarken
gegenseitig ihre Suizidabsichten, die Foren kdnnen insgesamt
als suizidfordernd eingestuft werden.

Pro-Choice-Foren liegen in der Einordnung zwischen pra-
ventiven und suizidférdernden Foren. Suizid wird akzeptiert,
aber nicht als einzige Losung angesehen. Wie mit Methoden-
diskussionen und Ankiindigungen umgegangen wird, unter-
scheidet sich nach Einzelfall.

Zur Vertiefung:
Fiedler/Lindner (2002)
Fiedler/Neverla (2003)

«  Rauchfuf/Spacek (2009)

3.2.32 Streaming/non-linearer Zugang zu

Bewegtbildern und Audiodateien
Kurzbeschreibung

Beim sogenannten Streaming handelt es sich um ein Dateniiber-
tragungsverfahren, bei dem die Daten bereits wihrend der Uber-
tragung angesehen oder angehért werden kénnen. Uber ent-
sprechende Online-Angebote sind damit Video- oder Audiodaten
leicht abrufbar. Damit haben sich Verbreitungswege von Bewegt-
bildern und Audiodaten (wie z. B. Musik) etabliert, Giber die poten-
ziell auch nicht altersangemessene und jugendgefihrdende Inhalte
verfligbar gemacht werden konnen.

Fokuspunkte der Fachdiskussion

Streaming wird vorrangig hinsichtlich der Moglichkeit diskutiert,
auf entsprechenden Plattformen mit jugendschutzrelevanten
Inhalten konfrontiert zu werden bzw. auch gezielt Zugriff auf diese
zu erhalten. Als Gefihrdung steht damit die sozial-ethische Des-
orientierung im Fokus, die mit den dann zugianglichen Medien-
phinomenen wie » Hate Speech, » Pornografie, » Extremistische
Inhalte, » Tasteless-Angebote, » Uberzeichnete Geschlechterrollen
etc. verbunden ist und die ggf. auf den Plattformen durch » Algo-
rithmische Empfehlungssysteme verstirkt werden kann. Dartiiber
hinaus werden auch die spezifischen Zugriffsmoglichkeiten auf die
Inhalte als gefihrdungsrelevante Konstellation betrachtet, da die
jugendschutzrelevanten Inhalte potenziell jederzeit und wieder-
holt abgerufen werden kénnen, wenn der grundsitzliche Zugang
zum Dienst besteht.

Drei Angebotskategorien

Gleichzeitige Datentibertragung
und Rezeption

Potenzielle Konfrontation mit
jugendschutzrelevanten Inhalten
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Auch in der Vorabbefragung zur Auftaktveranstaltung der
ZUKUNFTSWERKSTATT am 09.10.2018 (vgl. Abschnitt 3.1)
wurde in mehreren Beitrigen die Zugangssteuerung zu nicht
altersgerechten Online-Inhalten thematisiert und dahin gehend
problematisiert, dass die gegenwirtigen Mainahmen noch

kein ausreichendes Schutzniveau sicherstellen und hier Weiter-
entwicklungsbedarf besteht. Die entsprechenden Beitrige
betreffen damit aber bereits die Maffnahmenebene, die nicht
Gegenstand der Gefidhrdungserhebung ist.

Beriithrungspunkte fiir Kinder und Jugendliche mit Streaming

Streaming-Angebote werden bereits ab dem Grundschulalter
haufig genutzt (vgl. Abschnitt 2.1.2.9) und zéhlen mit dem Angebot
YouTube bei Kindern und Jugendlichen zu den beliebtesten Ange-
boten im Internet. Laut KIM-Studie sah im Jahr 2016 die Halfte der
befragten 6- bis 12-Jiahrigen mindestens einmal pro Woche You-
Tube-Videos an und ein Drittel nennt YouTube als liebstes Inter-
netangebot (Feierabend et al. 2017c, S. 34 f.).

Die JIM-Studie 2018 weist auf einen deutlichen Bedeutungs-
zuwachs von Streaming-Angeboten bei Jugendlichen hin. So
verfiigten 2018 77 Prozent der Haushalte {iber einen Zugang zu
einem Video-Streaming-Dienst und mit 62 Prozent ist auch eine
Vielzahl der Haushalte mit internetfihigen Fernsehgeriten aus-
gestattet (Feierabend et al. 2018, S. 43). Mithin ist auf der Zugangs-
seite Streaming ein relevantes Phinomen fiir Jugendliche. Mit
Blick auf die Haufigkeit der genutzten Plattformen steht YouTube
an erster Stelle, das von 60 Prozent der Befragten mindestens
mehrmals pro Woche genutzt wird (47 % nutzen entsprechend
hiufig Netflix und 22 % Amazon Prime Video) (Feierabend et al.
2018, S.43).

Zur Vertiefung:
+  Roll (2017)

3.2.33 Tasteless-Angebote

Kurzbeschreibung

Als Tasteless-Angebote werden schockierende Darstellungen im
Internet bezeichnet, bei denen die Schaulust der Betrachter im
Mittelpunkt steht. Hierzu zédhlen Darstellungen von Toten oder
Menschen, die sterben oder schweren korperlichen Leiden aus-
gesetzt sind und die mithin gegen die Menschenwiirde verstofien.
Das Anschauen und Weiterverbreiten solcher Inhalte stellt fiir
altere Kinder und Jugendliche eine Mutprobe dar, bei der der Reiz
in der Schockwirkung und dem damit verbundenen Nervenkitzel
liegt (Glaser et al. 2015, S. 11). Wihrend derartige Angebote frither
primadr als Webseiten gehostet wurden, werden entsprechende
Inhalte mittlerweile auch tiber Social-Media-Dienste verbreitet.
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Fokuspunkte der Fachdiskussion

Die meisten Tasteless-Angebote zielen darauf ab, Darstellungen
von Todesfillen, Krankheiten, sexuellen Handlungen, Unfillen
sowie Perversitdten im Allgemeinen als Kuriosititen bereitzu-
stellen. Mithin werden schreckliche Aufnahmen gezeigt, die nicht
fir Kinder und Jugendliche geeignet und selbst fiir Erwachsene
schwer zu verarbeiten sind. Neben der Verstérung und Angstigung
durch entsprechende Inhalte und der damit verbundenen Beein-
trachtigung des Wohlbefindens wird auch eine Minderung der
Empathiefihigkeit als Gefahrdung betrachtet, die als sozialschad-
liche Wirkung einzustufen ist (jugendschutz.net 2018f).

In Internetforen wird auf Gewalt darstellende Websites und
Sammlungen von Tasteless-Darstellungen hingewiesen. An den
eindeutigen Fragen meist anonymer Forenbesucher nach hirteren
Inhalten lésst sich der Reiz an der grofitmoglichen Schockwirkung
erkennen. Ein haufig diskutiertes Thema in den Kommentaren
und Foren einschldgiger Angebote ist die Frage, ob es sich bei

den im Internet auffindbaren Videos und Fotos um authentische
Aufnahmen oder um gefilschte bzw. inszenierte Szenen handelt.
Dabei wird der ,Schock-Wert® in den Kommentaren umso héher
eingeschitzt, je authentischer das Material erscheint bzw. je ein-
deutiger ein Realititsbezug bewiesen wird.

Abgesehen von den Sammel-Websites verbreiten sich Taste-
less-Angebote auch iiber Social-Media-Kanile. Auf den Social-
Media-Plattformen kann jede Person auf verschiedenen Kanélen,
tiber Hashtags oder Unterforen selbst Inhalte verbreiten. Somit
kann nicht ausgeschlossen werden, dass auch Kinder und Jugend-
liche selbst entsprechende Inhalte verbreiten. Uber die Alters-
strukturen der Betrachterinnen und Betrachter liegen keine
Studien oder Statistiken vor und auch die Kommentare lassen
aufgrund der anonymisierten Profile hdufig keine Riickschliisse
darauf zu, ob es sich beim Publikum hauptsichlich um Jugendliche
handelt.

Beriihrungspunkte fiir Kinder und Jugendliche mit Tasteless-
Angeboten

Tasteless-Angebote findet man hauptséchlich in Form von Videos
und Fotos, die sich entweder auf speziellen Websites oder tiber
Social-Media-Plattformen verbreiten. Unfallopfer, Té6tungsvideos
oder andere bizarre und makabre Inhalte werden also auch {iber
Plattformen geteilt, auf denen sich Kinder und Jugendliche wegen
unverfinglicher Themeninteressen bewegen. (Glaser et al. 2017)

Manche Anbieter weisen die Nutzenden auf konkrete Gewalt-
inhalte hin und fordern sie auf, per Mausklick die Volljahrigkeit
zu bestitigen. Es lassen sich auch Angebote aufspiiren, die die
Nutzenden nicht warnen. Viele Tasteless-Beitrige sind mit irre-
fiihrenden Titeln versehen, sodass Nutzende unvorbereitet darauf

Gefdahrdungen

Reiz an der grofitmoglichen
Schockwirkung

Rollen von Kindern und
Jugendlichen

Social-Media-Plattformen
relevant

Kaum Schutz vorhanden
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stofden. Schockvideos beginnen zum Beispiel mit harmlosen
Szenen aus Musikclips und wechseln plétzlich zu Exekutionen.
Ton, Zoom und Loops (Endlosschleifen) verstarken die Wirkung.
(Glaser et al. 2015, S.11)

3.2.34 Uberzeichnete Geschlechterrollen

Kurzbeschreibung

sDer Begriff der Geschlechterrolle [...] bezieht sich darauf, dass
weiblichen und méannlichen Personen Eigenschaften und Ver-
halten zugeschrieben werden, die kulturell vermittelt sind und
nicht auf schlichten biologischen Notwendigkeiten basieren.

[..] stereotyp feminine Eigenschaften sind eher kommunal
(fursorglich, warmherzig, liebevoll), [...] stereotyp maskuline
Eigenschaften sind eher agentisch (durchsetzungsfahig, fiihrungs-
stark, entscheidungsfreudig)” (Abele 2017). Unter Giberzeichneten
Geschlechterrollen sind stereotype Darstellungen zu verstehen,
die das Geschlecht als bedeutende Hauptkategorie der Akteure
hervorheben. In Bezug auf die mediale Inszenierung sind ins-
besondere sexualisierte Weiblichkeit und machohafte Ménnlich-
keit, die Dominanz gegeniiber Frauen beansprucht, relevant.

Fokuspunkte der Fachdiskussion

Dass sich Kinder und Jugendliche in ihrer Ausformung von
Geschlechtsidentitdt und Geschlechtsrollenverhalten auch an
medialen Vorlagen orientieren, gilt im Fachdiskurs als unstrittig.
Soziale Online-Netzwerke bieten ihnen zudem Gelegenheit,
sich diesbeziiglich selbst zu inszenieren und darin Bestidtigung
zu erfahren. Damit kdnnen sie in Bezug auf (iberzeichnete)
Geschlechterrollen in Online-Medien die Rollen der Rezipieren-
den, Produzierenden und Kommunizierenden einnehmen.

Im Diskurs tiber mediale Geschlechterdarstellungen wird in vielen
Genres eine fortgesetzte Stereotypie festgestellt, die eine Fest-
schreibung von Zweigeschlechtlichkeit (Heteronormativitit) ein-
schlief3t sowie eine Hierarchisierung der Geschlechter. Weibliche
Stereotype beinhalten in etlichen TV-Formaten (z. B. Castingshows,
Reality-TV), Computerspielen, Musikvideos (z. B. Gangsta-Rap,
Porno-Rap), YouTube-Genres sowie Werbung eine starke Fokussie-
rung auf sexuelle Attraktivitit bis hin zur Symbolisierung sexueller
Verfligbarkeit (Doring 2015c¢). Auch in Kinderangeboten repréi-
sentieren weibliche Figuren teils sexualisierte und unrealistische
Schonheits- bzw. Schlankheitsideale (vom Orde 2013). Das mann-
liche Stereotyp wird seltener thematisiert; als typisch gelten Mut
(Coolness, Risikofreude) und Dominanz (Aggressionsbereitschaft,
korperliche Uberlegenheit) (Déring 2015a), in machohafter Aus-
pragung beinhaltet dies auch Dominanz gegeniiber dem weib-
lichen Geschlecht.

Gefdhrdungen werden im Hinblick auf gesundheitskritische
Korperbilder diskutiert, z. B. Idealisierungen von Untergewichtig-
keit oder Hypersportlichkeit, die von Kindern und Jugendlichen
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in ihren Selbstinszenierungen in Sozialen Online-Netzwerken
positiv aufgegriffen werden (z. B. Thigh-Gap- oder Bikini-Bridge-
Fotos, Muskelposing) und dort Bestatigung erfahren (Hajok/Zerin
2015; Trunk 2016). Analysen von Selbstdarstellungen Jugendlicher
in Sozialen Online-Netzwerken zeigen, dass diese sich offenbar
stark an Codes der Markt-, Jugend- und Konsumkultur sowie des
Werbe- und Starsystems orientieren: Madchen stellen sich haufi-
ger in Flirt- oder Modelpose dar, Jungen dagegen in Denker- oder
Gruftposen (Groen/Tillmann 2017). Beispiele sexualisierter Selbst-
darstellung von Kindern und Jugendlichen in Tanz- oder Musik-
videos, die sich in Posen und Styling am sexualisierten Auftreten
ihrer Stars orientieren, sind in der Offentlichkeit stark diskutiert
(Doring 2015c¢). Es besteht die Gefahr, dass vor allem Kinder mit
der daran ankniipfenden Kommunikation (Abwertungen, sexuelle
Beldstigung, Groomingversuche) tiberfordert sind. Ein Risiko
primdr fiir Jungen kann in Anreizen bestehen, Videos mit selbst-
gefahrdenden Aktionen (z. B. mit Action-Cam gedrehte Videos)
nachzustellen oder sich in selbstgefdhrdenden Challenges zu

iberbieten.
Im Fachdiskurs werden Geschlechterrollenstereotype als in Diskussion zu
unterschiedlichem Mafie einschriankend diskutiert. So wird in der Geschlechterrollenstereotypen

Geschlechterforschung schon der Versuch, soziale Merkmale als
biologische zu definieren, als Risiko fiir die freie Entfaltung der
Personlichkeit betrachtet und die stereotype Heteronormativitét
als die geschlechtliche Vielfalt negierend oder abwertend gesehen.
Das Ausmaf, in dem sich Kinder und Jugendliche an Stereotypen
orientieren, sowie die Frage, inwieweit sie diese als flexibel bzw.
als kulturelles Phinomen verstehen, variiert allerdings sowohl

im Entwicklungsverlauf als auch in Abhingigkeit vom sozialen
und individuellen Erfahrungshintergrund. Es ist davon auszu-
gehen, dass eine ausgeprigte Orientierung an iberzeichneten
Stereotypen wahrscheinlicher ist, wenn Kinder und Jugendliche
in einer entsprechenden Selbstinszenierung offline und online
(Likes, Kommentare) bestarkt werden. Es besteht das Risiko, dass
sie nicht Giberblicken, dass diese Form der Selbstinszenierung
ihnen in bestimmten Lebensbereichen (z. B. im beruflichen oder
schulischen Bereich) zum Nachteil gereichen kann bzw. vor-
herrschenden gesellschaftlichen Idealen widerspricht (z. B. Gleich-
berechtigung der Geschlechter). In der Mediensozialisations-
forschung wird insbesondere auf kulturelle Widerspriichlichkeiten
eingegangen, so etwa mit Hypersexualisierung girl power zu
demonstrieren, gleichzeitig aber als Opfer sexualisierter sozio-
kultureller Praktiken bzw. girls at risk wahrgenommen zu werden
(Tillmann 2017).

[Das Medienphinomen Uberzeichnete Geschlechterrollen ist
vernetzt mit den Phinomenen » Exzessive Selbstdarstellung,
» Influencer, » Pornografie und Posendarstellung, » Cyber-
grooming, » Gesundheitsgefihrdende Challenges, » Pro-Ana-/
Pro-Mia-Foren.]
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Beriithrungspunkte fiir Kinder und Jugendliche mit
tiberzeichneten Geschlechterrollen

Auf iiberzeichnete Geschlechterstereotype stofen Kinder und
Jugendliche auf Foto-, Video-, und Streamingplattformen, in
Mediatheken sowie vor allem in Werbung und Merchandising. In
Bezug auf die entsprechende Selbstinszenierung und deren Ver-
starkung sind vor allem Social-Media-Plattformen einschligig.

Zur Vertiefung:
+ Doring (2015c)
+  Groen/Tillmann (2017)

3.2.35 Viren und Schadprogramme
Kurzbeschreibung

Mit Computerviren - bzw. technisch korrekt Schadprogrammen -
werden bosartige Programme bezeichnet, die meist unbemerkt auf
ein System (Computer, Smartphone etc.) gelangen und auf diesem
System dann eine schidigende Wirkung entfalten oder fiir die
Schidigung weiterer Systeme genutzt werden.

Fokuspunkte der Fachdiskussion

Viren und Schadprogramme spielen in der Fachdiskussion keine
zentrale Rolle, werden aber in vielen empirischen Untersuchungen
mit der Zielgruppe und auch in der Vorabbefragung zur Auftakt-
veranstaltung der ZUKUNFTSWERKSTATT (vgl. Abschnitt 3.1) als
relevant angefiihrt. Sie bergen einerseits unmittelbar die Gefahr,
dass das betroffene Gerit in der Funktion eingeschriankt oder

gar nicht mehr nutzbar ist, womit die Teilhabe an der Internet-
kommunikation eingeschriankt wird. Zum anderen sind sie mit
verschiedenen mittelbaren Risiken verbunden, wenn durch die
Schadprogramme beispielsweise Daten ausgespaht werden

(» Profilbildung und -auswertung) oder mit den Schadprogram-
men » Kostenfallen verbunden sind. Kinder und Jugendliche sind
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entsprechend von Viren und Schadprogrammen unmittelbar und
mittelbar betroffen und dabei in der Regel nicht die Urheber der
Schadprogramme. Zudem kann allein die Furcht vor Schadpro-
grammen eine unbeschwerte Teilhabe von Kindern und Jugend-
lichen unverhéltnisméafig einschranken.

Dies belegen empirische Befunde: So steht die Infizierung mit
Schadprogrammen bei der Risikowahrnehmung der in der DIVSI
U25-Studie befragten 14- bis 24-Jahrigen mit 62 Prozent an erster
Stelle der grofiten Risiken der Internetnutzung (Deutsches Insti-
tut fur Vertrauen und Sicherheit im Internet 2018, S. 72). Bereits
betroffen waren demnach 35 Prozent der Befragten (Deutsches
Institut fir Vertrauen und Sicherheit im Internet 2018, S. 78).

Und auch im ACT ON!-Monitoring zihlten Viren unter den 10-
bis 14-Jahrigen zu den am hiufigsten eigeninitiativ genannten
Risiken (Gebel/Schubert/Wagner 2016b, S. 23). Dartber hinaus
schreiben auch die befragten 9- bis 16-Jdhrigen im FSM-Jugend-
medienschutzindex Viren eine hohe Relevanz (wenngleich nicht
die hochste) zu: Hier gehen 29 Prozent der Befragten davon aus,
dass der Befall der Gerdte mit Schadprogrammen bei Kindern und
Jugendlichen gleichen Alters (sehr) oft vorkomme. 32 Prozent der
Befragten waren bereits selbst betroffen (Briiggen et al. 2017, S. 28).

In den Ergebnissen des ACT ON!-Monitorings wird zudem deut-
lich, dass Viren und Schadprogramme aus der Sicht der Befragten
vielfiltig mit anderen Risiken verbunden sind. So kénnen » Ket-
tenbriefe Verweise auf infizierte Seiten oder Inhalte enthalten
oder Viren kénnen durch einen (illegalen) Download auf das Gerit
gelangen. Zugleich sind Viren und Schadprogramme nicht nur
Folge anderer Phanomene, sondern auch Ursache fir das Risiko,
gehackt zu werden. (Gebel/Schubert/Wagner 2016b, 29 f.)

[Das Medienphédnomen Viren und Schadprogramme ist ver-
netzt mit den Phianomenen » Identititsdiebstahl/,gehackt wer-
den“ » Kettenbriefe, » Kostenfallen sowie » Profilbildung und
-auswertung.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Viren und
Schadprogrammen

Die vorliegenden Quellen bieten wenig Einblick in die Angebots-
strukturen, iiber die Kinder und Jugendliche mit Viren in Beriih-
rung kommen. Angesprochen wurden bereits » Kettenbriefe und
(illegale) Downloads. Beziiglich der Downloads weisen Gebel et
al. darauf hin, dass diese teils dadurch motiviert sind, Kosten zu
sparen (Gebel et al. 2015).

Zur Vertiefung:
Bundesamt fiir Sicherheit in der Informationstechnik 2019

Hohe Risikowahrnehmung

Zusammenhang mit anderen
Risiken

Wenig Einblick in
Angebotsstrukturen
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3.3 Kinderrechtliche Einordnung

Die Anzahl der in der Gefihrdungserhebung vorgestellten Phi-
nomene zeigt die Herausforderung, vor die der Staat sich bei der
Ausgestaltung seines Schutzauftrags im Kinder- und Jugend-
medienschutz gestellt sieht. Zu den ganz klassischen Risiken
moglicher nachteiliger Wirkungen von Darstellungen in Massen-
medien sind - insbesondere durch die Digitalisierung und die
damit einhergehenden [P-basierten Kommunikationsnetze

und -angebote - fundamentale Verdnderungen im Umgang mit
Medien und Kommunikationstechnologien hinzugetreten. Diese
Erkenntnis ist nicht neu, sondern zeichnete sich bereits seit den
1990er-Jahren und dann umso deutlicher mit dem Aufkommen
des Web 2.0 Mitte der 2000er-Jahre ab. Seitdem haben Bund und
Lander vergeblich versucht, den Regelungsbereich gemeinsam
umfassend und adiquat zu modernisieren. Um eine politische und
gesetzgeberische Reaktion auf neuartige Einzelfille zu vermeiden,
wie dies in vielen Kinder- und Jugendschutzpolitiken der Welt zu
beobachten ist (Schulz et al. 2015), sollen im folgenden Abschnitt
eine strukturierte Einordnung der Phinomene mit Blick auf den
oben beschriebenen staatlichen Schutzauftrag erfolgen, der durch
die Bestimmungen der VN-KRK bestéirkt und konkretisiert wird.
Dabei stehen insbesondere die identifizierten Entwicklungsziele
von Kindern und Jugendlichen im Fokus. Dafiir wird zunéchst

ein strukturierender Kategorisierungsansatz entwickelt (3.3.1), in
den die Einzelphdnomene dann aus kinderrechtlicher Sicht ein-
geordnet werden (3.3.2, 3.3.3). Abschlieffend werden die Ergebnisse
der Einordnung aus der Perspektive der kinderrechtsbasierten
Schutzpflichten des Gesetzgebers analysiert und ermittelt, was

die Zusammenschau der Phinomene fiir moderne Kinder- und
Jugendschutz-Governance bedeutet (3.3.4).

3.3.1 Méglichkeiten einer Zusammenschau
strukturell dhnlicher Gefdhrdungslagen

Die Zusammenschau der in der Gefihrdungserhebung betrach-
teten Phinomene weist ein sehr vielschichtiges Bild aus, was

+ die Rolle von Kindern und Jugendlichen,

« die mogliche Schadensentwicklung und die Wahrscheinlich-
keit eines Schadenseintritts,

« die unmittelbare wie mittelbare Schadenshohe,

« den Grad der Offentlichkeit und

« die technische sowie soziale Ebene des Phinomens angeht.

Kinder und Jugendliche treten bei vielen der Online-Phdnomene
nicht nur als Rezipierende oder betroffene Kommunikations-
partner oder -partnerinnen auf, sondern ggf. auch selbst als inter-
agierende oder produzierende Akteure. Auch kénnen bei der Aus-
einandersetzung mit bekannten wie mit unbekannten Personen
insbesondere die interaktionsbezogenen Phinomene auftreten.
Die rezipierten oder interaktiven Kommunikationsinhalte konnen
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Kategorisierung und
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je nach genutztem Angebot bzw. genutzter Plattform sowohl
offentlich, in kleineren halboéffentlichen oder geschlossenen
Gruppen, als auch im Rahmen von Individualkommunikation
zweier Personen erscheinen. Zudem geht es bei einigen Pha-
nomenen nicht um aktiv produzierte Inhalte des Kindes oder

des Jugendlichen, sondern um Daten und Informationen, die

von diesen unbewusst oder beildufig erzeugt werden bzw. durch
externe Beobachtung entstehen (z. B. Profildaten, Nutzungsdaten).
Die zeitliche Distanz zwischen Kommunikation und Anschluss-
kommunikation kann - je nach genutztem Angebot bzw. genutzter
Plattform und kommunikativem Kontext - sehr unterschiedlich
grof sein. Gefidhrdungen kénnen sich sowohl aufgrund synchro-
ner oder quasisynchroner Kommunikation verstirken (Affekt-
handlungen, Gruppendynamik, Steigerung des kommunikativen
Drucks), als auch aufgrund der unbestimmten Dauer der Abruf-
barkeit etwa von ehrverletzenden Kommunikationsinhalten
zunehmen. Der Zugang zu relevanten Kommunikationsinhalten,
die unmittelbaren Eingriffsmoglichkeiten sowie Optionen fiir
infrastrukturelle beratungs- oder Hilfsangebote sind je nach
genutztem Kommunikationsangebot unterschiedlich.

Die Kommunikationsrolle der Kinder und Jugendlichen (und die
der Anbieter) kann innerhalb der einzelnen Phidnomene schnell
und mehrfach wechseln; damit konnen auch die Phinomene
selbst schnell ineinander ibergehen, wie etwa bei unkontrollier-
baren Kommunikationssituationen, bei denen sich z. B. aus einer
Grooming-Situation ein Fall sexuellen Missbrauchs ohne weiteren
Medienbruch ergeben kann.

Nicht alle Phanomene liegen auf der gleichen strukturellen
Ebene. Einige der genannten Sachverhalte bestehen losgel6st
von einzelnen Kommunikationskontexten und nihern sich
eher Meta-Beobachtungen, die netzbezogene angebotsiiber-
greifende Phanomene betreffen (z. B. Fake-Profile, Tracking
und Profiling, algorithmische Empfehlungen). Hinsichtlich
moglicher Gegenmafinahmen wird deutlich, dass unter-
schiedliche Kommunikationskontexte verschiedene Schutz-
ansitze verstirken oder abschwichen und Einfluss auf die
Zulassigkeit und Wirksamkeit spezifischer Mafinahmen haben,
etwa mit Blick auf Ankniipfungsadressat, Geheimnissphire,
Zugangs- bzw. Kommunikationsschutz und Geschwindigkeit der
Mafnahmenwirkung.

Fiir eine kinderrechtliche Einordnung der Phinomene im
Hinblick auf ihre Gefihrdung der oben beschriebenen Ent-
wicklungsziele fiihren diese Umstande regelméflig dazu, dass es
von Einzelfall zu Einzelfall zu unterschiedlichen Gefahrdungs-
entwicklungen hinsichtlich verschiedener Unterziele kommen
kann. Die Ebene der Einzelphdnomene erscheint so in den meisten
Fallen wenig geeignet, um einzelne Gegenmafinahmen zu ent-
wickeln, sondern es bedarf einer phinomentbergreifenden Kate-
gorisierung und Strukturierung, die strukturell dhnlich gelagerten
Kommunikationssituationen und den ihnen immanenten
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Zielgefahrdungen begegnet. Staatliche Schutzauftrige ergeben sich
insoweit noch nicht aus der Existenz der einzelnen Phinomene,
sondern vor allem aus ihren méglichen Auswirkungen auf die
Grundziele Eigenverantwortlichkeit und Gemeinschaftsfihigkeit
(siehe oben).

Ein Ansatz fiir eine Aggregation und strukturiertere Einordnung
der Phinomene aus kinderrechtlicher Sicht ist es, zunéichst
zwischen den Akteuren zu unterscheiden, die kausal fir die
Entwicklungszielgefdhrdung sind - nimlich zwischen dem
eigenen medienbezogenen Handeln der Kinder und Jugend-
lichen einerseits und dem medienbezogenen Handeln Dritter
andererseits. Beim Handeln Dritter kommt es dabei auf eine
Differenzierung nach Kommunikationskontexten an, da sich
die Phinomene teils in Form klassischer Mediendarstellungen,
teils im Rahmen von interaktiven Auseinandersetzungen und
teils auf einer angebotsiibergreifenden Metaebene abspielen.
Auf der letzten Differenzierungsebene erfolgt dann eine Ein-
ordnung der Phinomene mit Blick auf die oben aufgezeigten
Schutzzielkonkretisierungen.

3.3.2 Medienbezogenes Handeln Dritter

In Abgrenzung zu Sachverhalten der Selbstgefihrdung (vgl. unten
Abschnitt 3.3.3) ist es bei den meisten aufgezeigten Phinomenen
das Einwirken Dritter, das Entwicklungsziele in Bezug auf die
Personlichkeitsentwicklung von Kindern und Jugendlichen
gefihrden kann. Angesichts der vielfaltigen Kommunikations-
kontexte muss hier eine weitere Untergliederung stattfinden,

um strukturdhnliche Risikolagen zu identifizieren. Unterscheid-
bar sind die Phianomene hier vor allem danach, wie Kinder und
Jugendliche als Kommunikationsakteure angesprochen sind: Im
Rahmen klassischer Medienkommunikation sind sie einfache
Rezipierende von Darstellungen, ohne dass es dazu irgendeiner
Form von Interaktion bediirfte. In interaktiven Kommunikations-
umgebungen kommen durch die Riickkanalfihigkeit Kommunika-
tion und Anschlusskommunikation zusammen, an der Kinder und
Jugendliche teilnehmen oder die sie betrachten. Schliefilich gibt es
angebotsiibergreifende Eigenheiten von Online-Kommunikation,
die Kinder und Jugendliche (wie auch Erwachsene) nicht als Sender
oder Empfinger von Kommunikationen sehen, sondern in erster
Linie als Nutzende von Kommunikationstechnik sowie -platt-
formen und denen gegeniiber Dienstleistungen erbracht werden.

3.3.2.1 Mediale Darstellungen

Mediale Darstellungen, die entwicklungsbeeintrichtigende oder
-gefihrdende Inhalte zum Gegenstand haben, stehen im Fokus

des klassischen Kinder- und Jugendmedienschutzes. Diese Dar-
stellungen werden in der Regel im Rahmen von 6ffentlicher oder
halboéffentlicher Kommunikation rezipiert. Durch die weitere Auf-
schliisselung der Entwicklungsziele von Kindern und Jugendlichen
im Lichte der VN-KRK koénnen diejenigen Phinomene, bei denen

Unterscheidung nach
Akteuren - Kinder und
Jugendliche oder Dritte?

Unterscheidung nach Art
und Weise der Ansprache von
Kindern und Jugendlichen

Im Fokus des Schutzgedankens:
entwicklungsbeeintrichtigende
und -gefidhrdende mediale
Darstellungen
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Kinder und Jugendliche mit relevanten medialen Darstellungen
konfrontiert sind, weiter unterteilt werden. Zum einen kénnen
diese Inhalte das Kind in Prozessen der Einstellungsentwicklung
und Meinungsbildung beeintrachtigen, und zwar sowohl im Hin-
blick auf die Wahrnehmung des eigenen Ichs als auch auf Haltun-
gen gegeniiber anderen. Zum anderen umfasst die Gefihrdungs-
erhebung Phdnomene, bei denen spezifisch die Eigenstandigkeit
durch animierende bzw. gar gezielt manipulierende mediale
Darstellungen gefahrdet wird. Dabei ist unbestritten, dass Kin-
der und Jugendliche sich bei der Rezeption von (altersgeméfien)
medialen Darstellungen grundsitzlich und zentral im Bereich
der kinderrechtlichen Informationsfreiheit bewegen. Diese ist
eine Grundbedingung fiir die eigene Entwicklung und Entfaltung
der Personlichkeit. Ohne die Méglichkeit, sich die Welt auch tiber
Medieninhalte zu erschliefRen, fehlt ein zentraler Teilhabeaspekt
beim Aufwachsen.

Gefahrdung von Eigenverantwortlichkeit und Gemeinschafts-
fahigkeit durch desorientierende Darstellungen

Die oben aufgezeigten Entwicklungsziele, die auf die Gemein-
schaftsfiahigkeit bezogen sind, sind Ausfluss der gesellschaftlichen
Grundwerte, die in Deutschland und Europa Konsens sind, und

in deren Kern sich gemeinschaftsfihige Individuen durch frei-
heitlich-demokratische Grundgesinnung, Friedfertigkeit und
Toleranz auszeichnen. Der Schutz vor Beeintriachtigungen oder
Gefidhrdungen des Prozesses der Personlichkeitsentwicklung,

die in einer Infragestellung, Schwichung oder gar Abkehr des
Einzelnen von diesen Werten miinden kénnen, sind insoweit vom
staatlichen Schutzauftrag umfasst. Phinomene, die in diese Kate-
gorie fallen, sind gewalthaltiger Natur (» Gewalthaltige Com-
puter-/Konsolenspiele und Spiele-Apps; » Tasteless-Angebote),
richten sich gegen Friedfertigkeit und Toleranz (» Extremistische
Inhalte; » Hate Speech), unterminieren die Ausbildung einer auf-
geklarten und von Respekt getragenen Sexualitit ( » Pornografie
und Posendarstellungen) oder vermitteln ein einseitiges Bild von
Geschlechterrollen (» Uberzeichnete Geschlechterrollen). Durch
neue Rezeptionstechniken wie » Immersives Erleben durch Virtual
Reality konnen entsprechende Medienwirkungen ggf. noch ver-
starkt werden.

Neben dem Hauptaspekt der Gemeinschaftsfihigkeit weisen einige
Phidnomene, bei denen mediale Darstellungen im Mittelpunkt ste-
hen, auch spezifische Risiken hinsichtlich der Herausbildung von
Eigenverantwortlichkeit auf, soweit die Inhalte den Wert und die
Achtung des eigenen Korpers sowie die negative Einstellung zum
leichtfertigen Eingehen von gesundheitlichen Risiken schwéchen
(» Bewerbung und Verbreitung gesundheitsgefihrdender Subs-
tanzen am Beispiel Legal-Highs; » Selbstverletzendes Verhalten;

» Pro-Ana-/Pro-Mia-Foren; » Suizidforen). Auf eine tatsichliche
Gesundheitsschiadigung kommt es dabei nicht an. Die erh6hte
Bereitschaft, bewusst die eigene korperliche wie seelische Gesund-
heit nachhaltig zu gefahrden, erscheint aus kinderrechtlicher
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Sicht bereits als Zielgefahrdung der Eigenverantwortlichkeit. Dies
kann auch durch das Hervorrufen des Eindrucks vermeintlicher
~Normalitit“ und Sozialadiquanz bestimmter Verhaltensweisen
geschehen.

Wichtig bleibt zu erwihnen, dass die Auswirkungen media-

ler Darstellungen insbesondere im Rahmen von interaktiven
Kommunikationskontexten durch gruppendynamische Pro-
zesse verstiarkt werden konnen. Durch die aktive Teilnahme an
Kommunikationsverldufen koénnen Situationen entstehen, in
deren Rahmen sozialer Konformititsdruck entsteht (siehe unten).

Gefdahrdung von Eigenverantwortlichkeit durch manipulierende
Darstellungen

Andere Phdnomene zielen ebenfalls durch mediale Darstellungen
auf Kinder und Jugendliche als Rezipierende ab, weisen in erster
Linie Risiken fiir die Zielerreichung der Entwicklungsdimension
der Eigenverantwortlichkeit auf. Besonders deutlich wird dies bei
persuasiven bis manipulierenden Darstellungen, die ihre eigent-
liche Intention verschleiern: Wenn » Influencer ihre Idolstellung
gegeniiber den Fans und Rezipierenden nutzen, um ggf. Wer-
bung fiir bestimmte Produkte zu machen, oder wenn Kinder und
Jugendliche auf » Kostenfallen im Netz stofRen, die den Umstand
oder Umfang eines Vertragsschlusses mit Entgeltpflicht kaschieren
oder starke aleatorische Anreize schaffen, dann beruhen mog-
liche Konsumentscheidungen nicht mehr allein auf den eigenen
Entscheidungen der Kinder und Jugendlichen. Dass Kinder und
Jugendliche sich Vorbilder suchen und sich auch im Rahmen von
reinen Unterhaltungsdarstellungen Weltbilder formen kénnen,
verweist hier ebenso auf den Teilhabeaspekt bei der Nutzung
dieser Angebote wie auf das Kinderrecht auf Freizeit, Spiel und
kulturelle Teilhabe.

Sinn und Zweck von » Propaganda (inkl. Fake News) ist die Mani-
pulation 6ffentlicher und individueller Meinungsbildung. Dabei
sollen bestimmte Annahmen und Sichtweisen beim Einzelnen
hervorgerufen oder verstirkt werden bzw. ihn seine eigenen Mei-
nungen hinterfragen lassen. Die unbeeintrichtigte Entwicklung
von eigenen Wertvorstellungen und Meinungen ist durch gezielte
Falschinformation bei Verschleierung intendierter Meinungs-
dnderung gefihrdet.

Auch bei der Rezeption von » Fake-Profilen bzw. Fake-Accounts
wird das selbstbestimmte Entscheiden von Kindern und Jugend-
lichen manipuliert: Durch das Vorgaukeln von Auflerungen einer
bekannten oder erfundenen Person werden Kommunikations-
entscheidungen von Kindern und Jugendlichen provoziert, die
unter transparenten Umstdnden ggf. unterblieben oder anders
ausgefallen wiren. Auch kénnen durch gefilschte Accounts Ver-
letzungen des sozialen Geltungsanspruchs verstarkt werden. Dabei
sind in bestimmten, vor allem fiir Kinder und Jugendliche schlecht
absehbaren Kommunikationskontexten pseudonyme oder

Schutz vor kommunikativer
Manipulation

Schutz vor Propaganda
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anonyme Kommunikationsmoglichkeiten theoretisch von Vorteil.
Insbesondere in gesellschaftlich umstrittenen oder tabuisierten
Themenfeldern kann erst die Moglichkeit der nicht personen-
bezogenen Kommunikation mogliche Teilhabechancen erdffnen.

3.3.2.2 Interaktionsbasierte Inhalte

Im Gegensatz zur Rezeption von medialen Darstellungen spielen
Kinder und Jugendliche bei anderen Phinomenen eine aktivere
Rolle: So verweisen viele Phinomene in der Gefihrdungserhebung
auf Kommunikationsinhalte, die im Rahmen von Mediennutzung
entstehen, bei denen Kinder und Jugendliche als Akteure an inter-
aktiven Kommunikationsstringen teilnehmen. Die Kommunika-
tionspartner sind hier regelmifiig Einzelpersonen, die nicht mas-
senkommunikative Inhalte und individualisierte (Einzel-)Aufie-
rungen zuginglich machen und in direktem Austausch mit einem
Kind bzw. einem Jugendlichen stehen. Bei der Kommunikation
mit anderen Einzelpersonen betitigen sich Kinder und Jugend-
liche im Kernbereich der eigenen Kommunikationsrechte inkl.
der Meinungs- und Informationsfreiheit. Die kommunikative
Auseinandersetzung und Interaktion mit Dritten ist fir Kinder
und Jugendliche ein Kernaspekt der Personlichkeitsentwicklung
und -entfaltung. Ohne die Moglichkeit medial vermittelter
(Online-)Kommunikation ist die kommunikative Teilhabe von
Kindern und Jugendlichen in digitalen Medienumgebungen
massiv eingeschrankt.

Interaktionsbasierte Inhalte konnen mit Blick auf die Gefahrdung
von Entwicklungszielen aber den sozialen Geltungsanspruch von
Kindern und Jugendlichen unterminieren (» Cybermobbing) oder
eine Verletzung der Privatsphire darstellen ( » Cyberstalking;

» Identititsdiebstahl) und damit dem Ziel der Eigenverantwort-
lichkeit zuwiderlaufen. Auch bei interaktivem Austausch gibt es
Phidnomene, die animierend oder gar manipulierend wirken und
die Schwichung von Entwicklungszielen zur Folge haben kénnen.
So kénnen » Cybergrooming, » Kontakt- und Dating-Apps und

» Sexting unter bestimmten Bedingungen abtraglich fiir die Ent-
wicklung einer unbeeintrichtigten sexuellen Selbstbestimmung
sein, etwa dort, wo der jeweilige Kommunikationspartner gerade
nicht seinerseits respekt- und vertrauensvoll mit der Beziehung
umgeht. Auf der anderen Seite kann Online-Kommunikation fiir
Jugendliche ein wichtiger Ort fiir das Ausleben und Ausprobieren
sexueller Orientierungen und Vorlieben sowie grundsétzlich das
Beziehungsmanagement sein und hohe Relevanz fiir die positive
Ausformung sexueller Selbstbestimmung haben.

Dort, wo interaktionsbasierte Inhalte der Selbstbestimmtheit
beziiglich der Darstellung der eigenen Person nach auflen zu-
widerlaufen, etwa durch » Identititsdiebstahl, » Cybermobbing,

» Fake-Profile bzw. Fake-Accounts, oder durch auferhalb des
urspringlichen Kontexts weiterverbreitete Inhalte (wie z. B. in der
Folge von » Sexting) entreiflen sie Kindern und Jugendlichen die
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Moglichkeit, selbstbestimmtes Identititsmanagement im Netz zu
betreiben, und verweisen auf Gefihrdungen der geistig-seelischen
Integritét der Person.

Auch im Rahmen von interaktiven - vor allem gruppenbasierten

- Inhalten kénnen fiir Kinder und Jugendliche unkontrollierbare
Kommunikationssituationen entstehen, die ihre Eigenverantwort-
lichkeit konterkarieren (» Gesundheitsgefihrdende Challenges;

» Kettenbriefe). Dabei geht es regelméfig darum, gegentiber der
eigenen Peergroup oder gegeniiber einem unbestimmten Perso-
nenkreis als Person mit bestimmten Eigenschaften zu erscheinen.
Die kindliche Selbstdarstellung als ein Ausdruck eigener Kinder-
rechte und der Intention, auch hier aktiv Identititsmanagement
zu betreiben, rutscht durch Gruppenprozesse und einen vermeint-
lichen Druck zu bestimmten Auflerungen und Verhaltensweisen
in den Bereich der Unfreiwilligkeit ab. Dadurch kénnen wieder-
kehrende Situationen entstehen, in denen Kinder und Jugendliche
keine genuin freiwilligen Kommunikationsentscheidungen treffen
koénnen; sie werden zum Spielball der eigenen virtuellen Personae
und der auf diese reagierenden Kommunikationspartner bzw.
-partnerinnen.

3.3.2.3 Angebotsiibergreifende Aspekte digitaler Kommunikation

Einige der beschriebenen Online-Phinomene zeichnen sich da-
durch aus, dass sie angebotstibergreifende Praktiken und Trends
betreffen, die in vielen unterschiedlichen Kontexten der digita-
len Mediennutzung und Kommunikation anzutreffen sind oder
auf bestimmten Endgeridten unabhingig vom konkret genutzten
Angebot aufscheinen. Auch solche angebotsiibergreifenden As-
pekte digitaler Kommunikation kénnen aus kinderrechtlicher
Sicht Relevanz haben: Dort, wo unter Riickkanalbedingungen die
Mediennutzung von Kindern und Jugendlichen beobachtbar ist
und Technologien eingesetzt werden, die Nutzer verfolgen und
aufgrund der Nutzungsmuster personliche Profile inkl. individuel-
ler Interessen und Vorlieben erstellen (» Profilbildung und -aus-
wertung; » Smart Speaker und vernetztes Spielzeug), ist mit Blick
auf das Kinderrecht auf Identitiat und Privatsphéire die Eigenver-
antwortlichkeit betroffen. Auch die unbeeintrichtigte Meinungs-
bildung und freie Konsumentscheidungen kénnen durch fehlende
Transparenz bei » Smart Speakern und vernetztem Spielzeug sowie
bei » Profilbildung und -auswertung berihrt sein.

» Algorithmische Empfehlungssysteme von Online-Inhalten
koénnen wichtige Orientierungsfunktionen bei ungerichteten wie
spezifischen Informationsinteressen von Kindern und Jugend-
lichen tibernehmen und erfiillen so eine wichtige Teilhabe-
funktion, vor allem mit Blick auf die selbstbestimmte Ausiibung
von Informationsrechten. Sie kdnnen aber auch zur Manipula-
tion der Meinungsbildung eingesetzt werden oder durch algo-
rithmische Kaskadeneffekte zwischen Interessenprofilierung
und verfiigbaren Inhalten immer drastischere oder extremere
Inhalte empfehlen, die Relevanz sowohl fiir das Entwicklungsziel

Gefdhrdung des selbst-
bestimmten Identitats-
managements durch
Gruppenprozesse

Beobachtbarkeit der Medien-
nutzung und das Internet of
Things

Chancen und Risiken algorithmi-
scher Empfehlungssysteme
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Eigenverantwortlichkeit mit Blick auf die freie Meinungsbildung
als auch fiir die Gemeinschaftsfihigkeit haben. Auch kann sich aus
Art. 17 VN-KRK hier eine kinderspezifische Gewéhrleistungspflicht
von positiver Medienvielfalt ergeben, die so in der medienrecht-
lichen Debatte noch keinen Einzug erhalten hat.

Ebenfalls zu den angebotsiibergreifenden Aspekten digitaler
Kommunikation gehoéren soziale Praktiken wie die » Remix- und
Sharing-Kultur, die grundlegend fiir die kreative Auseinander-
setzung von Kindern und Jugendlichen mit ihrer Umwelt sind.
Allerdings kénnen teils komplexe Rechtslagen und diesen wider-
streitende Angebotscharakteristika und -aufforderungen ins-
besondere von Social Media-Angeboten Kinder und Jugendliche
in die Lage bringen, ohne grofleren Aufwand urheber- oder per-
sonlichkeitsrechtliche Rechtsverletzungen zu begehen. Bereits die
Ungewissheit tiber die Rechtmaifligkeit des eigenen Verhaltens,
spatestens aber Rechtsfolgen fiir Kinder und Jugendliche oder
ihre Erziehungspersonen nach einer Rechtsverletzung erscheinen
als entwicklungszielrelevant. Teilhabechancen von Kindern und
Jugendlichen kénnen insoweit auch durch rechtliche Komplexitit
und deren Unsicherheit geschmalert werden. Strukturell 4hnliche
Effekte auf die Mediennutzung kann auch die Sorge tiber » Viren
und Schadprogramme haben.

3.3.3 Eigenes medienbezogenes Handeln

Auch beim eigenen medienbezogenen Handeln von Kindern und
Jugendlichen nehmen diese im Kern ihre Rechte auf Information
und Kommunikation wahr. Anders als beim Handeln Dritter ent-
stehen hier Gefihrdungen fiir das Erreichen von Entwicklungs-
zielen durch die Mediennutzung und Kommunikation der Kinder
und Jugendlichen selbst. Das macht die Phidnomene zu Gefihr-
dungen ,von innen* das heifit, hier geht es um die Frage der Ein-
ordnung von Selbstgefiahrdungen durch Kinder und Jugendliche
im Rahmen ihrer kommunikativen Selbstbestimmung. Soweit
Kinder und Jugendliche medienbezogen als aktive Individuen
handeln, weisen diese Phanomene eine klare Relevanz fur medien-
und kommunikationsbezogene Teilhaberechte auf.

Durch das Risiko der Selbstgefihrdung konnen aber Schutz-
pflichten aufscheinen, die auf den Schutz der Kinder und Jugend-
lichen ,vor sich selbst” abzielen. Dies mag mit Blick auf Kinder-
rechte zunéchst paradox erscheinen, ist aber im Hinblick auf den
Kern der unbeeintrichtigten Personlichkeitsentwicklung und
-entfaltung hin zu einem eigenverantwortlichen und gemein-
schaftsfihigen Individuum nur folgerichtig. Dort, wo Kindern und
Jugendlichen etwa ausreichende Selbstregulierungsmechanismen
fehlen, konnen Eltern und Staat als berechtigte und verpflichtete
Treuhédnder der Entwicklungsgewihrleistung der Kinder und
Jugendlichen die von diesen selbst an den Tag gelegten Nutzungs-
praktiken in ihrem eigenen Interesse ,iberpriagen® Ansonsten
drohen durch Phinomene wie » Exzessive Selbstdarstellung oder
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» Internetsucht und exzessive Nutzung negative Folgen fiir eine
unbeeintrichtigte Personlichkeitsentwicklung und -entfaltung im
Licht der VN-KRK.

Mit Blick auf das eigene Medienhandeln kann Angst um bzw.

Sorge vor als gefdhrlich wahrgenommenen Kommunikations-
umgebungen die aktive Teilhabe an Kommunikationsumgebungen
und damit den Zugang zu vielfiltigen Informationen und
Sichtweisen, aber auch die Auseinandersetzung mit Dritten
beschrinken. Dies kann zu einem zentralen Teilhabeproblem fiir
Kinder und Jugendliche werden und tragt das Risiko einer beein-
trachtigten, weil kommunikativ beschrankten Personlichkeitsent-
wicklung in sich.

Viele in der Gefihrdungserhebung beschriebenen Phinomene
weisen darauf hin, dass auch Kinder und Jugendliche selbst als
kommunizierende Akteure Ursachen fiir Entwicklungsziel-
gefihrdungen anderer Kinder und Jugendlicher setzen kénnen,;
Kinder und Jugendliche kdnnen selbst - nicht zwingend im
strafrechtlichen Sinn -, Tater” medial vermittelter relevanter
Aktivititen sein. Kinderrechtlich sind diese Handlungen in der
Regel nicht legitimiert, da insbesondere die informations- und
kommunikationsbezogenen Kinderrechte unter dem Vorbehalt

Einschrankung von Teilhabe
durch Angste und Sorgen

(Kinder-)Rechte gelten auch
unter Kindern
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ihrer gesetzlichen Beschrinkung aus Griinden wie der ,,Achtung
der Rechte oder des Rufes anderer oder (...) fir den Schutz der
nationalen Sicherheit, der 6ffentlichen Ordnung (ordre public),
der Volksgesundheit oder der 6ffentlichen Sittlichkeit“ stehen
(Art. 13 Absatz 2 VN-KRK). Uberschreiten Kinder und Jugendliche
die rechtlichen Grenzen insbesondere mit Blick auf die Verletzung
von (Kinder-)Rechten anderer Kinder oder Jugendlicher, kénnen
sie sich also nicht auf eigene Kinderrechte berufen.

Der staatliche Schutzauftrag hingt allerdings nicht davon ab,

ob die Gefihrdungen fir Kinder und Jugendliche von Kindern
und Jugendlichen selbst oder Erwachsenen ausgehen, sondern er
konzentriert sich auf die Minimierung entwicklungsbezogener
Gefihrdungen durch jegliche Dritte, unabhingig von ihrem Alter.
Ein wichtiger Aspekt aber ist in diesen Fallen der Umstand, dass
mit Blick auf die , Taterinnen“ und ,Tater” im Kindes- oder Jugend-
alter die anvisierten Entwicklungsziele gerade nicht erreicht
wurden, hier also ggf. noch vor (strafrechtlichen) Sanktionen
befihigende Maffnahmen vorzusehen sind, die den Betroffenen
das Erreichen der Entwicklungsziele erneut ermdglichen. Dieser
Ansatz ist auch einer der Kerngedanken des Jugendstrafrechts;
diese Thematik liegt aber auflerhalb des Betrachtungsbereichs
dieser Untersuchung.
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3.3.4 Kinderrechtsgestiitzte Erweiterung und
Konkretisierung des Schutzauftrags und
kommunikative Kontexte als Bedingungen
seiner Ausgestaltung

Zentrales Ergebnis der kinderrechtlichen Einordnung ist die (nicht
neue) Erkenntnis, dass klassischer Kinder- und Jugenmedienschutz
derzeit nur einem sehr kleinen Teil der aktuellen Gefahrdungen
begegnet und fast ausschliellich auf eine Abschirmung von Kin-
dern und Jugendlichen vor relevanten Medieninhalten abstellt.
Das starke Augenmerk auf Mediendarstellungen, die negative
Folgen fiir eine unbeeintrichtigte Personlichkeitsentwicklung
haben, bleibt im Grundsatz zwar weiterhin richtig. Sie wird durch
eine kinderrechtsgestiitzte Verstirkung und Konkretisierung des
staatlichen Schutzauftrags aber mit Blick auf mehrere Dimen-
sionen strukturell erheblich erweitert und muss eine zeitgemafle
regulatorische Neuinterpretation erfahren.

Zunichst weisen (massen)mediale Darstellungen neue Typen von
Beeintrachtigungs- bzw. Gefiahrdungspotenzialen auf, die die Wir-
kungen bereits als relevant erachteter Inhalte verstiarken konnen
(3D, Augmented Reality, Virtual Reality). Daneben scheinen aber
auch medieninhaltsbezogene Phinomene neu auf, die hinsichtlich
der Entwicklungsziele eine strukturelle Erweiterung des Schutz-
auftrags auslosen: Dazu zihlen insbesondere manipulierende Dar-
stellungen aus dem Bereich Propaganda und Falschinformation
(Fake News). Die unbeeintrachtigte ErschliefSung der Welt kann
hier gestort werden. Auflerdem ist das derzeitige Ankniipfen von
Kinder- und Jugendschutzvorschriften an bestimmte Produkt-
und Dienstetypen sowie Verbreitungswege angesichts einer max-
imal ausgeprigten Medieninhalts- und -nutzungskonvergenz
iberholt und nicht mehr vermittelbar.

Noch weit umfassender aber ist die strukturelle Erweiterung des
Schutzauftrags aufgrund der Formen interaktiver Kommunika-
tion, in deren Rahmen die kinder- und jugendschutzrechtlichen
Schutzziele Gefahrdungen ausgesetzt sind. So kénnen durch mani-
pulative Praktiken, aber auch durch gruppendynamische Prozesse
Risiken fiir eine selbstbestimmte kommunikative Entfaltung ent-
stehen oder sich negativ auf die Entwicklung zu einem gemein-
schaftsfihigen Menschen auswirken. Verrohungstendenzen, das
Entstehen von Beleidigungskulturen und neue, extreme Formen
der Selbstoffenbarung in der Online-Kommunikation kénnen
Risiken von Entwicklungsgefahrdungen dabei zusétzlich steigern.
Der Schutzauftrag umfasst insoweit auch diese kommunikations-
und interaktionsbedingten Risiken.

Strukturelle Erweiterung und
Verstarkung des Kinder- und
Jugendmedienschutzauftrags

Neue Beeintrichtigungen und
Gefidhrdungspotenziale

Erweiterung des Schutzauftrags
aufgrund neuer Formen inter-
aktiver Kommunikation
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Gefihrdungspotenziale durch
reflexive Verhaltensidnderungen

Gewihrleistung von Teilhabe-
rechten als Grundansatz
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Hinzu tritt die Dimension angebotstibergreifender Aspekte digi-
taler, netzbasierter Medientechnologien, die eine Beobachtbarkeit
des kindlichen Kommunikations- und Nutzungsverhalten zulasst
und die auf dieser Grundlage personalisierte Angebote, Empfeh-
lungen und Personlichkeitsprofile ermoglicht, die den Einzelnen
besonders ansprechen und damit auch das Risiko der Manipula-
tion bergen. Auch kann das Bewusstsein der Beobachtbarkeit und
die Sorge um eine nachteilige Profilierung, aber auch die Angst vor
als gefdhrlich wahrgenommenen Kommunikationsumgebungen
oder schlecht einschitzbaren, sanktionsbewehrten gesetzlichen
Verhaltensvorgaben zu einem angepassten, vermeintlich sozial
und rechtlich erwiinschten Kommunikationsverhalten fithren
und auf diese Weise die Personlichkeitsentwicklung und -ent-
faltung beeintrachtigen oder gefihrden. Solche Formen reflexiver
Verhaltensdnderungen miissen mit Blick auf die Kinderrechte
ebenfalls im Rahmen des staatlichen Schutzauftrags in den Blick
genommen werden.

Gleichzeitig weisen fast alle Phinomene Aspekte wichtiger Teil-
haberechte von Kindern und Jugendlichen auf. Die Mediatisie-
rung der Welt bedeutet fiir das Aufwachsen unweigerlich, dass die
Ausiibung der Kinderrechte immer auch (und in zunehmendem
Mafie) medial vermittelt erfolgt. Gleiches gilt fiir die Gefidhrdungen
der kinderrechtlich konkretisierten Entwicklungsziele — auch die
Risiken werden durch digitale Kommunikation medial vermittelt.
Soweit die Kinderrechtskonvention im Kern von Teilhaberechten
ausgeht, reichen beschrinkende Mafinahmen und die Abschir-
mung der Kinder und Jugendlichen von ggf. beeintrichtigenden
oder gefihrdenden Angebotstypen und Kommunikationsplatt-
formen oder gar der Netzkommunikation insgesamt zur Erfiillung
des staatlichen Schutzauftrags nicht (mehr) aus bzw. kénnen
Teilhabeanspriiche vereiteln. Die Interpretation des Schutzauf-
trags im Lichte der Kinderrechtskonvention hat vielmehr gezeigt,
dass die Gewahrleistung unbeschwerter Teilhabe als Grundansatz
zu wihlen ist. Das heif’t, das vorderste Ziel gesetzgeberischer

und untergesetzlicher Mafinahmen ist die Befihigung von Kin-
dern und Jugendlichen zur Austibung ihrer informations- und
kommunikationsbezogenen Kinderrechte, damit einhergehend
die Ermoglichung von Zugang zu entsprechend geschiitzten bzw.
geeigneten Raumen und der dadurch moglichen Férderung der
Entwicklung zu einer eigenverantwortlichen und gemeinschafts-
fahigen Person. Verbote erscheinen nur dort angemessen, wo eine
Beeintriachtigung bzw. Gefihrdung sehr schwer oder nachhaltig
sein kann und die Verringerung von Teilhabe vor diesem Hinter-
grund verhiltnismifig erscheint. Daneben kénnen medieninhalts-
bezogene strafrechtliche Verbote bestehen, die aber regelméflig
nicht dem staatlichen Kinder- und Jugendschutzauftrag ent-
stammen, sondern etwa der 6ffentlichen Sicherheit und Ordnung,
dem Opferschutz oder dem Schutz der Menschenwiirde dienen.
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Auch in anderen Rechtsbereichen kénnen Regelungen bestehen,
die bereits Einzelaspekte des Schutzauftrags im Kinder- und
Jugendmedienschutz ibernehmen. Regelungen aus ,.kinder- und
jugendschutzfremden® Rechtsnormen kénnen also bereits als
teilweise Schutzauftragsumsetzung wirken, wie z. B. Art. 6 (1) f)
oder Art. 8 Datenschutz-Grundverordnung (DSGVO) im Daten-
schutz, die §§ 185 ff. Strafgesetzbuch (StGB) im Ehrschutz oder das
Netzwerkdurchsetzungsgesetz (NetzDG). In der Regel wurde die
kinderrechtliche Perspektive in diese Gesetzeswerke aber nicht
systematisch eingebaut. Klar wird mit Blick auf die Entwicklungs-
ziele, dass der aktuelle Schutzauftrag deutlich umfassender ist

als der Regelungsansatz des derzeitigen Kinder- und Jugend-
medienschutzrechts: Der staatliche Schutzauftrag im Kinder- und
Jugendmedienschutz wird im Lichte der VN-KRK und vor dem
Hintergrund des schon heute iblichen Aufwachsens von Kin-
dern und Jugendlichen in digitalen Medienumgebungen zu einer
Querschnittsaufgabe, die neben dem allgemeinen Zivilrecht und
dem Familienrecht viele weitere Rechtsfelder beriihrt, u. a. das
Verbraucherschutzrecht, das Wettbewerbs- und Werberecht, das
Strafrecht, das Recht am eigenen Bild bzw. Bildnisschutzrecht, das
Datenschutzrecht und ggf. kinderspezifische vielfaltsbezogene
Medienvorschriften.

Moderner Kinder- und Jugendmedienschutz, verstanden als
umfassende Betrachtung von Schutzzielgefihrdungen unter Ein-
beziehung kinderrechtlicher Garantien, erfordert eine strukturelle
Erweiterung der kommunikationsbezogenen Betrachtungsgegen-
stinde in Form eines ganzheitlichen Blicks (,360°-Blick®), an deren
erster Stelle die Erméglichung von Teilhaberechten in einer Form
steht, die Gefihrdungen fiir das Erreichen von Entwicklungs-
zielen verhindern hilft. Der Schutzauftrag umfasst dabei - wie
einige der Phinomene eindriicklich zeigen - zunehmend auch
Kommunikationskontexte, die staatlichen wie auch privaten Ein-
blicken Dritter entzogen sind. Dies zeigt die Notwendigkeit der
Beschiftigung mit Moglichkeiten des Selbstschutzes in Bereichen,
in denen eine allgemeine Kommunikationsbeobachtung unzu-
lassig wire. Hier geraten die klassischen Verbots- und Gebots-
programme von Regelwerken an strukturelle Grenzen. Vielmehr
sind es in diesen Bereichen Befihigungsmafinahmen, die als vor-
gelagerte Schutzdimension wirken kdnnen. Die Verbesserung der
Schutzhohe durch Férderung im Vorfeld - also etwa die Risiko-
kenntnis und das Risikobewusstsein, Vorhandensein und Kenntnis
von Schutz- und Gegenmafinahmen und Resilienz- und Coping-
strategien - sowie die Verbesserung unmittelbarer Hilfs- und
Unterstiitzungsangebote wie etwa durch Hinzuziehungsmaoglich-
keiten Erwachsener, Blockierungs- oder Meldemdglichkeiten kén-
nen Teilhaberechte von Kindern und Jugendlichen besser sichern
als (rechtliche und/oder faktische) Ausschliisse von Diensten oder
Angeboten. Schutzziel zeitgemaifien Kinder- und Jugendmedien-
schutzes wird so im Gegensatz zur reinen Abschirmung das ,Wehr-
haftmachen” gegen Gefihrdungen durch Dritte in interaktiven
Kommunikationsumgebungen.

Kinder- und Jugendmedien-
schutz als rechtliche
Querschnittsaufgabe

Entscheidend: ganzheit-

licher Blick auf Teilhaberechte,
Gefihrdungen und Befdhigung
zum Selbstschutz
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effektive Meldesysteme, Orien-
tierungs- und Hilfsangebote
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Dafir nétig sind, neben der Befihigung und Férderung im enge-
ren Sinne, effektive Meldesysteme, Orientierungs- und Hilfs-
angebote, die als Kinder- und Jugendschutzinfrastruktur risikonah
implementiert und den Eltern wie den Kindern und Jugendlichen
altersangemessen im jeweiligen Dienst zur Verfiigung stehen.

Eine zeitgemaifie Ausgestaltung des Schutzauftrags durch den
Staat muss auf die Etablierung entsprechender Infrastrukturen
zur unbeschwerten Teilhabeermoglichung gerichtet sein. Platt-
formanbieter, Endgeritehersteller und Betriebssystemanbieter
erscheinen hier als wichtige Akteure bei der Einfihrung infra-
struktureller Vorsorge- und Hilfsinstrumente. Mit Blick auf
Erfahrungen bei der Umsetzung von rechtlichen Vorgaben, die auf
Akzeptanz sowohl der Regelungsadressaten als auch der Schutz-
zielbetroffenen angewiesen sind, sind alle Parteien in den Dis-
kussionsprozess einzubeziehen. Die Perspektive von Kindern und
Jugendlichen ist aufgrund von Art. 12 und Art. 3 VN-KRK dabei wie
oben gezeigt systematisch zu bertiicksichtigen.
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